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ECM-Forum über Elektronische Signatur

09:30 h Elektronische Signaturen: (K)Ein Thema für Sie?

Dr. Martin Bartonitz, Saperion AG & Jörg Lenz, Softpro GmbH

10:00 h ĂDe-Mail und Signatur ïwie passt das zusammen?ñ

Raoul Kirmes, Mentana -Claimsoft AG

10:30 h Eins, Zwei, Viele ... Mehrfachsignaturen im Geschäftsprozess

Dr. Bernd Wild, intarsys consulting GmbH

11:00 h Elektronische Rechnungsstellung - Rahmenbedingungen und 
Lösungsszenarien. Oliver Berndt, BuL Consulting GmbH

Andreas Weise, secrypt GmbH

11:30 h Eignungskriterien der verschiedenen Formen der Signatur -
Podiumsdiskussion

Oliver Berndt, BuL Consulting GmbH Leiter CCES diskutiert mit  
Dr. Martin Bartonitz, Saperion AG , Arno Herrmann, Medimacs GmbH, 
Jörg Lenz, Softpro GmbH und Andreas Weise, secrypt GmbH

gestaltet vom Competence Center Elektronische Signaturen (CCES) im VOI
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Was erwartet Sie in den nächsten 30 Minuten?

ÅFür welche(n) Ihrer Geschäftsprozesse eignet und rechnet sich das 
elektronische Unterschreiben

ÅInfos zu unterschiedlichen Verfahren und was man dazu braucht (z.B. 
Chipkartenleser oder Unterschriftentablett) und wo sie schon 
erfolgreich eingesetzt werden

ÅWelche Entwicklungen sind z.B. durch die optionale Signatur -Funktion 
auf dem neuen Personalausweis zu erwarten (oder auch nicht)

ÅAktuell recherchierte Tipps, wo Sie auf der CeBIT Anwendungsbeispiele 
sehen können und bei welchen Firmen Sie kompetente 
Ansprechpartner finden. 

Tipp: Wenn Sie diese Präsentation als PDF möchten, geben Sie nach der 
Präsentation einem der Referenten Ihre Visitenkarte. Sie erhalten in den 
nächsten Tagen einen Download -Link per e -Mail. 
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Wir hªtten da zum Einstieg ein paar Fragen an Sie é

Signaturkarte

Unterschrift

Digitale Signatur

Heilberufsausweis

Chipkartenleser

PenPad

ePA

UStGSigG
SigV

Zertifikat TrustCenter

eBilling

eInvoicingDE-Mail Online -Brief

Online -Brief

Damit Sie nachher in diesem Begriffs -Dschungel besser durchblickené

Verschlüsselung Biometrie

ELENA



© SAPERION (3G34) & SOFTPRO (3C24)  ECM-Forum, CeBIT 2010Elektronische Signaturen ï(K)Ein Thema für Sie?

& - Partner im CCES

Einstiegsfrage: Was hat dieser Airbus 380 mit 
Elektronischen Signaturen zu tun? 
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Viel: Papier im Leergewicht von 4 Airbus 380 (= 1000 t) wollen die 
deutschen Sparkassen jährlich durch Elektronisches Unterschreiben 
einsparen. Sie sind bereits auf gutem Wege. Und es gibt noch viele gute 
weitere Gründe für den Einsatz elektronischer Signaturen. 
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Papier Dokument wird zum  

Kunden übersandt

6 Indexierung & Archivierung

? Kunde unterschreibt Dokument 

auf Papier

Formular ausfüllen und  kopieren:

4
Anzeige des Dokumentes am 

Bildschirm zur Prüfung durch 

Kunden

:

? Kunde unterschreibt auf 

Erfassungsgerät 
Unterschrift wird unmittelbar mit dem 

elektronischen Dokument verbunden

$ Vertragsprüfung & OK

8 Digitale Archivierung

Dokument-Erstellung am Monitor:

Potentiale für Einsparung und Prozessbeschleunigung

6 Scan des Dokumentes (OCR/ICR)

Auswahl eines PDF Formulares:Versand der Formulare:

+ Kunde sendet Vertrag zurück

6 Papier vernichten

$ Vertragsprüfung & OK 

Medienbruchfreie

Prozesse

Gibtós in spanischen und 
deutschen  Sparkassen bald 
nicht mehr: 

Dokumente, die nur für die 
Erfassung der Unterschrift 
ausgedruckt, wieder gescant 
und dann vernichtet werden.

Einsparpotential  
pro Dokument in ca.

Unterschreiben ohne Papier rechnet sich
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Selektionskriterien für elektronische Signaturen

Komplexer Prozess 
Hohe Beweiskraft 

Einfacher Prozess
Geringe Beweiskraft

Å Wie sicher/angreifbar ist das heute Verfahren auf Papier?

Å Wie wahrscheinlich ist das Risiko eines Angriffs auf ein el. Verfahren?

Å Wie hoch wªre das mºgliche ĂSchadenspotentialñ?  

Å Welche rechtliche Beweiskraft ist erforderlich? 

Å Welche technische Sicherheit soll es haben?

Å Wie erklärungsbedürftig darf es sein um noch akzeptiert zu werden?

Å Wie komplex darf/kann es organisatorisch sein?

... und was darf es kosten, um rentabel zu sein? 

... und erst recht nicht zu vergessen: Wer hat einen (monetären oder 
anderen messbaren) Vorteil durch den Einsatz elektronischer 
Signaturen?

Unvereinbare Gegensätze?
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Eine elektronische Signatur im Sinne des
Signaturgesetzes ist ein Siegel zu elektronischen
Daten, das den Absender und die Unverfälschtheit
der Daten erkennen lässt. Elektronisch übermittelte
Daten können somit auf dem Weg vom Absender zum
Empfänger nicht unbemerkt verändert werden .
(vgl. § 2 SigG)

El. Signatur: Begriffsdefinition & Rechtsrahmen

§

Rechtlicher Rahmen u.a.: 
Å EU-Richtlinie 1999/93/EG über gemeinschaftliche 

Rahmenbedingungen für elektronische Signaturen
Å Signaturgesetz (SigG) und Signaturverordnung (SigV)
Å Bürgerliches Gesetzbuch (BGB): Vorschriften zur Schriftform 

(insbesondere § 126)
Å Zivilprozessordnung (ZPO): Beweiskraft elektronischer 

Dokumente (u.a. § 371a [früher 292a] / 445)



© SAPERION (3G34) & SOFTPRO (3C24)  ECM-Forum, CeBIT 2010Elektronische Signaturen ï(K)Ein Thema für Sie?

& - Partner im CCES

Elektronische Signatur: Ausprägungen

(Quelle: www.siglab.de)
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ĂEinfacheñ elektronische Signatur
Å nicht zweifelsfrei einer Person zugeordnet
Å erfüllt keine besonderen Sicherheitsanforderungen daher 

wenig Beweiswert
Å Nur für formfreie Verträge geeignet

Fortgeschrittene elektronische Signatur
Å lässt insbesondere eine Authentifizierung des 

Signaturzertifikat - Inhabers und die Überprüfung der 
Integrität der übermittelten Daten zu

Å ersetzt nicht die Schriftform
Å Genügt erhöhten Anforderungen = erhöhte Beweiskraft

Elektronische Signatur: Ausprägungen
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Von der elektronischen Form ausgeschlossen

Hier muss 2010 - noch - auf Papier unterschrieben werden 

Beispiele für im Bürgerlichen Gesetzbuch (BGB) gesetzlich 
vorgeschriebene Schriftform sind:

ÅVerbraucherkreditvertrag (vgl. § 492)
ÅVertrag über die Teilnutzung von Wohngebäuden (vgl. § 484)
ÅLeibrentenversprechen (vgl. § 761)
ÅBürgschaftserklärung (vgl. § 766)
ÅSchuldversprechen (vgl. § 780)
ÅAnerkennungserklärung (vgl. § 781)

Alle vorgenannten Anwendungsbereiche sind von der 
elektronischen Form ausgenommen.



© SAPERION (3G34) & SOFTPRO (3C24)  ECM-Forum, CeBIT 2010Elektronische Signaturen ï(K)Ein Thema für Sie?

& - Partner im CCES

Vorgeschriebene Form: Qual. elektronische Signatur 

Justiz Austausch mit Gerichten

Verwaltung Austausch unter Behörden und mit dem Bürger

ELENA: Beantragung von Sozialleistungen (Freischaltung des 
Datenabrufs durch die Agentur)

Gesundheit * El. Rezept, El. Patientenakte

Versicherung Ersatz von Papierarchiven für Belege der Sozialversicherung

Energie Emissionshandel (CO² -Zertifikate) 

Abfall Belege des Transports von Sondermüll [ eANV]

* Als Datenträger für Zertifikate soll hier der Heilberufsausweis dienen. 

Branchenübergreifend: Elektronische  Rechnungen, die zum Vorsteuerabzug 
berechtigen [ Ä14 UStG] 

Details im Vortrag heute ab 11 h 
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Qualifizierte Signatur: was wird gebraucht

Å Zertifizierte Signaturkarte 
(sichere Signaturerstellungseinheit) 
mit qualifiziertem Zertifikat

Á Chipkarte / Geldkarte / EC -Karte

Á Neue Gesundheitskarte / Heilberufeausweis

Á Neuer Personalausweis (Nov. 2010)

Å Herstellererklärte (BNetzA) 
Signaturanwendungssoftware

Å Zertifizierter Kartenleser Klasse 2 oder 3 für den 
einzelnen Einsatz am Arbeitsplatz oder

für den massenhaften Einsatz am Server
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Formfrei: Elektronische Signatur mit Unterschrift 
passt hieré

Banken Kontoeröffnung, Daueraufträge, Freistellungsaufträge, 
Beratungsprotokolle,...

Versicherung Anträge, Beratungsprotokolle, Schadensanzeigen, 
Schadensdokumentation, Gutachten,é

Telko Vertrªge (Mobilfunk, DSL, Kabel, etc.), Serviceberichte, é

Energie Verträge (Strom, Gas etc.), Mitgliedsanträge für 
Kundenbindungsprogramme, ...

Industrie Protokolle aus Produktion und Service, Prüfberichte und 
Empfangsbestªtigungen, é

Handel Bezahlvorgänge (Lastschriften), Empfangsbestätigungen am 
Point of Sale oder Point of Delivery , Abonnements

Gesundheit Dokumentation der Patientenaufklärung, Laborberichte, 
Arztbriefe, é

Tourismus Buchungen, Checkin (Hotels), Miete - Annahme und Abgabe 
(Fahrzeuge, Sportgeräte etc.), Wartungsdokumente 
(Flugzeuge, Mietwagen)



© SAPERION (3G34) & SOFTPRO (3C24)  ECM-Forum, CeBIT 2010Elektronische Signaturen ï(K)Ein Thema für Sie?

& - Partner im CCES

Eigenhändige Unterschrift im digitalen Workflow 2010

8 Fallstudien im Detail @ www.softpro.de/signdoc

Unterschreiben ohne Papier é é in Banken und Versicherungen

é bei Telekommunikations-Anbieterné in Handel und Produktion é u.v.a. mehr é
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Eine Unterschrift wird 
von Papier 
eingescannté

é und deren Bilddatei 
in ein Dokument 
hineinkopiert. 

So bitte nicht (1): ñCopy & Pasteò - geduldet

! Dies ist ein Widerspruch zum ursprünglichen Zweck von 
Unterschriften: Eigentlich bestätigen Unterschriften die 
Authentizität und Integrität eines Dokumentes. Außerdem 
dokumentieren sie die Willenserklärung des 
Unterzeichners.


