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ECM- Forum uber Elektronische Signatur

gestaltet vom Competence Center Elektronische Signaturen (CCES) im VOI

Elektronische Signaturen: (K)Ein Thema fur Sie?

Dr. Martin Bartonitz, Saperion AG & Jorg Lenz, Softpro GmbH

10:00h A D-<Mailund Signatur 7 wi e passt das zusammen?i
Raoul Kirmes, Mentana -Claimsoft AG

10:30 h  Eins, Zwei, Viele ... Mehrfachsignaturen im Geschaftsprozess
Dr. Bernd Wild, intarsys consulting GmbH

11:00 h  Elektronische Rechnungsstellung - Rahmenbedingungen und
Ldsungsszenarien. Oliver Berndt, BuL Consulting GmbH

Andreas Weise, secrypt GmbH

11:30 h  Eignungskriterien der verschiedenen Formen der Signatur -
Podiumsdiskussion

Oliver Berndt, BuL Consulting GmbH Leiter CCES diskutiert mit
Dr. Martin Bartonitz, Saperion AG , Arno Herrmann, Medimacs GmbH,
Jorg Lenz, Softpro GmbH und Andreas Weise, secrypt GmbH
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Was erwartet Sie in den nachsten 30 Minuten?

AFur welche(n) Ihrer Geschaftsprozesse eignet und rechnet sich das
elektronische Unterschreiben

AlInfos zu unterschiedlichen Verfahren und was man dazu braucht (z.B.
Chipkartenleser oder Unterschriftentablett) und wo sie schon
erfolgreich eingesetzt werden

AWelche Entwicklungen sind z.B. durch die optionale Signatur - Funktion
auf dem neuen Personalausweis zu erwarten (oder auch nicht)

A Aktuell recherchierte Tipps, wo Sie auf der CeBIT Anwendungsbeispiele
sehen kénnen und bei welchen Firmen Sie kompetente
Ansprechpartner finden.

Tipp: Wenn Sie diese Prasentation als PDF mochten, geben Sie nach der
Prasentation einem der Referenten lhre Visitenkarte. Sie erhalten in den
nachsten Tagen einen Download  -Link per e -Mail.
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Wi r hatten da zum Ei nstieg el

Damit Sie nachher in diesem Begriffs -Dschungel besser du

Sigv  Online - Brief

SigG UStG
Verschliisselung Chipkartenleser Biometrie
PenPad Unterschrift
ePA Digitale Signatur
eBilling Heilberufsausweis ELENA
Signaturkarte
Zertifikat TrustCenter
DE- Mall Online - Brief elnvoicing
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Einstiegsfrage: Was hat dieser Airbus 380 mit
Elektronischen Signaturen zu tun?
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Viel: Papier im Leergewicht von 4 Airbus 380 (= 1000 t) wollen die
deutschen Sparkassen jahrlich durch Elektroniseches Unterschreiben
einsparen. Sie sind bereits auf gutem Wege. Und es gibt noch viele gute
weitere Grinde flr den Einsatz elektronischer Signaturen.
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Unterschreiben ohne Papier rechnet sich

Medienbruchfreie

Prozesse
| . Versand der Formulare | | . Auswahl eines PDF Formulares |
| . Formular ausfillen und kopieren | | : Dokument—Ers!eIIung am Monitor |

4 Papier Dokument wird zum
Kunden tbersandt

Anzeige des Dokumentes am
Bildschirm zur Prifung durch
Kunden

? Kunde unterschreibt Dokument
auf Papier

d Kunde untersc!reibt auf

Erfassungsgerat
Unterschrift wird unmittelbar mit dem
elektronischen Dokument verbunden

+ Kunde sendet Vertrag zuriick

6 Scan des Dokumentes (OCR/ICR)

v

$ Vertragsprifung & OK

$ Vertragsprifung & OK

6 | Indexierung & Archivierung

8 Digitale Archivierung

6 Papier vernichten

Potentiale flr Einsparung und Prozessbeschleunigung

Gi btds in spani
deutschen Sparkassen bald
nicht mehr:

Dokumente, die nur fur die
Erfassung der Unterschrift
ausgedruckt, wieder gescant
und dann vernichtet werden.

Einsparpotential
pro Dokument in ca.

ETRO ZHRO
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Selektionskriterien flr elektronische Signaturen

A Wie sicher/angreifbar ist das heute Verfahren auf Papier?
A Wie wahrscheinlich ist das Risiko eines Angriffs auf ein el. Verfahren?
A Wie hoch w2are das m°gliche ASchadenspotent
A Welche rechtliche Beweiskraft ist erforderlich?
A Welche technische Sicherheit soll es haben?
A Wie erklarungsbediirftig darf es sein um noch akzeptiert zu werden?
A Wie komplex darf/kann es organisatorisch sein?
... und was darf es kosten, um rentabel zu sein?
... und erst recht nicht zu vergessen: Wer hat einen (monetéaren oder
anderen messbaren) Vorteil durch den Einsatz elektronischer
Signaturen?
Unvereinbare Gegensatze?
Komplexer Prozess . , Einfacher Prozess
Hohe Beweiskraft Geringe Beweiskraft
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El. Signatur: Begriffsdefinition & Rechtsrahmen

Eine elektronische Signatur im Sinne des
Signaturgesetzes ist ein Siegel zu elektronischen
Daten, das den Absender und die Unverfélschtheit
der Daten  erkennen lasst. Elektronisch Ubermittelte
Daten kdnnen somit auf dem Weg vom Absender zum
Empfanger nicht unbemerkt  verandert werden

(vgl. § 2 SigG)

Rechtlicher Rahmen u.a.:

A EU-Richtlinie 1999/93/EG iliber gemeinschaftliche
Rahmenbedingungen flr elektronische Signaturen

A Signaturgesetz (SigG) und Signaturverordnung (SigV)

A Biirgerliches Gesetzbuch (BGB): Vorschriften zur Schriftform
(insbesondere § 126)

A Zivilprozessordnung (ZPO): Beweiskraft elektronischer
Dokumente (u.a. 8§ 371a [frUher 292a] / 445)
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Das Signhaturgesetz unterscheidet verschiedene Signaturen

I I I I I
Elektronische Fort- Qualifizierte Qualifizierte
Signatur geschrittene elektronische elektronische
elektronische Signatur Signatur mit
Signatur Anbieter-

Akkreditierung

(§ 2 Nr. 1 (§ 2 Nr. 2 (§2Nr.3 (§ 15 Abs. 1
SigG) SigG) SigG) Satz 4 SigG)

ersetzt keine Schriftform

(Quelle: www.siglab.de)

ersetzt Scfhriftform
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Elektronische Signatur: Auspragungen

AEi nfacheid el ektronische Si

A nicht zweifelsfrei einer Person zugeordnet

A erfiillt keine besonderen Sicherheitsanforderungen daher
wenig Beweiswert

A Nur fur formfreie Vertrage geeignet

Fortgeschrittene elektronische Signatur

A lasst insbesondere eine Authentifizierung des
Signaturzertifikat -Inhabers und die Uberpriifung der
Integritat der Gbermittelten Daten zu

ersetzt nicht die Schriftform

Genugt erhdhten Anforderungen = erhohte Beweiskraft

T> T
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Von der elektronischen Form ausgeschlossen

Hier muss 2010 - noch - auf Papier unterschrieben werden

Beispiele fur im Burgerlichen Gesetzbuch (BGB) gesetzlich
vorgeschriebene Schriftform sind:

A Verbraucherkreditvertrag (vgl. § 492)

A Vertrag uber die Teilnutzung von Wohngebauden (vgl. § 484)
A Leibrentenversprechen (vgl. 8§ 761)

A Biirgschaftserklarung (vgl. § 766)

A Schuldversprechen (vgl.  § 780)

A Anerkennungserklarung (vgl. § 781)

Alle vorgenannten Anwendungsbereiche sind von der
elektronischen Form ausgenommen.
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Vorgeschriebene Form: Qual. elektronische Signatur

Branchentbergreifend: Elektronische Rechnungen, die zum Vorsteuerabzug
berechtigen [ A 14 UStG]
Details im Vortrag heute ab 11 h

Justiz Austausch mit Gerichten

Verwaltung Austausch unter Behdrden und mit dem Burger

ELENA: Beantragung von Sozialleistungen (Freischaltung des
Datenabrufs durch die Agentur)

Gesundheit * El. Rezept, EIl. Patientenakte

Versicherung Ersatz von Papierarchiven fir Belege der Sozialversicherung
Energie Emissionshandel (CO2 -Zertifikate)

Abfall Belege des Transports von Sondermull [ eANV]

* Als Datentrager fur Zertifikate soll hier der Heilberufsausweis dienen.
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Qualifizierte Signatur: was wird gebraucht

A Zertifizierte Signaturkarte
(sichere Signaturerstellungseinheit)
mit qualifiziertem Zertifikat

A Chipkarte / Geldkarte / EC ~ -Karte
A Neue Gesundheitskarte / Heilberufeausweis
A Neuer Personalausweis (Nov. 2010)

A Herstellererklarte (BNetzA)
Signaturanwendungssoftware

A Zertifizierter Kartenleser Klasse 2 oder 3 fiir den
einzelnen Einsatz am Arbeitsplatz oder

fur den massenhaften Einsatz am Server
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Formfreil:

Banken
Versicherung

Telko

Energie
Industrie

Handel

Gesundheit

Tourismus

emmy
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Elektronische Signatur mit Unterschrift
passt hiere

Kontoeroffnung, Dauerauftrage, Freistellungsauftrage,
Beratungsprotokolle,...

Antrage, Beratungsprotokolle, Schadensanzeigen,
Schadensdokumentati on, Gutachte

Vertr2age (Mobil funk, DSL, Kabel

Vertrage (Strom, Gas etc.), Mitgliedsantrage ftr
Kundenbindungsprogramme, ...

Protokolle aus Produktion und Service, Prufberichte und
Empfangsbest2atigungen, ¢
Bezahlvorgange (Lastschriften), Empfangsbestatigungen am
Point of Sale oder Point of Delivery , Abonnements

Dokumentation der Patientenaufklarung, Laborberichte,
Arztbriefe, &

Buchungen, Checkin (Hotels), Miete - Annahme und Abgabe
(Fahrzeuge, Sportgerate etc.), Wartungsdokumente

(Flugzeuge, Mietwagen)
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Eigenhandige Unterschrift im digitalen Workflow 2010

£ ceco

-

Sunrise

L]
5 finanz informatik

Unterschreiben ohne &aipn eBamrken und Versicher umgyess

KOGEL

VIERMAL EINFACH ANDERS

RANCK

Pt Motionol Bonk

€ in Handel wund Proa&ulpteiiomel ek o mmAnbiétetnat i ons e u.v.a.

8 Fallstudien im Detail @ www.softpro.de/signdoc
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So bitte nicht (1)-gedildegtopy &

Eine Unterschrift wird
von Papier
eingescannt é

=

€ und deren Bil ddat el
in ein Dokument
hineinkopiert.

I Dies ist ein Widerspruch zum urspringlichen Zweck von
Unterschriften: Eigentlich bestatigen Unterschriften die
Authentizitat und Integritat eines Dokumentes. Aul3erdem
dokumentieren sie die Willenserklarung des
Unterzeichners.
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