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zum 15jahrigen Bestehen von TELETRUST Deutschland e.V.

des Bundesministers des Innern, Otto Schily

Staat und Wirtschaft haben
gemeinsame  Verantwor-
tung fur die IT-Sicherheit:
Noch nie gab es so viele
Angriffe wie heute, bei-
spielsweise durch gefahrli-
che und stark verbreitete
Viren. Mitte des Jahres
waren bereits in einem
Monat — mit steigender
Tendenz — mehr Angriffe
von Viren und Wirmern zu verzeichnen als im ge-
samten letzten Jahr. Das Bundesamt fir Sicherheit in
der Informationstechnik berichtet Uber ein Schadpo-
tenzial der Viren und Wirmer, das heute grol3er ist als
je zuvor. Hinzu kommt, dass die Ersteller der Schad-
programme zunehmend auch wirtschaftliche Interes-
sen verfolgen und beispielsweise mit  Spam-
Versendern zusammenarbeiten. Teillweise werden
dabei auch gefél schte Absenderadressen verwendet.

Die Bedeutung der Absicherung der IT-Systeme
nimmt vor diesem Hintergrund téglich weiter zu.
Insbesondere bedirfen die kritischen IT-Infrastruk-
turen eines besonderen Schutzes. Seit dem 11. Sep-
tember 2001 hat die Bundesregierung die Ausgaben
fUr bestehende IT-Systeme der Sicherheitsbehdrden
und fur die Erprobung und Entwicklung neuartiger
I T-gestlitzter Verfahren im Bereich der Kriminalitéts-
und Terrorismusbekdmpfung deutlich erhoht und den
Dialog mit den Betreibern kritischer Infrastrukturen
intensiviert.

Bei der gemeinsamen Gestaltung der IT-Sicher-
heitskultur in unserem Land spielen die Verbande
natirlich eine bedeutsame Rolle. TELETRUST ist des-
halb auch fur die Bundesregierung ein wichtiger An-
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sprechpartner. Mit seinem Engagement etwa bei I1SIS-
MTT oder der European Bridge-CA hat sich
TELETRUST als zuverlassiger und kompetenter Partner
etabliert.

IT-Sicherheit ist bedeutsam auch flr den Bereich
eGovernment. Sicherheit und Vertrauen der IT haben
einen festen Platz in der eGovernment-Initiative der
Bundesregierung BundOnline. Das Bundesamt fir
Sicherheit in der Informationstechnik hat fir Bund-
Online deshab eine Virtuelle Poststelle als zentrale
Basiskomponente zur Datensicherheit entwickelt.
Diese soll die Kommunikation zwischen den Blrge-
rinnen und Birgern, der Wirtschaft mit der Bundes-
verwaltung und der Behodrden untereinander absi-
chern. Hierbei werden Verfahren zum Schutz der
Vertraulichkeit, Integritét und Authentizitét, also Ver-
schliisselung und elektronische Signaturen eingesetzt.

Im Zuge von BundOnline werden tber 100 Behor-
den zu Online-Dienstleistern. 268 Online-Angebote
hat die Bundesverwaltung bereits realisiert. Diese 268
eGovernment-Angebote stehen fir 268 Verwaltungs-
verfahren, die Blrgerinnen und Birger, Unternehmen
und andere Verwaltungsstellen komfortabel, aber vor
alem sicher Uber das Internet abwickeln kénnen. Jede
dieser Dienstleistungen ist dabei ein konkreter Bei-
trag zum Burokratieabbau und zur Modernisierung

der Verwaltung.

Ol(o
Bundesminister des Innern

Otto Schily
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zum 15jahrigen Bestehen von TELETRUST Deutschland e. V.

des Bundesministers fur Wirtschaft und Arbeit, Wolfgang Clement

Erfolg oder Misserfolg eines
Unternehmens héangen in
globalen Mérkten nicht nur
von herausragenden Produk-
ten und Dienstleistungen ab,
sondern auf unserem Weg in
die moderne Wissensgesell-
schaft werden Informationen
immer bedeutender fir wirt-
schaftliches Handeln. Sie
bilden die Basis komplexer
Kommunikationsprozesse zwischen Unternehmen
und offentlichen Institutionen, zwischen der Ge-
schéftdeitung und den Mitarbeitern und vor alem
zwischen Lieferanten und Kunden.

Deutschland ist bei der Verbreitung und Nutzung
der modernen Informations- und Kommunikations-
technologien, vor allem des Internets, in den letzten
Jahren deutlich vorangekommen. Rund die Hélfte der
deutschen Bevolkerung ist online. Bei den deutschen
Unternehmen sind es weit Uber 90 Prozent.

Die Entwicklung Deutschlands zu einem weltweit
flhrenden Standort der Informations- und Kommuni-
kationstechnologien stellt einen wesentlichen Beitrag
flr mehr Wachstum und Beschéftigung in unserem
Land dar. Der vor Kurzem verabschiedete Masterplan
» InformationsgeselIschaft Deutschland 2006* ist Teil
des umfangreichen Reformprozesses zur Modernisie-
rung des Arbeitsmarktes und der sozialen Sicherungs-
systeme.

Damit wir das Wachstumspotential der neuen In-
formationstechniken voll ausschdpfen kénnen, brau-
chen wir Vertrauen in die Sicherheit und Zuverlassig-
keit der Informations- und Kommunikationstechnik.
Ziel der Bundesregierung ist, das Sicherheitsbewusst-
sein durch eine umfassende Aufklarung tber maogli-
che Gefahren und Bedrohungen des Internets, vor
alem Uber wirksame Schutzmaf3nahmen, zu starken.
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Der wirtschaftliche Erfolg eines Unternehmens hangt
zunehmend davon ab, inwieweit es gelingt, die be-
triebsinternen Datenbesténde und betriebsinterne und
-externe Kommunikation vor Datenverlust und Da-
tenmissbrauch zu schitzen. 1 T-Sicherheit ist von zent-
raler wirtschaftspolitischer Bedeutung.

Gerade die mittelstandischen Unternehmen bendti-
gen in besonderem Mal3e Hilfe und Unterstiitzung.
Deshalb haben wir ein Frihwarnsystem fir Gefahren
aus dem Internet, ein sog. , Computer Emergency
Response Team", speziell fur mittelstandische Be-
durfnisse eingerichtet. Auch mit unserer breit ange-
legten Sensibilisierungskampagne ,, Sicherheit im
Internet — gerade fUr den Mittelstand” (www.mittel
stand-sicher-im-internet.de) wollen wir das IT-
Sicherheitsbewusstsein im Mittelstand scharfen und
den betreffenden Betrieben das notwendige Know
How Uber die vorhandenen Schutzmechanismen ver-
mitteln. Dadurch beseitigen wir eine der wesentlichen
Barrieren fur die weitere Verbreitung des Electronic
Commerce.

Seit seinem Bestehen hat der TELETRUST-Verein
einen wichtigen Beitrag geleistet, das Vertrauen in die
modernen Informations- und Kommunikationstechni-
ken zu steigern. Dafr danke ich Ihnen. Auch fir die
Zukunft zdhle ich auf Ihre Mitarbeit und Ihr Engage-
ment bel der Weiterentwicklung der Informationsge-
sellschaft in Deutschland. Denn die breite Nutzung
dieser Schltsseltechnologie ist zu einem entscheiden-
den Faktor fur Wachstum und Wohlstand im globalen
Informationszeitalter geworden.

lhr
A

N
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Uber neunzig institutionelle Mitglieder des
Vereins fordern die Entwicklung von
Technologien fur vertrauenswirdige
elektronische Geschaftsprozesse.
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Netzwerk fur Informationssicherheit

Der gemeinnitzige Verein TELETRUST Deutschland e.V.

Norbert Pohlmann

\or standsvorsitzender des TELETRUST-Vereins

Chairman des Programmkomitees der 1SSE (Information
Security Solutions Europe)

Mitglied des Lenkungskreises ,, secure-it.nrw.2005"
Leitprojekt des Wirtschaftsministeriums des Landes NRW

Prof. Dr.
Norbert Pohlmann

Geschéftsfihrender Gesellschafter
der Firma KryptoKom

(1988 his 1999)

Mitglied des Vorstandes

der Utimaco Safeware AG

(1999 bis 2003)

Seit 2003: Professor fir

» Verteilte Systeme und
Informationssicherheit*

Fachbereich Informatik
Fachhochschule Gelsenkirchen

E-Mail: norbert.pohlmann@informatik.fh-gel senkirchen.de
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Globales Denken fur
Informatiossicherheit

Wir entwickeln uns zunehmend zu einer Informations- und Wis-
sensgesellschaft, in der Verlasdichkeit von Informations- und
Kommunikationstechnik eine besondere Rolle spielt.

In den letzten Jahren des Wirkens von TELETRUST sind die Si-
cherheitsprobleme nicht kleiner sondern grof3er geworden.

Das Internet, eine der wichtigsten Infrastrukturen in unserer
modernen Gesellschaft, ist sehr schnell gewachsen, und das ist
auch gut so, weil die Moglichkeiten und Vorteile unbegrenzt
scheinen. Das Web, die E-Mail-Kommunikation, haben z.B.
enorme Vorteile gebracht, und es besteht in Zukunft noch ein sehr
grof3es Potential, Geschéftprozesse rationaler abzuwickeln. Jetzt
besteht die grofite Herausforderung darin, fur eine passende Ver-
trauenswirdigkeit zu sorgen.

Dies ist notwendig, damit wir einerseits die schon genutzten
Dienste weiterhin verlélich nutzen kénnen und andererseits als
Enabler damit weitere neue Dienste Uberhaupt Uber das ,, Inter-
net* abwickeln kdnnen.

Da das Internet Uber ale geographischen und politischen
Grenzen, Gesetze und Kulturen hinaus geht, stellt es neue und
ungewohnte Herausforderung fur die internationale Kommunika-
tions-Gesellschaft dar.

Hier ist ein Netzwerk von unterschiedlichen Akteuren aus ver-
schiedenen Bereichen und Disziplinen zur Ldsung der anstehen-
den Aufgaben gefragt.

Interdisziplindre Losungen

Die Probleme liegen auf sehr unterschiedlichen Ebenen:
International es Recht und nationale Jurisprudenz,
standardisierte Sicherheitstechnol ogie und anwendungsspezifi-
sche Anforderungen,

Ordnung schaffen in der schnell gewachsenen Internet-
Technologie (DNS, E-Mail-Gateways, |dentifikations- und
Authentifikationsmanagement, ...), ...

Die Einfhrung von Informationssi cherheitssystemen, die fir eine

Verléssichkeit von Informations- und Kommunikationstechnik

im,, Internet“ sorgen sollen, unterliegt in der Regel einem Grund-

problem: Es niitzt nicht viel, wenn einige wenige Fachleute diese

Sicherheitssysteme kennen, sie bedienen kann und praktisch

nutzen, die Masse aber nicht. Es ist wie im StralRenverkehr: Es

reicht eben nicht aus, dass nur einige die Verkehrsregeln kennen
und sich an sie halten: dies missen schon die meisten tun. Aber
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erst, wenn sie es mit einer gewissen intelligenten Anpassungsfé-
higkeit machen, statt buchstabengetreu und stur dogmatischen
Regeln zu folgen, kann der Verkehr flieflen — in unserem Fall
kann so eine ausreichende Verl&sslichkeit von Informations- und
Kommunikationstechnik hinsichtlich Sicherheit und Handhabbar-
keit im konkreten Anwendungskontext erreicht werden.

Beispiele fur Funktionskomponenten und Dienste, die diesem
Grundproblem unterliegen, sind: PKI's, Elektronische Signatur,
organisationstibergreifende Verschlisselung, Ordnung im Internet
(DNS, E-Mail-Server, usw.).

Kompetenznetzwerk TELETRUST

Als TELETRUST Deutschland vor 15 Jahren unter anderem auch
von mir gegriindet wurde, war der Verein eher ein Club aus €lité&
ren Spezialisten der theoretischen technol ogischen Entwicklung.

Im Laufe der Zeit hat es, meist aufgrund praktischer Anwen-
dungen, Erkenntnisse gegeben, die die Entwicklung von TELE-
TrRuST mal3geblich bestimmten. Dem Anwendungsbezug kam
zunehmende Bedeutung bei der Definition und Losung von Auf-
gaben zu.

Ein beispielhaftes Szenario bietet die Telematik fir Medizin
und Gesundheitsverwaltung. Alle am TELETRUST-K ompetenznetz-
werk beteiligten haben sich entsprechende Teilaufgaben gestellt.
Es geht um Infrastrukturen und darauf aufbauende Dienste, um
Sicherheitstoken wie SmartCards und dazu passende Terminals
und um Applikationen, die die komplexen Telematik-Prozesse
zwischen Kostentragern, Leistungserbringern und L eistungsemp-
fangern vertrauenswirdig abbilden kénnen. Und interoperabel
soll das Gesamtsystem dann auch noch sein!

Natirlich wird eine solche Entwicklung durch prégende Per-
sonlichkeiten mitbestimmt. Bei TELETRUST geschah dies ab 1994
durch die Arbeit des TTT-Vorstandes Dr. Otfrid P Schaefer
(1t 1998). Durch seine Impulse wurde 1995 die AG ,, Medizini-
sche Anwendungen” von TELETRUST gegriindet, die diesen Sektor
bis heute kompetent betreut. Die Visionen Dr. Schaefers finden
heute mit den konkreten Vorhaben um die Einfuhrung der elekt-
ronischen Gesundheitskarte und die elektronischen Heilbe-
rufsausweise ihre praktische Umsetzung in der Massenanwen-
dung.

Ein wesentlicher Aspekt der Arbeit von TELETRUST ist es, be-
stehende Anwendungs-Probleme tiberwinden zu helfen:

wir foérdern die technologische Entwicklung, auch indem wir

internationale Kongresse organisieren und durchfiihren (ISSE),

wir helfen, Gesetze und Richtlinien fir Deutschland und Eu-
ropa zu entwickeln,

wir erarbeiten Spezifikationen, damit internationale Standards

besser umgesetzt werden kénnen (ISIS-MTT)

wir fihren im Rahmen von Projekten wissenschaftliche Be-

gleitforschungen durch, um u.a. sozio-6konomische und tech-

nische Perspektiven zu erkennen (z.B. BioTrusT)

wir bieten Dienste an, um Informationssicherheit Uber Gren-

zen, Gesetze und Kulturen hinweg nutzen zu kdnnen (Europe-

an Bridge-CA).
TELETRUST ist heute ein Netzwerk aus Aktivisten im Betatigungs-
bereich verl&licher Informations- und Kommunikationstechnik.
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Die Akteure im TELETRUST-Verein kommen aus sehr unterschied-
lichen Organisationen:

Hersteller, die fur einen breiten Markt Sicherheitsprodukte und

-l6sungen entwickeln und zur Verfiigung stellen.

Priifstellen, die die Qualitét von Informationssicherheitsl 6sun-

gen feststellen

Hochschulen/Forschungsinstitute, die im Betétigungsbereich

lehren und forschen.

Schulungsorganisationen, die  Sicherheitsschulungen  und

Aufklarungsarbeiten durchfihren

Beratungsunternehmen, die im Sicherheitsbereich umfangrei-

che Beratungen anbieten

Verbande, fiur die Informationssicherheit einen wichtigen

Punkt ihres Wirkens darstel It

Behorden und offentliche Institutionen, die in unserem Betéti-

gungsbereich offentliche Aufgaben erfiillen.

Anwender/Firmen, fir die Informationssicherheit ein strategi-

sches und notwendiges Themaist.

Dienstanbieter, die in unserem Betdtigungsbereich IT-

Sicherheitsdienste anbieten.

Die Experten, die im TELETRUST aktiv sind, vertreten sehr unter-
schiedliche Disziplinen: Es sind Juristen, Ingenieure, Informati-
ker, Kaufleute, Hochschullehrer, Erfinder, Pragmatiker, usw., die
gemeinsam umfangliche und ganzheitliche Lésungen erarbeiten.
Dies geschieht in einzelnen Arbeitsgruppen von TELETRUST, in
Projekten oder neuerdings auch in AG-Ubergreifenden, auf die
interdisziplindre Erstellung einzelner Loésungen abgestellten
Arbeitsstrukturen.

Der TELETRUST-Verein arbeitet auch eng mit der Politik zu-
sammen, um gesetzliche Notwendigkeiten und gemeinsames
Interesse der Informations- und Wissensgesellschaft umsetzen zu
helfen. Beispielhaft fur diverse Aktivitdten seien hier nur einige
genannt:

Unterstiitzung des Signaturbiindnisses durch 10 strategischen

Thesen und technisches kontinuierliches Know How fur die

Leitung der AG, Technik’ des SigBu

Gemeinsame Stellungnahme mit BITKOM zum Vorhaben der

Européischen Kommission , ENISA’

Stellungnahmen zu Gesetzgebungsvorhaben im Zusammen-

hang mit elektronischen Signaturen, (zuletzt 1. SigAndG)

Unterstiitzung des BMGS und der Selbstverwaltung bei den

Aufgaben im Zusammenhang mit der Einfihrung von eGK

und HPC (z.B. Rolloutskizze eGK, Kartenreport)

Auch die weiteren bevorstehenden grofen Kartenvorhaben der

Bundesregierung (JobCard, Elektronischer Personalausweis)

werden durch TTT konstruktiv begleitet werden.

TELETRUST, das Netzwerk fur Informationssicherheit, hat in
den letzten 15 Jahren viele Initiativen erfolgreich durchgefihrt. In
den néchsten Jahren werden sicherlich viele weitere neue Heraus-
forderungen zu bestehen sein.

Ich wiinsche mir fir die Zukunft, dass noch weitere Akteure
aus unterschiedlichen Disziplinen im TELETRUST-Verein aktiv
werden, damit wir fir unsere gemeinsame Zukunft fiir eine pas-
sende und notwendige verléssliche Informations- und Kommuni-
kationstechnik sorgen und damit die Mdglichkeiten der Informa-
tions- und WissensgeselIschaft sicher und umfanglich erschliefen
konnen.

TeELETRUST Deutschland e.V. — 2004
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TELETRUST als Mittler zwiscﬁen
Technologie und Anwendung

Interoperabilitét ist Voraussetzung fur vielfaltige Anwendungen

Michael Leistenschneider

Sellvertretender Vorstandsvorsitzender des TELETRUST
Deutschland e.V. sowie Mitglied des Vorstandes des
T7eV.i.G, demZusammenschluss der deutschen
Trustcenter-Betreiber

Mitglied des Vorstandes des TelekomForum e.V,, dem Ge-
schéftskundenbeirat der Deutschen Telekom AG

Mitglied des Vorstandes des deutschen wissenschaftlichen
Intitutes der Seuerberater (DWS) sowie Vorsitzender des
Arbeitskreises ,, Digitale Sgnatur” der Berufskammern der
Seuerberater, Wirtschaftspr tfer, Rechtsanwalte, Notare
und Patentanwalte, der sich fiir die Berlicksichtigung der
besonderen Bediirfnisse der verkammerten Berufe im el ekt-
ronischen Rechtsverkehr einsetzt.

Vizeprasident der Seuerberaterkammer Saarland
sowie Mitglied des Redaktionsheirates der Zeitschrift
» euern und Vermogen*

Michadl Leistenschneider
Jahrgang 1953, Studium der
Betriebswirtschaftslehre an der
Universitat des Saarlandes

Diplom-Kaufmann, Steuerberater

Mitglied des Vorstandes der
DATEV eG Nirnberg

E-Mail: michael.lei stenschnei der@datev.de
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Die digitale Kommunikationsform birgt enormes Rationalisie-
rungspotenzial fir Wirtschaft, Behdrden und Burger — diese These
ist unbestritten. Um den elektronischen Kommunikationsweg
alerdings wirklich geschéftsfahig zu machen, missen zwei
Grundsétze eingehalten werden:
1. Inhalte missen sich vertrauenswirdig Ubermitteln lassen.
2. Elektronische Transaktionen mussen auch mit rechtsverbindli-
chem Charakter moglich sein.
Auf elektronischem Weg kann dies nur durch Verschlisselung
und die elektronische Signatur erreicht werden. Mit dem Ziel, die
Vertrauenswiirdigkeit von Informations- und Kommunikations-
technik in einer offenen Systemumgebung durch angewandte
Kryptographie zu fordern, ist TELETRUST Deutschland e. V. bei
seiner Griindung 1989 angetreten. Seitdem hat er in diesem Be-
reich eine Menge erreicht.

In Bezug auf die Rechtsverbindlichkeit ist ein elementares An-
liegen von TELETRUST inzwischen realisiert: Im Jahr 2002 wurde
die qualifizierte elektronische Signatur in Deutschland der eigen-
handigen Unterschrift gleichgestellt. Das Dritte Gesetz zur Ande-
rung der verwaltungsverfahrensrechtlichen Vorschriften beseitigte
damals die letzte rechtliche Hirde fir den Einsatz der elektroni-
schen Signatur im Offentlichen Recht; das Formanpassungsgesetz
besiegelte selbiges im Privatrecht. Demnach konnten fast ale
Verwaltungsakte in Deutschland nun auch in rein digitaler Form
abgewickelt werden.

Zielvorgabe: Interoperabilitat

Neben dem rechtlichen Aspekt ist die Standardisierung der Infra-
struktur die maf3gebliche Voraussetzung fir die Akzeptanz der
elektronischen Signatur bei den Anwendern. Deshalb war die
Interoperabilitét von IT-Sicherheitsprodukten auch fur die Arbeit
des TELETRUST von Anfang an eines der wesentlichen Kernthe-
men. Hierflr hat TELETRUST — in Kooperation mit T7, der Verei-
nigung der Trustcenter-Betreiber — bestehende Spezifikationen fir
Verschllisselung, elektronische Signaturen und Public-Key-
Infrastrukturen zu einem gemeinsamen Interoperabilitétsstandard
zusammengefuhrt und den maf3geblichen Standard ISISMTT
geschaffenen. Durch die Bereitstellung des 1SIS-MTT-Testbeds
im Herbst 2002 schuf TELETRUST auch die Voraussetzung dafdir,
dass die Interoperabilitét von Signaturlésungen sich unproblema-
tisch in der Praxis umsetzen lasst. Unternehmen verfiigen damit
bereits bei der Entwicklung Uber ein Hilfsmittel zur praktischen
Erprobung der 1SIS-MTT-Konformitét ihrer Signaturprodukte. So
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leistet TELETRUST einen aktiven Beitrag flr die Entstehung neuer
interoperabler Anwendungen fur den Einsatz der elektronischen
Signatur. Sukzessive passen die Anbieter von Komponenten zur
Erstellung elektronischer Signaturen derzeit ihre Produkte an
ISISMTT an. Damit die Hersteller, deren Anwendungen und
Dienstleistungen die ISISMTT-Anforderungen bereits erfillen,
dies kiinftig auch belegen kdnnen, hat die ISISMTT-Initiative ein
spezielles Siegel eingefihrt, das die Konformitét mit der Spezifi-
kation bestétigt. Signaturkomponenten und Lésungen, die dieses
Siegel tragen, erfillen einerseits die mal3geblichen nationalen und
internationalen Kriterien und sind andererseits untereinander
interoperabel.

Ein weiterer Meilenstein auf dem Weg zur Interoperabilitét ist
die European Bridge-CA, deren Betreiber TELETRUST ist. Das
Ziel, eine Briicke des Vertrauens zwischen verschiedenen PKls
weltweit herzustellen, verfolgt sie, indem sie eine algemeine
Plattform zur Verfigung stellt, die die teilnehmenden CAs auf
eine sichere, aber einfache Weise verbindet. Grundlage dafur ist
bestehende Sicherheitstechnologie. Die Anforderungen und tech-
nischen Vorbedingungen fir eine Teilnahme sind bewusst mini-
mal gehalten. Sie beschreiben gewissermal3en den kleinsten ge-
meinsamen Nenner, der eine sichere Kommunikation Uber organi-
satorische Grenzen hinweg erlaubt. So begegnet die European
Bridge-CA dem Standardisierungsproblem auf organisatorischer
Ebene — Vertrauendiicken zwischen unterschiedlichen PKls
werden dadurch pragmatisch Uberbriickt. Dabei zeigt sich die
European Bridge offen gegeniiber neuen Anbietern: Sobald ein
weiterer Teilnehmer sich anschliefdt, kénnen alle Mitglieder seiner
PKI mit allen Mitgliedern der anderen Bridge-CA-Partner sicher
kommunizieren.

Wie ernst die Bestrebungen des TELETRUST und seiner Mit-
streiter fir die vertrauenswiirdige elektronische Kommunikation
inzwischen genommen werden, zeigte sich im vergangenen Jahr
unter anderem am Beispiel der Griindung des Signaturbiindnisses.
Auch bei dieser Anfang April 2003 geschlossenen Public Private
Partnership aus Vertretern der Wirtschaft und der Bundesregie-
rung ist die Interoperabilitét der Signatur-Infrastrukturen eines der
formulierten Ziele. Die Erkenntnis, dass sie eine unbedingte
Voraussetzung ist, damit sich die elektronische Signatur als effi-
zientes Pendant zur handischen Unterschrift durchsetzen kann,
hat sich also durchgesetzt. Das ist nicht zuletzt ein Resultat des
unermidlichen Bestrebens von TELETRUST. Das Signaturbiindnis
soll fur weitere Méglichkeiten zur Anwendung, Verbreitung und
Einfuhrung chipkartenbasierter elektronischer Signaturen sorgen.
Fur TELETRUST bedeutet diese Initiative eine Unterstiitzung in
seinen Bemiihungen.

Arbeit geht nicht aus

Nach 15 Jahren Bestehen kann der TELETRUST Deutschland e.V.
also ein durchaus positives Fazit ziehen. Erfolgreich ist der Verein
gerade durch seinen interdisziplindren Ansatz, der Vertreter aus
der Wissenschaft, von Herstellern, Anwendern und Behorden
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zusammenbringt und so politische und wirtschaftliche Unabhén-
gigkeit garantiert. Kombiniert mit der technischen Kompetenz der
unterschiedlichsten Hersteller von Sicherheitdésungen macht
diese Mischung TELETRUST zu einem mal3geblichen Gremium,
dessen Know-how in die Entwicklung von Anwendungen ein-
fliefdt. Auch wenn dabei bereits beachtliche Erfolge erzielt wur-
den, wird die Arbeit fir TELETRUST in absehbarer Zeit nicht aus-
gehen. Fir die kinftigen Aufgaben wird der Verein auch weiter-
hin eine Plattform sein, um wichtige Impulse fur die Weiterent-
wicklung der vertrauenswirdigen Kommunikation zu liefern.

Denn trotz der erfreulichen Entwicklung bei der Standardisie-
rung ist zu konstatieren, dass bei den verfligbaren Anwendungen
flr den Einsatz der elektronischen Signatur in Deutschland noch
Nachholbedarf herrscht. Eine Bestandsaufnahme unter den Part-
nern des Signaturbiindnisses ergab, dass von ihnen derzeit insge-
samt etwa 100 Anwendungen angeboten werden, die eine elektro-
nische Signatur voraussetzen. Zu den wichtigsten gehdren Behér-
dengénge, das,, Virtuelle Rathaus', die elektronische Einreichung
von Mahnbescheiden, die elektronische Abwicklung der Verfah-
renskorrespondenz  am Bundesgerichtshof, die elektronische
Patenteinreichung beim Deutschen Patent- und Markenamt, die
elektronische Klageeinreichung bei Finanzgerichten, die elektro-
nische Steuererklérung (EL STER), sowie die Abfrage von Steuer-
und Rentenkonten.

Massenanwendungen fehlen

Die meisten dieser Anwendungen bringen in erster Linie fest
definierten Gruppen einen grofen Nutzen, wie beispielsweise
Rechtsanwélten oder Steuerberatern. Diese Berufsgruppen setzten
auch heute schon elektronische Signaturen in gréfRerem Mal3stab
ein. Denn auf Grund der berufsstandischen Verschwiegenheits-
pflicht sind Verschliisselung und die digitale Unterschrift fur sie
wichtig beim elektronischen Datenaustausch. Fir diese Zielgrup-
pen war der Nutzen daher im Vorfeld klar abzustecken, eine hohe
Akzeptanz der neuen Verfahren stand aso zu erwarten. Die Akti-
vitdten des Signaturbiindnisses, aber auch die in Planung befindli-
chen Kartenprojekte der Bundesregierung lassen hoffen, dass sich
im Bereich breitenwirksamer Anwendungen in absehbarer Zeit
eine Menge tun wird. Denn im Rahmen dieser Projekte wird die
elektronische Signatur Uber kurz oder lang in die Breite gebracht
werden. Damit stiinde dann eine grof3e Anzahl potenzieller Nutzer
zur Verfugung, die Anbieter wiederum zur Schaffung neuer An-
wendungen ermuntern wiirde.

TeLETRUST wird dabei wie in der Vergangenheit mit Rat und
Tat zur Seite stehen und technische Hilfestellung geben. Dazu
werden auch kiinftig in den interdisziplinéren Arbeitsgruppen des
Vereins Vorschldge und Erfahrungen von Experten zusammenge-
fuhrt und in Berichte, Ergebnisdokumente, Empfehlungen und
Dienstleitungen umgesetzt, die mal3geblich zur Weiterentwick-
lung der vertrauenswirdigen elektronischen Kommunikation
beitragen.
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Der vom TELETRUST-Verein von Beginn an as aufferst wichtig
erachtete Integrationsaspekt l&sst sich sehr gut am Wirken im
Gesundheitssektor aufzeigen. Das Gesundheitswesen mit seinen
vielféltigen Einrichtungen und Kommunikationsbeziehungen
wird von jeher als ein wichtiger Markt fiir die Industrie gesehen.
Insbesondere der Aspekt der sicheren Kommunikation aller im
Gesundheitswesen Tétigen hat hier eine besondere Bedeutung,
werden doch in vielen Féllen sensible Patientendaten bewegt.

TELETRUST hat dies rechtzeitig erkannt und bereits im Jahr
1995 eine eigene Arbeitsgruppe ,, Medizinische Anwendung einer
vertrauenswirdigen  Informationstechnik”  gegriindet. Diese
Gruppe besteht bis heute. Neben Vertretern der Industrie, wie
beispielsweise Kartenherstellern, Netzprovidern, Anbietern von
Arztpraxissystemen sowie Krankenhausinformationssystemen
etc., bietet sie vor allem auch Vertretern der Koérperschaften und
im Gesundheitswesen angesiedelten Institutionen, wie beispiels-
weise der Bundesvereinigung Deutscher Apothekerverbande
(ABDA), den Kassenarztlichen und Kassenzahnérztlichen Verei-
nigungen, den Arztekammern etc. ein kompetentes Forum und
vereint somit eine Vielzahl der mal3geblichen , Player” des Ge-
sundheitssektors.

Eine der ersten bemerkenswerten Aktivitéten dieser Arbeits-
gruppe war die Herausgabe des so genannten Kryptoreports im
Jahre 1998, der Uber lange Zeit unzweifelhaft der , Bestseller”
des TELETRUST war und Uber das Gesundheitswesen hinaus wirk-
te. Darliber hinaus beschéftigt man sich tber die Jahre in beson-
derer Weise mit sdmtlichen Konzepten und Applikationen des
Gesundheitswesens, die in irgendeiner Weise den Kommunikati-
onsaspekt und den Schutz von Daten beinhalten. So haben die
Vertreter dieser Gruppe insbesondere die seit 1999 geplante Ein-
flhrung einer Heath-Professional-Card mit ihren Anregungen
und Beitrégen kritisch begleitet, mit gestaltet und in Form eines
englischsprachigen Informationsblattes aus TTT-Sicht bekannt
gemacht.

Da das Gesundheitswesen durch seine Struktur zwar einige
Besonderheiten aufweist, ansonsten jedoch sich hinsichtlich der
bendtigten Sicherheitsstandards nicht unbedingt von anderen
Bereichen wesentlich unterscheidet, wurde auch immer , die
Vernetzung“ zu anderen Gruppen innerhalb und aufferhalb des
TeLETRUST-Vereins gepflegt und vielfach auch durch personelle
Besetzungen sichergestellt. Beispielhaft genannt seien hier die
Nutzung biometrischer Identifikationsmerkmale im Gesundheits-
wesen, die Mdglichkeit von Multiapplikationskarten oder die
Adaption ganzer Konzepte aus anderen Doméanen. Ein ganz her-
ausragendes Merkmal ist sicherlich auch der sténdige und kon-
struktive Dialog mit dem Datenschutz, um rechtzeitig Machbar-
keit und Akzeptanz von L ésungen abkléren zu kénnen.
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Der TELETRUST-Verein mit seinen Arbeitsgruppen ist dariiber
hinaus auch ein viel genutztes Forum verschiedenster Projekttré-
ger und der Industrie, ihre Konzepte einer vertrauenswirdigen
Kommunikation mit Experten und Entscheidern intensiv bereits
im Vorfeld oder auch begleitend zu diskutieren. Esist sicher nicht
vermessen, festzustellen, dass viele heute im Einsatz befindliche
Applikationen aus diesem Kreis entscheidende Impulse erhalten
haben.

Als aktuelles Beispiel ist die Auseinandersetzung vornehmlich
mit den geplanten Neuerungen, wie sie im GKV-Modernisie-
rungsgesetz (GMG) festgelegt worden sind, zu nennen. Dies
betrifft insbesondere die Einfilhrung einer neuen elektronischen
Gesundheitskarte (eGK) sowie den dazugehdrigen Heilberufs-
ausweis und deren Zusammenspiel hinsichtlich der Zugriffsmdg-
lichkeiten auf die gespeicherten Daten des einzelnen Burgers. In
diesem Zusammenhang wurde bspw. eine Roadmap erarbeitet und
den Verantwortlichen seitens TELETRUST zur Verfugung gestellt,
um rechtzeitig auf mogliche kritische Pfade aufmerksam zu ma-
chen. Gerade dieses Projekt, von der Bundesregierung unter dem
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Titel blT4health eingefuhrt, steht fir ein hohes Mal3 an Integrati-
onsfahigkeit, miissen doch Interessen des Gesetzgebers mit denen
der Selbstverwaltung, der Industrie, der Wissenschaft und nicht
zuletzt mit dem Informationellen Selbstbestimmungsrecht des
Birgers in Einklang gebracht werden und in eine von Allen ak-
zeptierte und praktikable Losung umgesetzt werden. Diese Auf-
gabe wird u.a. durch TELETRUST verantwortlich wahrgenommen.
Und hierin spiegeln sich auch im Wesentlichen das Selbstver-
sténdnis und die Funktion des Vereins und seiner Arbeitsgruppen
wider, sich mit neuen Konzepten und Technologien rechtzeitig
auseinanderzusetzen, sie kritisch zu bewerten und die Entscheider
sowohl auf industrieller als auch auf ministerieller Seite entweder
zu bestérken oder, falls notwendig, rechtzeitig kritische Aspekte
sowie gegebenenfalls Handlungsoptionen aufzuzeigen.

In diesem Sinne wird TELETRUST auch weiterhin die Einfuh-
rung einer Telematik-Rahmenarchitektur und der dazu gehdrigen
Sicherheitsinfrastruktur im Gesundheitswesen und anderen Sekto-
ren kritisch Uber die néchsten Jahre begleiten und allen Akteuren
eine funktionsfahige und konstruktive Integrationsplattform fir
vertrauenswirdige L sungen bieten.

TeELETRUST Deutschland e.V. — 2004
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Wachstumsmotoren der Wirtschaft sind innovative Technologien
und Anwendungen, die Arbeitsablaufe verbessern, neue Anwen-
dungsfelder erschlieffen und die Arbeits- und Lebensqualitét
verbessern. Die Sicherheitsforschung an Universitéten und auf3er-
universitéren Forschungseinrichtungen wie z.B. den Fraunhofer-
Instituten ist darauf ausgerichtet, neue Methoden, Konzepte und
Technologien zu entwickeln. Hierzu gehort auch, sie prototypisch
zu implementieren, um auf diese Weise einen Technologie-
Transfer zwischen Forschung und Industrie zu ermdéglichen. Von
der ersten innovativen ldee Uber eine prototypische Realisierung
einer gewinschten System-Lésung bis zur Entwicklung eines
vermarktungsfahigen Produktes ist es jedoch ein weiter Weg. Der
TeLETRUST-Verein hat hierbei eine wesentliche Briickenfunktion.
Neben der Unterstiitzung des Technologietransfers, so dass vor-
handenes Know-how in Unternehmen nutzbar gemacht werden
kann, gehort es auch zu den Aufgaben von TeLETRUST, durch
Studien und Projekte eine Markteinfiihrung einer neuen Techno-
logie vorzubereiten bzw. zu unterstiitzen. Auf diese Weise wirkt
TELETRUST a's Wegbereiter fur die Einfiihrung anwendungsbezo-
gener neuer Technologien. Als Beispiele sind hier das ISISMTT-
Projekt oder auch die European Bridge-CA zu nennen. Gleichzei-
tig wirkt TELETRUST als Vermittler zwischen Anwendern, der
Industrie und der Forschung, so dass Innovationen von Unter-
nehmen aufgegriffen und zu Produkten veredelt werden kdnnen,
die den Bediirfnissen der Anwender entsprechen.

Sicherheit in der Informationsgesellschaft ist ein komplexes
Problem, dessen Ldsungen technische, organisatorische und
gesetzgeberische Aspekte zu beriicksichtigen haben. Sicherheit ist
ein Gebiet, auf dem es keine optimalen Losungen gibt. Bei jedem
denkbaren Lésungsansatz muss man die richtige Balance zwi-
schen Nutzen und Risiken und sich entgegenstehenden Anforde-
rungen finden:

Der Aufwand fur die Sicherheit darf der Wirtschaftlichkeit des

Systems nicht im Wege stehen.

Die Anforderung der sicheren Identifizierung von Personen

kann im Widerspruch zum Schutz der Privatsphé@re und des

Datenschutzes stehen.

Die Sicherheitsfunktionen sollen mifbrauchliche Benutzung

der Systeme mdglichst ausschlief3en, sollen alerdings ge-

wilnschte Anwendungen nicht verhindern oder erschweren.

Sicherheitsfunktionen sollen im besten Fall vom Benutzer gar

nicht bemerkt werden, aber gegebenenfalls Willensakte nach-

vollziehbar machen.

Sicherheitsfunktionen sollen Systeme nicht isolieren, sondern

vielmehr zu offenen und interoperablen Systemen fiihren,

Sicherheitsfunktionen sollen zu den organisatorischen Abl&u-

fen passen und skalierbar sein.
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Die Forschung liefert hierzu technologische Ldsungen. Um ganz-
heitliche Sicherheitsldsungen fur marktféhige Produkte in der
ICT-Branche zu entwickeln, ist hdufig eine interdisziplinére Zu-
sammenarbeit notwendig. Die Umsetzung in den Markt ist wegen
der oben beschriebenen Bedingungen schwierig und erfordert oft
Erprobungsphasen mit den Anwendern. In diesem Prozess zwi-
schen Forschung, Herstellern und Anwendern spielt TELETRUST
einewichtige Rolle.

Ein Blick in die Vergangenheit zeigt, dass TELETRUST von An-
fang an die Briickenfunktion zwischen Forschung und Anwen-
dungen wahrgenommen hat. So resultierte die Griindung von
TELETRUST aus einem européischen Forschungsprojekt Mitte der
achtziger Jahre, in dem mehrere européische Forschungseinrich-
tungen und Anwender Online-Recherchen in kommerziellen
Datenbanken mit anschlielfender Online-Bezahlung mit Hilfe
digitaler Signaturen auf der Basis des RSA-Verfahrens in einem
Feldversuch erprobten. Die Technologie wurde in den beteiligten
Forschungseinrichtungen, wie dem Fraunhofer-Institut SIT (sei-
nerzeit GMD) entwickelt. Mit TELETRUST wurde ein Netzwerk
geschaffen, das es Industrie, Forschung und den Anwendern
ermdglichte, diese neuen Technologien weiterzuentwickeln und in
den Markt einzufiihren. Der Technologietransfer aus den For-
schungseinrichtungen in die Mitgliedsfirmen der beteligten
Industriepartner spielte dabei stets eine wichtige Rolle. So wurde
beispielsweise auf dem TeLETRuUST-Stand einer grofen Messe
interoperable ,, Sichere E-Mail* auf der Basis von SSMIME von
funf deutschen Herstellern vorgefuhrt. Das Projekt wurde von
TeLETRUST koordiniert und teilweise finanziert. Das dafir not-
wendige Security-Toolkit wurde in der Forschung entwickelt und
den Herstellern zur Verfiigung gestellt. Mittlerweile gehdren diese
Produkte zum Standard-Portfolio der meisten Hersteller. Dies ist
ein gutes Beispiel fir die Briickenfunktion von TELETRUST, ohne
die ein solcher Transfer von Forschungsergebnissen in den Markt
nicht so ohne weiteres moglich gewesen wére.

Eine weitere wichtige Aufgabe ist die Verankerung von F&E-
Ergebnissen in der Standardisierung. TELETRUST nimmt Entwick-
lungen aus der Forschung und Anforderungen der Anwenderseite
auf, entwickelt in Projekten und in Arbeitsgruppen eigene Spezi-
fikationen bzw. entwickelt bestehende Standards weiter, wie z.B.
ISISMTT fir den PKI-Bereich, und tragt dafir Sorge, dass diese
Spezifikationen auch in andere relevante Normungsbereiche wie
z.B. ETSI oder IETF eingebracht werden. Durch diese Arbeit von
TeLETRUST wird im Vorfeld eine breite Akzeptanz seitens der
beteiligten Hersteller und Anwendergruppen erreicht.

Ein weiterer wichtiger Bereich, der die Bruckenfunktion von
TELETRUST charakterisiert, ist die neutrale Priifung von Technolo-
giekomponenten hinsichtlich ihrer Standardkonformitét auch bei
Sicherheitsfunktionalitdten und ihren Fahigkeiten zur Interopera-
bilitdt. So hat TELETRUST z.B. firr den Bereich PKI in Zusammen-
arbeit mit Forschungseinrichtungen im Rahmen des Projektes
ISISMTT ein Prifkonzept und eine Testumgebung entwickelt,
die dlen Herstellern zur Verfigung steht. Nach erfolgreichem
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Bestehen dieser Tests vergibt das ISISMTT-Board ein Priifzerti-
fikat (ISISMTT-Siegel) fur das getestete Produkt. Durch diese
Aktivitdten wird die Markteinfihrung von Sicherheitstechnolo-
gien unterstiitzt und Vertrauen bei den Anwendern geschaffen.

Das friihzeitige Aufgreifen von 6konomisch und gesellschafts-
politisch wichtigen Fragestellungen und deren an die Anforderun-
gen der TeLETRUST-Mitglieder angepasste Weiterentwicklung
sowie Erprobung wird auch in Zukunft eine zentrale Aufgabe von
TELETRUST sein. Auf diese Weise erhalten die TELETRUST-
Mitglieder einen wichtigen Marktvorsprung, da sie innovative
Technologien, deren Grundlagen im Rahmen von nationalen und
internationalen Forschungsprogrammen entwickelt werden, in
praxisnahen Feldversuchen erproben und mit dem Know.how der
beteiligten Forschungseinrichtungen auf einem hohen qualitativen
Niveau weiterentwickeln kdnnen.

Zu den zukunftstrachtigen Themen, die in naher Zukunft in
enger Zusammenarbeit mit universitérer und auf3eruniversitérer
Forschung durch TELETRUST zu bearbeiten sein werden, gehdren
insbesondere die Themenbereiche des Trusted Computing und des
mobilen sicheren Arbeitens (Mobile Computing). Beide Themen-
komplexe weisen Fragestellungen auf, die Uber die reinen Tech-
nologie-Fragestellungen weit hinausgehen und neben juristischen
Fragen auch betriebswirtschaftliche, organisatorische sowie ge-
sellschaftspolitische Fragen aufwerfen. Die interdisziplindre
Bearbeitung komplexer und auch fur die Gesellschaft wichtiger
Probleme ist ein Charakteristikum der Integrations- und Briicken-
funktion des TELETRUST-Vereins.

Betrachtet man als Beispiel den Themenkomplex des Mobile
Computing: Bereits heute existieren in Forschungseinrichtungen
einsatzfahige Technologien fur ein mobiles sicheres (Zusammen)-
Arbeiten. Jedoch sind die Forschungs-Prototypen haufig nicht
ausreichend auf die Bedirfnisse von Anwendern bzw. Anwender-
gruppen abgestimmt. Obwohl dem Marktsegment des Mobile
Computing von Analysten bereits seit einiger Zeit ein groles
Wachstum vorausgesagt wird, scheitert der breitflachige Einsatz
mobiler Losungen heute noch daran, dass die Forschungsergeb-
nisse noch keinen geeigneten Eingang in die Praxis gefunden
haben und die existierenden Praxis-L&sungen nicht interoperabel
sind. Hier setzen die Arbeiten von TELETRUST auf diesem Gebiet
an, um in bewahrter Weise Synergien zwischen Forschung und
Anwendung zu erzeugen.

Neben dem Technologie-Transfer wird in Zukunft in zuneh-
mendem Mafl3 auch der Know-How-Transfer flr die beteiligten
Partner im TeLETRUST-Netzwerk einen Mehrwert darstellen.
Angesichts der rasanten technologischen Entwicklungen sind
Anwender und mittelstandige Unternehmen kaum in der Lage,
sich umfassend Uber den aktuellen Stand der angewandten For-
schung im Bereich der Sicherheitstechnologie in ihrem jeweiligen
Geschéftsfeld auf dem Laufenden zu halten. TELETRUST wird hier
auch in Zukunft als wichtiger Vermittler zwischen den verschie-
denen Interessensgruppen dienen.
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Die im Verein entwickelten Konzepte
beruhen auf internationalen Standards,
ermdglichen die Entwicklung
interoperabler Anwendungen und
bieten angemessene Sicherheit.
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Wirtschaftlich tragfahige
PKI-Anwendungen

Unter dem Dach von TELETRUST bemiihen sich Experten aus rund
90 Mitgliedsunternehmen seit 15 Jahren um die Erschlieung des
Potentials der asymmetrischen Kryptographie fir verbindliche
und vertrauenswirdige elektronische Geschéftsprozesse. Keine
Metapher ist dabel so oft ins Feld gefiihrt worden wie die von
,Henne und Ei’, um zu begriinden, warum sich das Wissen um
Sicherheit und Infrastrukturen so schwer in Anwendungen ein-
bauen I&sst. Tatséchlich hat es sehr lange gedauert, bis endgultig
klar wurde, dass die Vision, der Geschéftprozess misse sich einer
Sicherheitsarchitektur unterordnen, nicht erfolgreich umgesetzt
werden kann. Das Gegenteil ist richtig: So wie die gesamte IT-
Landschaft miissen auch die Sicherheitsldsungen und —dienste
den Geschéftsprozessen dienen. Nur so werden sie Teilleistungen
fir den Geschéftszweck und Bestandteil von Investitionsplanen.
Erfreulicherweise kénnen wir diesen Wandel nun auch in den
grollen Projekten der offentlichen Hand in Deutschland zur
Kenntnis nehmen.

Im ,Aktionsprogramm Informationsgesellschaft 2006" der
Bundesregierung werden im Zusammenhang mit einem ,Master-
plan zum Birokratieabbau’ nunmehr Ziele vorgegeben, die mar-
kante Herausforderungen an die Gestaltung vertrauenswirdiger
elektronischer Geschéftsprozesse und den Ausbau von Sicher-
heitsinfrastrukturen und —Services darstellen. Dabei geht es nicht
mehr um abstrakte Sicherheit oder den Beweiswert von Signatu-
ren, sondern um den Aufbau von komplexen Anwendungen wie
z.B. das elektronische Rezept in Verbindung mit der Gesundheits-
karte oder die elektronische Bereitstellung der Arbeits- und Ent-
geltbescheinigungen fir ale Arbeitnehmer as eine der JobCard-
Fachanwendungen. Die Einsparpotentiale dieser Anwendungen
sind jeweils kalkuliert, und ihre I1T-Architekturen befinden sich
teilweise in der Erprobung. Geschéftsmodelle fir die Sicherheits-
infrastruktur und die Herausgabe von ca. 80 Mio. Gesundheits-
karten ab 2006 werden heftig diskutiert.

Einen Durchbruch gibt es auch bei der Bestimmung der erfor-
derlichen Aufwendungen. So wird der Aufbau der Telematik-
Infrastrukturen des Gesundheitswesens, mit der die Rationalisie-
rungseffekte und elektronischen Anwendungen des Gesundheits-
Modernisierungsgesetzes vertrauenswirdig realisiert werden
kénnen, ca. 1,6 Mrd. EURO kosten. Diese Mittel werden von den
Krankenkassen (ca 1,0 Mrd. EURO) und den medizinischen
Berufsverbdnden (ca. 600 Mio. EURO) fur das Projekt bereitge-
stellt. Letztendlich ist gerade diese Tatsache der Durchbruch, weil
die Entscheidung zum Einsatz der Mittel nur auf Grundlage der
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Uberzeugung zum Nutzens der elektronischen Unterstiitzung des
Gesundheitswesens erfolgen konnte.

Aus Sicht von TELETRUST ist weiter von Bedeutung, dass die
Implementierung von komplexen elektronischen Ldsungen inzwi-
schen als Aufgabe angesehen wird, die effektiv nur gel6st werden
kann, wenn einzelne Anwendungen stufenweise nacheinander
verflgbar gemacht werden. Die TeLETRUST-Gemeinschaft hat
sich rechtzeitig darauf eingestellt, dafiir robuste und migrations-
fahige Sicherheitd dsungen bereitzustellen und ihre Implementie-
rung flexibel zu unterstiitzen.

Infrastruktur und
Interoperabilitat

Der wirtschaftlich effiziente Betrieb von PKI-gestiitzten Ge-
schéfts- oder Verwaltungsprozessen ist darauf angewiesen, dass
standardgerechte I nfrastrukturdienste verfugbar sind und in unter-
schiedlichen Anwendungssystemumgebungen gleichartig ver-
wendet werden konnen. Gefragt sind robuste und leistungsféhige
Losungen, mit denen unterschiedliche technische und organisato-
rische Vorgaben erreichbar sind und die eine Optimierung der
Geschéftsprozesse hinsichtlich ihrer Effektivitat und ihres Sicher-
heitsbedarfs flexibel unterstitzen. Auch Uber den Erfolg der An-
wendung elektronischer Signaturen wird mit ihrer Integration in
den Workflow der Geschéfts- oder Verwaltungsprozesse entschie-
den. Eine wichtige Voraussetzung fir Investitionssicherheit bei
Anwendern elektronischer Signaturen und bei Anbietern von
Infrastrukturdiensten ist dem zu Folge die einheitliche Interpreta-
tion von Standards, mit der eine weitgehende Interoperablitét von
PK1-gestiitzten Anwendungen erreicht werden kann. Diesem Ziel
ist ISSSMTT gewidmet, indem die universelle Nutzung der ein-
setzbaren kryptographischen Verfahren gebiindelt unterstiitzt
wird. Neben der elektronischen Signatur sind in elektronischen
Geschéftsprozessen Verschllisselungs- und Authentifizierungsver-
fahren erforderlich, da diese nicht nur dem Empfénger sondern
auch dem Absender einer vertrauenswirdigen Kommunikation
Nutzen bringen und somit alle Beteiligten ohne erhebliche zusétz-
liche Kosten zum Einsatz der Technologie motivieren.

Eine Basisfunktionalitdt in Unternehmensnetzen und PKI-
Inseln ist stets die Authentifizierung. Sie ist Grundlage wesentli-
cher Kernanwendungen. Dabei muss sie aber nicht zwingend auf
PKI-Zertifikaten beruhen sondern kann auch durch , Credentials
realisiert werden.

Eine besonders hochwertige Authentisierung ermdglicht die
asymmetrische Kryptographie mit dem Konzept der digitalen
Signatur. Sie erfolgt zertifikatsbasiert, bendtigt also PKI-Services.
In Unternehmensnetzen und PKI-Inseln ist ,Single Sign On’ eine
Anwendung, die einen grof3en Sicherheits- und Komfortzuwachs
for den Nutzer bietet und die Systemadministration deutlich
vereinfacht.

Starke Authentisierungsmechanismen werden zunehmend und
in den unterschiedlichsten Szenarien und Protokollen genutzt.
Dadurch ist im Nutzerkreis von ISISMTT der Bedarf entstanden,
Authentisierung as eigenstandigen Bereich zu vereinheitlichen.
Die Erweiterung von ISISMTT um ein Authentisierungsprofil
trégt insbesondere auch den Migrationserfordernissen Rechnung.
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ISIS-MTT: Authentisierungsprofil

Der Bereich der elektronischen Signatur hat in ISISMTT inzwi-
schen einen recht stabilen Stand erreicht. Mit der Erstellung der
neuen Version 1.1 sind Anforderungen, die sich im praktischen
Gebrauch ergeben haben, aufgenommen worden. Insbesondere
wurden dabei auch Hindernisse ausgerdumt, die eine Nutzung von
Zertifikaten fUr Authentisierungszwecke nach dem urspriinglichen
Profil schwierig und in bestimmten Umgebungen sogar unmég-
lich machten.

Diese Bemiihungen sind besonders wichtig vor dem Hinter-
grund, dass neben der elektronischen Signatur vor allem die Au-
thentisierung als klassischer Nutzungsfall von Chipkarten in der
letzten Zeit an Bedeutung gewonnen hat. Dabel werden einerseits
Anwendungen neu entwickelt, andererseits sind aber inzwischen
praktisch ale groflen System-Plattformen fir die Verwendung
von Zertifikaten und oft auch Chipkarten ausgerUstet.

Daraus ist der zunehmende Bedarf entstanden, die Anforde-
rungen von existierenden und neu zu entwickelnden Systemen
speziell in Bezug auf die Authentisierung zu harmonisieren. Ohne
andere Formen der Authentisierung ausschlief3en zu wollen, ist es
das hauptséchliche Ziel von ISIS-MTT, eine einheitliche Arbeits-
grundlage in Bezug auf die zertifikatsbasierte Authentisierung zu
schaffen:

Zertifizierungsdiensteanbietern soll die Moglichkeit gegeben

werden, ihre Zertifikate einheitlich so zu gestalten, dass sie in

moglichst vielen Umgebungen zur Authentisierung genutzt
werden kénnen.

Gleichzeitig sollen Anwendungsentwickler Klarheit dartiber

erhalten, welche Angaben in Authentisierungszertifikaten in

welchen Umgebungen erwartet werden kénnen und wie die

Authentisierung in neuen Anwendungen entsprechend gestaltet

werden kann.

Zu weiteren Zielen gehdren:

die Vereinheitlichung eines Zertifikatsprofils fir Authentisie-

rungszertifikate;

die, Standardisierung’ der Authentisierungsverfahren fur Trust-

center-Dienste;

die Identifikation von weiteren Authentisi erungsanforderungen

aus Anwendungszusammenhangen und Festlegung des Um-

gangs damit;

die Beschreibung von Nutzungsszenarien, z.B. in Form von

best practices
Wie im ISISMTT-Konzept Ublich, soll auch das Authentisie-
rungsprofil international ausgerichtet sein. Sollte es spezifische
Anforderungen aus den deutschen Nutzerkreisen geben, werden
diese in geeigneter Form beriicksichtigt.

Statt mit dem Profil neue Protokolle, Spezifikationen oder An-
forderungdlisten zu erstellen, werden bestehende Anforderungen
so weit wie maglich harmonisiert.

TeLETRUST wird sein nationales und internationales Kompe-
tenznetzwerk nutzen und das Authentisierungsprofil mit den
Teilnehmern am Signaturbiindnis, den fihrenden Anbietern, den
Arbeitsgruppen bei TELETRUST, insbesondere AG8 und AG9, dem
BSI, der OSCl-Leitstelle, der ESI-Arbeitsgruppe bei ETSI und
anderen européi schen Projekten abstimmen.

TeELETRUST Deutschland e.V. — 2004
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Kommunikations- und Transaktionssicherheit erfordern das Zu-
sammenwirken verschiedener technischer und organisatorischer
Komponenten. Wir sprechen hier von Sicherheitsinfrastrukturen,
die die Benutzung von Computern, von digitalen Inhalten und
von Ubertragungsnetzen schiitzen, wenn verschiedene Kompo-
nenten auf verschiedenen Systemen oder in verschiedenen Orga-
nisationen zusammenarbeiten miissen, um ein bestimmtes Ziel zu
erreichen.

Wie missen Sicherheitsinfrastrukturen ausgelegt werden, wel-

che Sicherheitsfeatures werden in welcher Stérke gebraucht?
Diese Fragen lassen sich nicht allgemein beantworten, obwohl in
der Vergangenheit immer wieder versucht wurde, dies alein aus
Sicherheitsiiberlegungen hinsichtlich der technischen Komponen-
ten heraus zu tun. Letztlich bestimmt sich die konkrete Ausgestal-
tung der Sicherheitsinfrastruktur aus dem Vergleich der Kosten,
die im Schadenfalle entstehen kénnen, mit den Kosten der Her-
stellung und des Betriebs der Sicherheitsinfrastruktur sowie der
Gegenuberstellung der moéglicherweise unterschiedlichen Interes-
sen der Infrastrukturteilnehmer.
Diese Gegentiberstellung kann aber nur im Kontext der Anwen-
dung, d.h. der Geschéftsprozesse und ihrer schutzwirdigen Be-
standteile gemacht werden. Anders als bel der Sicherheitstechnik
fir den Flugzeug- oder Fahrzeugbau geht es hier in der Regel
nicht um Menschenleben, sondern um eine reine Kostenabwé-
gung, wie sie auch Versicherungen bei der Festlegung ihrer Pr&
mienhohen durchfuhren.

Die Kosten der Infrastruktur bestehen aus ihren Herstellungs-
und ihren Einsatzkosten. Die Herstellungskosten sind oft deutlich
geringer as die Einsatzkosten. Zu den Einsatzkosten gehéren die
Ausrollkosten, die erheblich sein kénnen, wenn an einer grof3en
Zahl von Arbeitsplézen Soft- oder Hardwarekomponenten instal-
liert oder Parameter eingestellt werden miissen. Was kostet es,
einen Sicherheitsparameter (z.B. einen Root-Schilissel) in einer
Software zu andern, die hunderttausendfach ausgerollt ist?

Der grofite Einzelposten bel den Einsatzkosten ist erfahrungs-
gemal} die Dienstleistung, die bereitgestellt werden muss, well
Schlissel, Smartcards oder Passworter verloren gehen, weil sich
Benutzer falsch verhalten oder Dokumente nicht mehr entschlis-
selt oder verifiziert werden konnen. Dies ist aber auch eine Prob-
lemzone, die im Widerspruch zu Sicherheitsanforderungen stehen
kann. Aus Griinden der Sicherheit ist man bestrebt, die Wieder-
gewinnung von Schliisseln und Nachrichten zu erschweren. Aus
Griinden der praktischen Betriebsablaufe will man das so einfach
wie mdglich haben. Beim Design von Sicherheitsinfrastrukturen
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ist es wichtig, den Wiederherstellungsfall von vornherein so
einzubeziehen, dass er sich problemlos, moglichst automatisch
operierend in die Betriebsablaufe bzw. die Geschéftsprozesse
einfligen |8sst.

Zu den Kosten, die oft nicht betrachtet werden oder die schwer
bezifferbar sind, gehdren auch indirekte Kosten, z.B. durch die
Stérung von bewéhrten Betriebsablaufen durch bestimmte Fea-
tures der Sicherheitsinfrastruktur, durch zusétzlichen Arbeitsauf-
wand im téglichen Betrieb bei den Benutzern oder auch durch
Umgehungsversuche von Benutzern um als unnétig und stérend
empfundene Sicherheitsmal3nahmen herum und den daraus ent-
stehenden Zusatzaufwédnden und Inkonsistenzen. Auch diese
Faktoren sollten beim Design von Sicherheitsinfrastrukturen eine
wichtige Rolle spielen.

Auf der anderen Seite kann die Bewertung der Kosten im
mdglichen Schadenfall je nach Anwendung sehr schwierig sein.
Bei Massenphdnomenen wie Viren und Spam kann man Scha-
denskosten und Kosten der Gegenmal3nahmen ganz gut abschét-
zen. Was kostet es aber, wenn eine digitale Signatur gefél scht
oder ein Verzeichnisdienst kompromittiert wird? Man kann sich
leicht vorstellen, dass die Kosten erheblich sein konnen. Aller-
dings ist solch eine unspezifische Vermutung wenig hilfreich fir
die Beantwortung der Frage, welchen Aufwand zur Vermeidung
man betreiben soll. Der mogliche Einzelfall kann héchstens in
Ausnahmefédllen mit drohendem katastrophalen Schaden eine
Entscheidungsgrundlage fir Sicherheitsanforderungen sein. Der
Schadenfall ist immer hypothetisch, und zur Abwé&gung von
Schadenhhen und Kosten der Gegenmal3nahmen operiert man in
aler Regel mit Statistik, Wahrscheinlichkeit und Empirie.

Im Falle von digitalen Signaturen, beispielsweise, gibt es aber
kein empirisches Material. In einem solchen Fall wére die sinn-
vollste Vorgehensweise sicher die, Sicherheitsvorkehrungen
schrittweise zu verbessern und im Erfahrungsfalle Sicherheitszie-
le zu verandern. Gerne und hochst intensiv wird hier diskutiert,
welche potentiellen Schwachstellen es auf technischer oder orga-
nisatorischer Ebene prinzipiell geben kann. Aber auch hier gilt es,
flr den konkreten Einsatzfall eine geeignete Abwégung zwischen
den drohenden Risiken — bestimmt durch die drohende Schadens-
hohe und deren Eintrittswahrscheinlichkeit — einerseits und den
dazu angemessenen Sicherheitsmalnahmen andererseits zu fin-
den. Die bestmdgliche Sicherheit ist hier —wie in vielen anderen
Fallen auch — nicht unbedingt die beste Lésung, weil wirtschaft-
lich dem Risikopotential mdglicherweise nicht angemessen. Es
gibt auch hier keine generell giiltige Antwort, welche Sicher-
heitsmal3hahmen zu ergreifen sind, héchstens Empfehlungen fur
typische Klassen von Szenarien, wie sie beispielsweise im Signa-
turgesetz oder im Signaturbiindnis adressiert werden.

Staatliche Initiativen oder Regulierungen spielen bei Sicher-
heitsinfrastrukturen natlirlich auch eine grof3e Rolle. Regulierun-
gen kénnen aber auch dazu fuhren, dass der Prozess der Risiko-
und K ostenabwégung ausgeschaltet wird. ,, Das ist sowieso vorge-
schrieben” ersetzt dann das am Anwendungsfall oder Geschéfts-
prozess orientierte Entscheidungskriterium und kann sich so
betriebs- und volkswirtschaftlich zu einem Kostentreiber entwi-
ckeln.

Problematisch ist auch, wenn einzelne Sicherheitsziele stark in
den Vordergrund gedréngt werden und der Gesamtkontext damit
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verloren geht. Als Beispiel s hier das anonyme digitale Geld
genannt. Die Bewahrung der Anonymitét beim Bezahlen mit Geld
ist sicherlich eine wichtige und den Verbrauchern zugute kom-
mende Anforderung, die man an elektronische Substitute unseres
Geldes stellen kann. Die technische Umsetzung ist allerdings
anspruchsvoll und komplex. Es gab in den letzten Jahren eine
Reihe von technisch sehr interessanten und durchaus ausgereiften
Vorschlégen fur anonymes digitales Geld. Realisiert wurde indes
keiner dieser Vorschlége. Offensichtlich ist den Verbrauchern die
Anonymitdt beim Bezahlen zwar wichtig, aber nicht so wichtig,
als dass man die mit einer konsequenten Realisierung dieser
Eigenschaft verbundenen Kosten tragen wollte. So ist anonymes
digitales Geld keine Infrastruktur geworden, sondern ein Stiick
aus dem akademischen Schaufenster geblieben.

Neben Kostenabwagungen spielen Interessengegensétze eine
wichtige Rolle fir das Design von Sicherheitsinfrastrukturen.
» Trusted Computing” sel hier as Beispiel genannt. Was unter
Trusted Computing zu verstehen ist, wird kontrovers diskutiert.
Als kleinsten gemeinsamen Nenner kann man es als eine Sicher-
heitsinfrastruktur bezeichnen, die mit Hilfe von Soft- und Hard-
warekomponenten den Gebrauch des PC , sicherer macht. In
welchem Sinne ist aber hier ,, sicher* gemeint? Die urspriingliche
Motivation, warum Hersteller sich zu dieser Initiative zusammen-
gefunden haben, war , Digital Rights Management”. Content-
Anbieter wollten eine Mdglichkeit haben, die Benutzung der
vertriebenen digitalen Inhalte stérker an bestimmte Plattformen zu
binden und so eine unkontrollierte Weitergabe zu verhindern.
Computer-, Software- und Chiphersteller wollten diese Plattfor-
men anbieten. Nun ist der Schutz vor Raubkopien und vor der
unkontrollierten Verbreitung von copyright-geschiitztem Material
sicher ein legitimes und angesichts der heutigen Situation ein
notwendiges Ansinnen. Wie man dieses Ziel erreicht, ist eine
andere Frage. Da gibt es nicht nur die Interessen der Content-
Industrie, sondern auch die Interessen der Verbraucher, die die
gekauften digitalen Giter in einer vernunftigen Weise nutzen
wollen. Trusted Computing erdffnet viele Mdglichkeiten, und
nicht alle sind im Sinne der Endverbraucher. Konsequent umge-
setzt konnte es bedeuten, dafd der Benutzer die Kontrolle uber
seinen Computer verliert und nur noch Softwarehersteller und
Medienindustrie, die dann Uber die entsprechenden Codes verfii-
gen, Anderungen an der PC-Software und den PC-Einstellungen
vornehmen konnen. Dies kénnte dann dazu fuhren, daid der PC
nur noch Software ausfihrt, die er fir legitim héalt, nur noch
Dateien bearbeitet, die er fir legitim halt, Dateien automatisch
|6scht, die er nicht fir legitim hélt, ein automatisches Reporting
durchfihrt bis hin zur automatischen Installation von Zensur- und
Uberwachungsmechanismen.

Dieses Beispiel zeigt, dass die technischen Moglichkeiten von
Sicherheitsinfrastrukturen weitgehend sein kdnnen und dass eine
ausgewogene Berlicksichtigung der legitimen Interessen aler
Beteiligten essentiell ist. Der Benutzer winscht Komfort und
Sicherheit, was Trusted Computing sicher bieten kann, aber er
will nicht fremdbestimmt sein. Die Aufldsung dieses inh&@rentern
Gegensatzes ist sicherlich auch eine wichtige Aufgabe fir
TELETRUST, der sich mit der breiten Interessenlage und Unter-
schiedlichkeit seiner Mitglieder an der Debatte und der Entwick-
lung hinsichtlich Trusted Computing beteiligen kann.

TeELETRUST Deutschland e.V. — 2004
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Einleitung

Elektronische Geschéftsprozesse miissen komplexen Anforderun-
gen gentgen. Viele resultieren aus geschaftsspezifischen Not-
wendigkeiten, etwa der Wahrung von angemessener Vertraulich-
keit und Verbindlichkeit, andere aus dem notwendigen Transport
von Daten Uber 6ffentlich zugangliche Netze und wieder andere
aus der Verwendung unterschiedlicher Anwendungen bei den
Geschéftspartnern. Erforderlich sind skalierbare und interoperable
Mechanismen in den verwendeten Applikationen und genutzten
Diensten zur Absicherung des Datentransports und der weiteren
Datenverarbeitung im elektronischen Geschéftsprozess.

Durch den Einsatz von Diensten auf der Basis von Public-Key
Infrastrukturen konnen verschiedene Teilprozesse wie z.B. Au-
thentisierung, Autorisierung, Verschliisselung und Elektronische
Signatur einfach in Anwendungen implementiert werden. Mit der
Absicht, as verbindlich betrachtete Interpretationen des Signatur-
gesetzes bel der Entwicklung von Produkte und Leistungen fir
Signaturfunktionalitéten zu berticksichtigen, sind in den vergan-
genen Jahren alerdings vorwiegend proprietdre Lésungen ent-
standen, die eine Vielzahl von spezifischen Eigenheiten aufwei-
sen. Diese Losungen entsprechen dann zwar den Anforderungen
des (einen) spezifischen Anwendungsfalls bei einem Anwender A,
sind jedoch i.d.R. nur bedingt erweiterbar (z.B. auf neue Ge-
schéftspartner B, C, D, ...) und schwer auf andere Geschéftspro-
zesse Ubertragbar. Ursache ist die starke Einschrénkung der Inte-
roperabilitét z.B. beim Einsatz von Zertifikaten und der darauf
aufbauenden Teilprozesse.

Mit ISISMTT und der European Bridge-CA ist TELETRUST
angetreten, bel PKI-gestiitzten elektronischen Geschéftsprozessen
echte Hilfestellungen anzubieten.

Die Herausforderung

Stand in den letzten Jahren bei den Unternehmen und in der 6f-
fentlichen Verwaltung die Entwicklung und Vereinfachung inter-
ner Geschéftsablaufe und Prozesse des elektronischen Geschéfts-
verkehrs im Vordergrund, wird jetzt an der Entwicklung und
Umsetzung organisationsiibergreifender Geschéftsprozesse gear-
beitet. Getrieben wird dies sehr oft von dem Anliegen, grof3e
Kosteinsparungen zu erzielen. Dem steht beispielsweise eine
Vielzahl von Medienbriichen entgegen, die den Daten- und In-
formationsaustausch unnétig verteuert. Hinzu kommt noch, dass
organisationsuibergreifende Geschéftsprozesse neue Geschéftsfel-
der entstehen lassen, die bisher nicht lukrativ sind und somit nicht
oder nur teilweise bearbeitet werden.
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Jedoch so schnell wie der Wunsch nach organi sationsibergreifen-
der Kommunikation geduflert wird, kann diese nicht redisiert
werden. Esist eine Vielzahl von Voruberlegungen notwendig, und
es mussen die entsprechenden technischen und organisatorischen
Voraussetzungen geschaffen werden.

Wenn heute Daten auf dem konventionellen Weg (per Brief
oder per Dokumentenlieferservice) ausgetauscht werden, ist sehr
wohl der Transporteur bekannt. Der Empfénger ist auch in der
Lage, Manipulationen zu erkennen (z.B. gedffneter Transportum-
schlag),

Im Internet sieht dies anders aus. Da werden die Transportwe-
ge bei jedem Transport dynamisch nach Verfiigbarkeit Uiber eine
Vielzahl von Zwischenstationen bis zum Empfénger hin ausge-
wahlit. Jede dieser Zwischenstationen bietet dabel potentiellen
Dritten die Mdglichkeit, einen Zugriff auf die tbermittelten (un-
verschlisselten) Daten zu erhalten oder diese zu manipulieren.
Aus diesem Grund bedarf es der genauen Betrachtung der folgen-
den Sicherheitsaspekte:

Vertraulichkeit

Authentizitétsnachweis

M anipulationssicherheit

Rechtliche Verbindlichkeit
Die Vertraulichkeit kann durch den Einsatz von Verschllisselung
sichergestellt werden. Der Nachweis der Authentizitét, die Mani-
pulationssicherheit (Integritét) und rechtliche Verbindlichkeit der
Daten lassen sich mit Hilfe von elektronischen Signaturen errei-
chen.

Als Basis fir die 0.g. elektronischen Signaturen am besten ge-
eignet sind X.509-Zertifikate, die von einer eigenen Certification
Authority (CA) zur Verfligung gestellt oder bel einem Zertifizie-
rungsdiensteanbieter (ZDA) eingekauft werden. Sie stellen die
vertrauenswirdige Verbindung von (personenbezogenen) Signa-
turwerkzeugen zur Identitét dieser Person dar und sind so Voraus-
setzung fur eine Vielzahl von Anwendungsszenarien wie z.B.
HTTPS-Authentifikation, E-Mail-Verschllisselung und -Signatur,
VPN-Authentifikation und Code Signing.

Ebenso wichtig ist aber auch ein Identitdtsmanagement in wei-
terem Sinne, das neben der Authentizitét natlrlicher Identitéten
auch Sicherheit gegentiber juristischer Personen (Firmen und
Behorden a's handelnde und haftende Partner, Betreiber der Ge-
schéftsprozesse) sowie technischer Komponenten (z.B. LDAP-
Server) gewdhrleistet. Diesist ein M uss angesichts der angestreb-
ten Automatisierung von Teilprozesse des elektronischen Ge-
schéftsverkehrs!

Interoperabiltatsebenen

Ein stérungsfreier Ablauf zwischen den einzelnen Anwendungen
und Diensten fir automatisierte Geschéftsprozesse kann nur
durch den Einsatz interoperabler Protokolle und Schnittstellen
sichergestellt werden. Bevor eine sichere organisationsiibergrei-
fende Kommunikation etabliert werden kann, sind dabei 4 Hirden
zu Uberwinden:

Organisationsiibergreifend verbindende I nfrastruktur

Sie betrifft den vertrauenswiirdigen Austausch von Wurzelzer-

tifikaten, den Zugriff auf Verzeichnisdienste fir den Bezug

von Partner-X.509-Zertifikaten und die Mdglichkeit der Vali-

dierung eingesetzter X.509-Zertifikate.
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Organisationstibergreifende Organisation der Geschéftsvoraus-

setzungen und —Abl&aufe

Hierzu gehdren die Festlegung des organisatorischen und

rechtlichen Rahmens genauso wie die Priifung der Policies der

Kommunikationsteilnehmer.

Einsatz interoperabler Hard- und Software

Einsatz interoperabler Zertifikatsprofile
Derzeit existieren eine Vielzahl von Projekten und Initiativen, die
Losungen hierzu erarbeiten. TELETRUST Deutschland e.V. bietet
seine Services , European Bridge-CA“ und ,ISISMTT* auf
européischer Ebene an.

ISIS-MTT

Ziel von ISISMTT ist die Prézisierung der internationalen Stan-
dardiserung zu Aufbau und Einsatz von Public-Key-
Infrastrukturen durch die Bereitstellung eines entsprechenden
Standardisierungsprofils.

Aufgrund der langjdhrigen Erfahrungen von TELETRUST in
diesem Umfeld hat sich im Friihjahr 2001 TELETRUST in Koopera-
tion mit der Arbeitsgemeinschaft der Trustcenter (T7 eV. i.G)
und mit Unterstiitzung durch das Bundesministerium fir Wirt-
schaft und Arbeit (BMWA) das Ziel gesetzt, eine anwendungsori-
entierte, internationalen Erfordernissen entsprechende Interopera-
bilitéts-Spezifikation zu erstellen und am Markt durchzusetzen.
Auf Grundlage vorhandener Erfahrungen bei der Spezifizierung
von Diensten und Protokollen fur ZDA (1SIS) und bel der Spezi-
fizierung von Client-Funktionalitdten fir E-Mail-Sicherheit
(MailTrusT — MTT) konnten die Experten gemeinsam bereits im
November 2001 die erste Version von ISISMTT offentlich be-
reitstellen.

Das Profil zeichnet sich durch folgende Eigenschaften aus:
Integration bestehender internationaler Standards (S/MIME,
PKIX, PKCS, X.509, ETSI, CEN ESI, XML);
Beriicksichtigung von Verfahren zur Sicherung des elektroni-
schen Geschéftsverkehrs in verschiedenen Anwendungsfeldern
auf Basis der Grundfunktionen Verschliisselung, Authentifizie-
rung und elektronische Signatur;

Erweiterbarkeit um spezifische Anforderungen die des elekt-

ronischen Geschéftsverkehrs.

Von vornherein waren Investitionsschutz und Migrationsféhigkeit

von Komponenten und Diensten wichtige Pramissen. ISISMTT

wird bei Wahrung der Abwértskompatibilitét zu bereits verwende-
ten Zertifikatsformaten langfristig weiterentwickelt.

Erstmals werden mit ISISMTT die internationalen Standards
fur ,, Certification-Authority-Funktionalitéten”, Datenaustausch-
formate oder Clientfunktionalitéten im Zusammenhang dargestel It
und, wo nétig, detailliert weiterspezifiziert, dass sie fur die PKI-
Anwendungsentwicklung hinreichend genaue Vorgaben machen.
Da sich, zunéchst in Deutschland, alle wesentlichen Entwickler,
Anbieter und Nachfrager auf die 1SISMTT-Spezifikation ver-
standigt haben, werden nun tatséchlich herstellerubergreifend
interoperable Produkte und Dienste fur den Markt entwickelt und
angeboten.
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Praktischer Nutzen: Testbed

Diein ISISMTT definierten Vorgaben zur Erreichung von Inter-
operabilitdt missen hinsichtlich ihrer praktischen Umsetzung in
zu entwickelnden Produkten und Diensten nachprifbar sein.

Auf Basis eines detaillierten Testkonzeptes wurde ein I1SIS-
MTT-Testbed entwickelt, welches sich in bisher einzigartiger
Weise durch einen umfassenden Funktionsumfang auszeichnet.
Das Testbed wird zurzeit aktualisiert und in wesentlichen Teilen,
insbesondere hinsichtlich der XML-Funktionalitdten erweitert.
Aufgrund der Projektforderung durch das BMWA kann die
Testbed-CD kostenfrei Uber die Geschéftsstelle von TELETRUST
bezogen werden. Die ISISMTT-Konformitét der in Anwendun-
gen implementierten Verschlisselungs-, Authentisierungs- und
Signaturkomponenten kann sowohl fur Produkte und Dienste
verschiedener Anbieter als auch fur solche, die kundenspezifi-
schen Anforderungen gentigen, getestet und ggf. nachgewiesen
werden.

Das ISIS-MTT-Siegel

Spezifikation und Testbed bilden die Grundlage fur die Vergabe
eines ISISMTT-Siegels durch das |SIS-MTT-Board, das Anwen-
dern als Hilfestellung bei der Auswahl von Komponenten und
Diensten fur die organisationsubergreifende sichere Kommunika-
tion dienen und somit Investitionsentscheidungen erleichtern
kann.

Bei der Definition der Kriterien zur Vergabe dieses Siegels
wurden bewusst burokratischer Aufwand und praxisferne Testze-
remonien vermieden. Das Testbed liefert durch die erstellten
Prifprotokolle pragmatisch und kostengiinstig die Basis fur eine
Konformitétserkldrung der Produkte- und Diensteanbieter. Unab-
hangige Prifinstitute unterstiitzen bei der Durchfihrung der
Konformitétstests. Eine Liste der ISIS-MTT-konformen Produkte
und Dienstleistungen sowie die zugrunde liegenden Testergebnis-
se werden im Internet (www.TELETRUST.de) verdffentlicht. Als
Priiflabore haben sich bisher Secorvo Security Consulting, TUV-
IT und T-Systems qualifiziert. Im Bereich der CA-Dienste haben
Anbieter wie die Datev e.G, Entrust, Microsoft, und Nexus das
Siegel bereits erworben.

Damit ist auf Basis einer 6ffentlich nachvollziehbaren Selbst-
regulierung ein flexibles und effektives System zur Sicherung von
Interoperabilitét geschaffen.

ISIS-MTT Weiterentwicklung

ISISMTT ist von Anfang an migrationsféhig konzipiert wor-
den. Derzeit ist eine Weiterentwicklung im Gang, die zwei
Schwerpunkte hat:

Schaffung eines Authentifizierungsprofils;

Erweiterung des Testbeds um Tests, die das XML-Profil der

ISIS-MTT-Spezifikation betreffen.

Mit der Beschreibung des Authentifizierungsprofils erfolgt in
ISISMTT eine Harmonisierung bei der Nutzung von Chipkarten-
Zertifikaten zum  Berechtigungsmanagement bel  Server-
Systemen.

Die Nachfuihrung des Testumfanges des Testbeds ist zum Er-
halt seines praktischen Nutzens entsprechend der Weiterentwick-
lung von ISISMTT unumgénglich.
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Die European Bridge-CA —
ein pragmatischer Ansatz

Als Lésungsansatz aus der Praxis stellt der TTT-Service ,, Euro-
pean Bridge-CA" (EB-CA) eine Infrastruktur fir Anwendungen
zur Verfligung, die auf elektronischen Signaturen und Verschlis-
selung aufbauen.
Dabei bietet die European Bridge-CA eine Losung fir die folgen-
den, derzeit noch verbreiteten Probleme:
Vertrauensproblem:
Kann der Partner-CA vertraut und wie kann der vertrauens-
wirdige Austausch der CA-Zertifikate realisiert werden?
Anwendungsproblem:
Unterstiitzen die eingesetzten Anwendungskomponenten
X.509-Zertifikate?
Verteilungsproblem:
Wie kann der Zugriff auf Nutzerzertifikate kostengunstig reali-
siert werden?
Validierungsproblem:
Wie kann der aktuelle Zustand des Zertifikates des Kommuni-
kationspartners gepriift werden?

Losung der Vertrauensproblematik

Eine wichtige Leistung der EB-CA ist, dem Anwender die Ver-
trauenswirdigkeit der einzelnen CAs zu bestétigen. Damit entfallt
fir den Anwender die Notwendigkeit, fir jedes Trustcenter ein
mehrere Seiten starkes Policy-Dokument studieren zu miissen,
um Einblick in dessen Policies und somit dessen Vertrauenswur-
digkeit zu erhalten.

Die EB-CA fordert von Ihren Mitgliedern die Einhaltung von
Mindestanforderungen auf Basis einer Selbsterklarung. Dieser
Ansatz fihrt zu einer wirksamen gegenseitigen Selbstkontrolle
durch die Mitglieder. Die EB-CA bewertet die Policies der teil-
nehmenden CAs und nimmt damit dem Anwender diese komple-
xe und sehr zeitaufwandige Aufgabe ab. Hierdurch lassen sich die
Kosten fur die sichere organisationsiibergreifende Kommunikati-
on mit einer Vielzahl von Partnern erheblich reduzieren.

Die CA-Zertifikate aler beteiligten Organisationen werden
durch die EB-CA erfasst und in einer signierten Liste zur Verfi-
gung gestellt. Die Liste wird zur Gewdhrleistung ihrer Authentizi-
tét mit dem X.509-Zertifikat der EB-CA signiert.

Anwender, die in der Liste enthaltene Zertifikate importieren,
missen nur die Signatur der Liste prifen, die enthaltenen Zertifi-
kate extrahieren und in ihren Anwendungen speichern.

Losung der Anwendungsproblematik

Vorraussetzung fir den Einsatz sicherer Kommunikation mit
Hilfe von X.509 Zertifikaten ist, dass die Anwendungen dies
unterstiitzen. Die EB-CA setzt aus diesem Grund die Durchfiih-
rung eines Interoperabilitétstest voraus. Hierbei werden die einge-
setzten Anwendungen gegen Referenzanwendungen gepruft, um
eine objektive Aussage bezliglich der organisationstibergreifenden
Interoperabilitét treffen zu kdnnen. Es handelt sich dabei immer
um einen anwendungsspezifischen Test, der mit den real einge-
setzten Zertifikaten durchgefiihrt wird und die reale Nutzung der
Anwendung nachbildet.
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Um seine eigenen eingesetzten Anwendungen auf X.509-
Tauglichkeit zu Uberprifen, wird dem Anwender der vorherige
Einsatz des ISIS-MTT-Testbeds bzw. bei Neuanschaffungen von
Produkten auf das ISISMTT-Siegel zu achten, empfohlen. Mit
diesen Mal3nahmen kann eine Verbesserung der Qualitét bei der
Nutzung von Zertifikaten erzielt werden, was vor allem fir weni-
ger technikversierte Anwender von enormer Bedeutung ist.

Losung der Verteilungsproblematik

Die groRRe Anzahl an Trustcentern und privaten Public Key Infra-
strukturen ist schwer zu Uberblicken. Dies fiihrt zu einem hohen
Aufwand fir den Zugriff auf und die Verteilung der bereitgestell-
ten Zertifikate, fur die in den Verzeichnisdiensten der einzelnen
Trustcenter unterschiedlichste Informationen verfligbar gemacht
sind (hierzu gehdren z.B. Userzertifikate und Sperrlisten). Von
einem Anwender kann nicht erwartet werden, dass er in seinem E-
Mailclient eine Vielzahl von Verzeichnisdiensten zum Zugriff
einrichtet.

|deal erweise mochte ein Nutzer nur einen zentralen Knoten in
seinen Anwendungen konfigurieren, der die entsprechenden
Daten bereitstellt. Als entsprechendes Vorbild ist hier die Funkti-
onalitdt des Domain Name System (DNS) zu nennen.

Deshab stellt die EB-CA einen zentralisierten LDAP-
Verzeichnisdienst zur Verfiigung. Durch Einbindung dieses Ver-
zeichnisdienstes konnen Nutzer aus ihren Anwendungen Ver-
schlisselungszertifikate zu korrespondierenden Personen anfor-
dern und Daten an diese Person verschlisseln. Durch Nutzung
dieses Dienstes entfédlt fir die Anwender die aufwandige Pflege
einer Vielzahl von LDAP-Eintrégen in den einzelnen Anwendun-
gen, wodurch die Administrationskosten entscheidend gesenkt
und Attraktivitét und Akzeptanz der sicheren Kommunikation aus
Sicht der Nutzer verbessert werden kénnen.

Losung der Validierungsproblematik

Ahnlich wie bei der Verteilungsproblematik geht es bei eingehen-
der signierter Daten um die Uberprifung eines X.509-Zertifikates
auf dessen Gliltigkeit zu einem bestimmten Zeitpunkt. Fur den
Anwender ist dies relativ kompliziert und es stehen derzeit zwei
Alternativen zur Verfligung:

Sperrlisten (CRLS)

Online-Validierung mittels Online Certificate Status Protocol

(OCsP)
Der Einsatz von CRLs und OCSP ermdglicht die Prifung der
Authentizitét Gbertragener Daten. Dadurch |&sst sich rekonstruie-
ren, ob die Daten zu diesem Zeitpunkt gultig waren oder nicht,
was mdglicherwel se zu rechtlichen Konsequenzen fihren kann.

Sperrlisten bieten den Vorteil, dass sie offline bereitgestellt
werden konnen, wohingegen der Einsatz von OCSP die Echtzeit-
Uberpriifung der Gilltigkeit eines Zertifikats (gliltig, gesperrt,
abgelaufen) ermoglicht. Bei OCSP wird eine kurze Statusinfor-
mation zu einem Zertifikat angefordert und ausgewertet, was in
kurzer Verarbeitungsdauer geleistet werden kann. Ein umfangrei-
cher Download von Sperrlisten entféllt. Nachteilig ist, dass OCSP
fur den Validierungsvorgang immer eine Onlineverbindung zu
einem OCSP-Server benétigt.
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Die EB-CA gtellt einen zentralen OCSP-Responder-Dienst
zur Verfugung, der ale an der EB-CA teilnehmenden Trustcenter
bzw. PKI's automatisiert abfragt. So kdnnen Anwendungen, die
den EB-CA-OCSP-Responder integriert haben, aktuelle Statusin-
formationen zu einem Zertifikat mit Hilfe einer einzigen Abfrage
durchfiihren und so eine verlassliche Echtzeit-Aussage Uber die
transportierten Daten treffen.

Internationale Abstimmung

Da ein wesentliches Kriterium fur den Erfolg beider Services
deren internationale Akzeptanz ist, wird ein konstruktiver Dialog
mit internationalen Experten u.a. anléssiich von Standardisie-
rungssitzungen relevanter Gremien gefihrt.

TeELETRUST lud auch selbst internationale Experten ein, ihr
Know How der erforderlichen Funktionalitéten einer PKI in die
ISISMTT-Spezifikation und die Gestaltung des Betriebes der
EB-CA einzubringen, um deren hohe Qualitét sicherzustellen.

Da TELETRUST auch in Zukunft auf das Wissen von internatio-
nalen Experten zurtickgreifen wird, kann verhindert werden, dass
proprietdre, nur auf die Erfordernisse des deutschen Marktes
zugeschnittene PK1-Ldsungen entstehen. Dies ist im Hinblick auf
ein zusammenwachsendes Europa von entscheidender Wichtig-
keit und gleichzeitig Vorraussetzung fur die Harmonisierung und
Zusammenarbeit mit anderen internationalen Aktivitéten und
Initiativen (z.B. Federal Bridge-CA, IDA-BCA, BCA Japan, €tc.).

Zusammenfassung

Mit den Services EB-CA und ISISMTT engagiert sich TELE-
TrusST flr ginstige Voraussetzungen zur organisationsiibergrei-
fenden, sicheren Kommunikation.

Die EB-CA hietet Organisationen hierzu eine gemeinsame or-
ganisatorische Plattform. Hauptsachlicher Fokus sind Investiti-
onssicherheit und Standardkonformitét. Durch die zusétzlichen
Dienste kann der Aufwand bei der organisationsinternen und -
Ubergreifenden Integration niedrig gehaten werden, ohne dabei
an Vertrauenswirdigkeit zu verlieren.

Das Projekt ,, ISISMTT" definiert ein Spezifikationsprofil zur
Schaffung interoperabler PKI-Lésungen. Es wird vor allem Wert
auf anerkannte Standards und bestehende Spezifikationen gelegt.

Gemeinsam ermdglichen beide Services den Anwendern und
Teilnehmern eine langfristige Planung und somit Investitionssi-
cherheit bei der Umsetzung sicherer organisationstibergreifender
Kommunikation im Rahmen individueller elektronischer Ge-
schéftsprozesse. Die zukiinftig noch engere Verzahnung dieser
Services unter dem Dach von TELETRUST schafft die Vorausset-
zung fur eine konzertierte Initiative von international tétigen
Unternehmen, Behdrden und Institutionen fur das Anbieten und
Nutzen interoperabler Produkte und Dienstleistungen auf Basis
pragmatischer Konzepte.

Dabei ist es nicht erforderlich, neue Standards oder technische
Regulierungen auf Basis interpretationsbediirftiger Gesetze zu
schaffen, sondern die bestehenden Normen- und Regelwerke im
Einvernehmen mit den Markt bestimmenden Kréften zu harmoni-
sieren und pragmatisch in Anwendungen mit breiter Nutzerakzep-
tanz einzusetzen.
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TELETRUST International

ISSE, RSA, Workshops und Expertentreffen

Ulrike Schulte

Zustandigkeiten und Kontakte:

I|SSE, RSA und internationale Workshops

inter national es Expertennetzwerk aufgebaut Uber die ver-
schiedenen Veranstaltungen

eema, SliconTrust, RSA Conferenc, EACC

NIST, EC DG Infoso, BS, BMWA, BMI

deutsche und inter nationale Fachpressekontakte
Networking flr TELETRUST Projekte

Ulrike Schulte

Magister Kunstgeschichte, Eng-
lisch und Geschichte, RWTH
Aachen

Seit 1999 bei TELETRUST zustan-
dig fir die ISSE Konferenz.

Seit 2003 Manager International
Affairs.

E-Mail: ulrike.schulte@tel etrust.de

TeELETRUST Deutschland e.V. — 2004

ISSE — erste Schritte auf den
internationalen Markt

Bereits in der Griindungsgeschichte von TELETRUST ist die inter-
nationale Ausrichtung des Vereins sichtbar: Die 1983 gegriindete
Européische Forschungsinitiative OASIS musste bis 1988 fest-
stellen, dass die Aufgaben zur Schaffung geeigneter Rahmenbe-
dingungen fur Anwendungen in offenen Netzen nur mit einem
sehr breiten, interdisziplindren Ansatz zu bewdltigen sein wirden.
Dasie dies nicht leisten konnte, wurde die Initiative beendet. Statt
dessen sollten in alen europdischen Staaten TELETRUST-
Organisationen gegriindet werden; von diesen besteht heute nur
noch TELETRUST Deutschland e.V., dessen diesjhrigem Jubiléum
dieser Beitrag gewidmet ist.

Das Ziel von TeLETRUST, die Vertrauenswirdigkeit von An-
wendungen und Diensten der Informations- und Kommunikati-
onstechnologie zu fordern, lasst sich effektiv nur in einem inter-
nationadlen Rahmen umsetzen. Der elektronische Geschéftsver-
kehr macht an nationalen Grenzen nicht Halt und braucht Lésun-
gen, die grenziberschreitend Vertraulichkeit, Authentizitdt und
Integritét der Daten, aber auch Interoperabilitdt und Gesetzeskon-
formitét der verwandten Anwendungen, technischen Komponen-
ten und Dienste sicherstellen. Dies ist ein riesiges Aufgabenfeld.
Daher beschlossen 1998 die Mitglieder, das Wirken ihres gemein-
niitzigen Vereins TELETRUST noch stérker als bis dahin zu interna-
tionalisieren.

Eine erste Aktion war ein Vortrag des Geschéftsfiihrers von
TELETRUST, Prof. Reimer, anlésslich der RSA-Konferenz 1998 in
San Francisco. Auf einem Treffen am Rande dieser Konferenz, an
dem neben Prof. Reimer auch Dr. Sandl vom BMWA (damals
BMWi) und Herr Eckert (damals Europdische Kommission)
beteiligt waren, entstand die ldee, in Europa eine eigene IT-
Sicherheitskonferenz zu griinden.

Herr Eckert rihrte die Werbetrommel in Brussel in der
DG XIII , Information Society” der Européischen Kommission
und konnte sie zur prinzipiellen Unterstiitzung des Aufbaus einer
europédischen IT-Sicherheitskonferenz als Forum fur den Aus-
tausch technischer, organisatorischer und rechtlicher Aspekte der
Informationssicherheit gewinnen. Ahnliches tat Dr. Sandl im
BMWA mit dem Schwerpunkt, die Schaffung eines Forums fir
die deutsche Kryptoindustrie zu unterstiitzen. Prof. Reimer erar-
beitete Vorschlége, wie das Gesamtvorhaben gestartet und voran
getrieben werden konnte. Mit der EEMA (European Forum for
eBusiness) fand sich ein Mitstreiter, der sich bereit erklérte, solch
eine Konferenz gemeinsam mit TELETRUST auszurichten. TELE-
TRUST, mit seiner inhaltlichen Kompetenz zum Thema, (ibernahm
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die Gestaltung des Programms und den Vorsitz des Programm-
komitees. Hierfir mussten zusétzliche personelle Ressourcen
erschlossen werden. So wurde ich Anfang 1999 von TELETRUST
as , Programm-Manager ISSE* verpflichtet. Die Gesamtorgani-
sation der Veranstaltung inkl. der finanziellen Verantwortlichkeit
wurde in die Hénde der EEMA gelegt.

Die erste | SSE (Information Security Solutions Europe) wurde
1999 in Berlin veranstaltet. Trotz der kurzen Vorlaufzeit fand die
Veranstaltung groRen internationalen Anklang: Uber 500 Teil-
nehmer aus Europa und Ubersee kamen in Berlin zusammen.

Auch die politische Unterstiitzung der ISSE war von Anfang
an grof3: In Berlin eréffnete Bundeswirtschaftsminister Werner
Miller die erste Konferenz. Die Prominenz der Europ&ischen
Kommission war durch ein personliches GruRwort des Européi-
schen Kommissars (DG XIII) Erkki Liikanen gut vertreten.

Nach 1999 waren Barcelona, London, Paris und Wien als Eu-
ropéische Weltmetropolen Anlaufpunkte dieser Konferenz. In
diesem Jahr, das durch die EU-Erweiterung gepragt ist, findet die
ISSE wieder in Berlin und damit in zentraler Lage fir die neuen
EU-Mitglieder aus Mittel- und Osteuropa statt.

Die ISSE hat sich in Europa als einer der wichtigen Events der
Informationssicherheitsbranche etabliert. Uber die Jahre hat sie
regelmaflig ein starkes internationales Expertenpublikum angezo-
gen. Thematisch ist die ISSE immer der gesamten Bandbreite der
Informationssicherheit gewidmet — mit einem besonderen Au-
genmerk auf européische Anforderungen und Entwicklungen.
Man ging durchaus auf die Branchen-Hypes ein, verfolgte aber
hauptséchlich die kontinuierliche Entwicklung von neusten Tech-
nologien zu wirklichen Anwendungen. Namhafte Referenten wie
die Krypto-Gurus Bruce Schneier und Whitfield Diffie konnten
zur ISSE gewonnen werden, und grof3e Firmen etablierten sich als
Sponsoren.

Fir die deutsche Kryptobranche ertffnete die Konferenz ein
gern angenommenes internationales Forum. Die Beteiligung
deutscher Experten ist tber die Jahre stark geblieben. Viele wich-
tige deutsche Initiativen wurden auf der ISSE einem internationa-
len Publikum présentiert — insbesondere auch die European
Bridge-CA, ISISMTT und die BioTrusT-Ergebnisse, um nur
einige TELETRUST Initiativen zu nennen.

Die ISSE bot und bietet sich fur zusétzliche Aktionen und Ver-
anstaltungen an: So organisierte TELETRUST Sonderveranstaltun-
gen, wie z.B. Internationa Legal Expert Meetings oder
Workshops fir Experten aus den baltischen Republiken, im Rah-
men der Konferenz und machte so neue Experten mit TELETRUST
bekannt. TELETRUST verleiht auRerdem jahrlich zur ISSE-Gala
einen européischen Preis fir innovative und nutzbringende An-
wendungen des elektronischen Geschéftsverkehrs. Last but not
Least veranstaltet TELETRUST im Rahmen der Konferenz zusétzli-
che Abendveranstaltungen und bietet so einen gerne genutzten
jahrlichen Treffpunkt fir Kollegen aus aller Welt!

RSA — der Sprung in die USA

Die RSA Konferenz ist die weltgrofte Veranstaltung der Informa-
tionssicherheitsbranche. Gegriindet als Tagung fir Kryptoexper-
ten, ist die Veranstaltung heute ein wichtiger Treffpunkt fir die IT
Sicherheitsindustrie in Nordamerika und zieht Gber 10.000 Teil-
nehmer an.
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Die letzten Jahre sahen ein zunehmendes Interesse der grof3en
Software- und Hardwarefirmen am Thema Informationssicherheit
—so wurde die RSA 2004 mit einer Keynote von Bill Gates eroff-
net, der die Microsoft Initiativen im Bereich Informationssicher-
heit darlegte. Hier zeigt sich ganz deutlich, dass Informationssi-
cherheit nicht I&nger eine Domaine von spezialisierten Herstellern
und Anbietern ist, sondern auch von den grof3en Playern in der IT
Branche a's bedeutender Marktfaktor gesehen wird.

Sichtbarkeit und Einfluss von européischen Herstellern und
Anbietern auf der RSA-Konferenz haben Uber die letzten Jahre
leider stark abgenommen. Dies hangt mit der schwierigen wirt-
schaftlichen Lage der |1 T-Branche zusammen, die eine Konzentra-
tion auf den Heimatmarkt mit sich brachte. Leider bedeutet dies
auch, dass européische Impulse auf der RSA-Konferenz fehlen
und wichtige Initiativen der Branche (TCG Liberty Alliance etc.)
hauptséchlich von amerikanischen Firmen vorangetrieben wer-
den. Daher hat es sich TELETRUST seit 2001 zur Aufgabe gemacht,
eine kontinuierliche Prasenz seiner Mitgliedsunternehmen auf der
RSA-Konferenz — und somit auf dem amerikanischen Markt —
aufzubauen.

Mit Unterstiitzung der AUMA eV. und des BMWA konnte
mehrfach ein Gemeinschaftsstand auf der konferenzbegleitenden
Ausstellung organisiert werden, der deutschen Firmen und
TeLETRUST-Mitgliedern eine preisginstige Présenz zur RSA-
Konferenz bot. Zusétzlich wurden von TELETRUST Abendveran-
staltungen (mit bis zu 150 Gasten) und Expertentreffen organi-
siert, um fur deutsche Teilnehmer mehr Networking-Gelegen-
heiten zu eréffnen — hier lieRen sich dann auch die tber die ISSE
gekniipften Kontakte wieder gut nutzen, und so treffen sich inter-
nationale Experten sowohl zur ISSE als auch zur RSA-Konferenz
auf TELETRUST-Veranstaltungen.

TELETRUST sieht es als unabdingbar fur alle international téti-
gen Firmen der IT-Branche an, den amerikanischen Markt genau
zu beobachten und Partnerschaften fir zukinftige Aktivitdten zu
knipfen. Nur so kdnnen neuen Impulse aufgefangen und ein
Markteintritt ermoglicht werden.

Workshops und Experten Treffen

TELETRUST ist auch auf Ebene der Arbeitsgruppen und Services
international aktiv. Beispielsweise organisierte die AG Recht
Meetings mit internationalen Rechtsexperten und die AG Bio-
metrie ist die Vertretung Deutschlands im European Biometric
Forum (EBF). Die TELETRUST-Services European Bridge-CA und
ISISMTT sind auch Uber die ISSE- und RSA-Aktivitdten in alle
Welt getragen worden und werden heute zu internationalen Kon-
ferenzen in Asien, Osteuropa, und sogar UN Summits (Genf
2003) eingeladen.

Seit 2003 bemuht sich TELETRUST auch verstérkt um die neuen
Beitrittdlénder. So wurde im Juni 2003 in Tallinn (Estland) ein
gemeinsamer Workshop zu grenziibergreifendem elektronischem
Geschéftsverkehr verangtaltet. Uber 50 Teilnehmer aus Deutsch-
land, den Baltischen Staaten, Ungarn sowie Skandinavien disku-
tierten zwei Tage Uber Anwendungen und Lésungen. Die hier
geknlipften Kontakte gingen in einem Nachfolge-Workshop zur
I SSE 2003 auf und sind auch weiter in Einladungen zu Konferen-
zen und Workshops an die TELETRUST-Gemeinde zu spiiren.

Kontinuitét ist fr internationale Kontakte das Rezept zum Er-
folg!
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Runder Tisch Kryptowirtscﬁ_aft

Forderung der Wettbewerbsfahigkeit
der deutschen IT-Sicherheitswirtschatft

Volker Schneider

Rohde & Schwarz ST ist Mitglied im TELETRUST und ECkpU nkte der deutschen
Teilnehmer am Runden Tisch Kryptowirtschaft Kryptopoliti K

TeLETRUST Deutschland e.V. hat seit der Legislaturperiode 1994-
1998 kontinuierlich und wirksam die Entwicklung einer deut-
schen IT-Sicherheitspolitik unterstiitzt. So hat TELETRUST bei-
spielsweise voller Enthusiasmus an der Entwicklung des Deut-
schen Signaturgesetzes von 1997 — dem ersten in Europa — mit-
gewirkt, bald danach jedoch schon auf, den Bedingungen der
Praxis geschul deten, Nachbesserungsbedarf hingewiesen. Wesent-
lich war und ist der unter dem Dach von TELETRUST gefihrte
Dialog mit Vertretern der Technik und Jurisprudenz, des Daten-
und Verbraucherschutzes sowie der Politik zur Notwendigkeit
einer umfassenden Implementierung kryptographischer Verfahren
in die Applikationen und Dienste fur elektronische Geschéftspro-
zesse.

Am 2. Juni 1999 hatte das Bundeskabinett die ,, Eckpunkte der
deutschen Kryptopolitik“ verabschiedet und damit das politische
Gewicht der IT-Sicherheit in Deutschland unterstrichen. Der
Beschluss hebt ausdriicklich hervor:

» Die Bundesregierung beabsichtigt nicht, die freie \Veerfligbar-
keit von Verschliisselungsprodukten in Deutschland einzuschran-
ken.“ und ,, Die Bundesregierung halt aus Griinden der Scherheit
von Saat, Wirtschaft und Gesellschaft die Fahigkeit deutscher
Hersteller zur Entwicklung und Herstellung von sicheren und lei-
stungsfahigen Verschlisselungsprodukten fir unverzichtbar. Se
wird Maf3nahmen ergreifen, um die internationale Wettbewerbs-
fahigkeit dieses Sektors zu stérken.”

Mit ihrem Eckpunktepapier hat die Bundesregierung nicht nur
zu Fragen der Technik Stellung bezogen sondern fir Deutschland
auch grundsétzlich einen liberalen Umgang mit Kryptotechnolo-

Volker Schneider Die deutsche Kryptoindustrie hat seitdem mit hohen Aufwen-
dungen fur Forschung, Entwicklung und Zertifizierung ein lei-
Rohde & Schwarz SIT GmbH stungsfahiges Spektrum von Produkten, Losungen und Dienstleis-
tungen bereitgestellt und ist damit in der Lage, allen Anforderun-
Leiter Marketing / Vertrieb gen von sicherheitssensiblen Anwendungen vertrauenswiirdig und

unabhéngig von internationalen politischen Einflussen und
Marktrestriktionen gerecht zu werden. Dies betrifft insbesondere
Kritische Infrastrukturen,
Wichtige Anwendungsbereiche der 1T in der der Offentlichen
Verwaltung, in der Wirtschaft und im Finanzbereich, in Medi-

zin und Gesundheitsverwaltung und
E-Mail: volker.schneider @sit.rohde-schwarz.com Anforderungen der Inneren Sicherheit.
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Gemessen an der Breite des Ldsungsangebots steht Deutschland
im internationalen Rahmen auf dem zweiten Platz nach den USA.

Im Gegensatz zu der durch die Politik hoch anerkannten Be-
deutung der 1T-Sicherheit hat sich ein ausreichender nationaler
Markt fir deutsche Ldsungen nicht etabliert. Auch die internatio-
nale Wettbewerbsfahigkeit der deutschen Kryptoindustrie hat sich
nicht entscheidend verbessert. Entsprechende Studien, die auch
von TELETRUST unterstltzt wurden, belegen die noch immer
wirtschaftlich schwierige Lage der deutschen Kryptoindustrie.

Die Einrichtung des Runden Tisches Kryptowirtschaft ist ein
konkreter Schritt der Bundesregierung zur weiteren Umsetzung
des eingangs zitierten Eckpunktepapiers und zur strategischen
Unterstiitzung der deutschen Anbieter von IT-Sicherheits-
|8sungen.

Zielstellung des
Runden Tisches

Die Einrichtung des Runden Tisches Kryptowirtschaft durch die
Bundesministerien des Innern (BMI) und fir Wirtschaft und
Arbeit (BMWA) unter Einbeziehung von TELETRUST, BITKOM
und Vertretern fihrender Unternehmen der IT-Sicherheitsbranche
erfolgte u.a. mit der Zielstellungen der Erarbeitung von geeigne-
ten Maf3nahmen

zur strategischen Unterstiitzung der deutschen IT-Sicherheits-

wirtschaft durch die Bundesregierung,

flr die Verbesserung der internationalen Wettbewerbsfahigkeit

der deutschen Kryptowirtschaft,

zur effektiveren Nutzung der nationalen und européischen

Forderprogramme zur Entwicklung von standard- und markt-

gerechten Anwendungsl dsungen

zur Erhéhung des Vertrauens in IT-Sicherheitslésungen durch

Evaluierung und Auditierung, u.a. auch auf der Grundlage von

Selbstregulierungskonzepten der Anbieter solcher Lésungen,

zur verstarkten Sensibilisierung der Anwender in Hinblick auf

die Notwendigkeit angemessener | T-Sicherheitsl Gsungen.

Exportunterstitzung

Die Gewinnung von Exportmérkten ist angesichts der begrenzten
UmsatzgroélRe des deutschen Marktes fur die deutsche Krypto-
industrie fur die Wiedererwirtschaftung der Aufwendungen fir
Entwicklung, Evaluierung, Vertrieb, Support und Service existen-
tiell wichtig. In einer vom BMWA beauftragten Studie ,, Aus-
gangssituation und Chancen im Exportgeschéft der deutschen IT-
Sicherheits- und Kryptowirtschaft* werden die Regionen Mittel-
und Osteuropa, Siid-Ost-Asien sowie Mittlerer und Naher Osten
alswichtige Zielmarkte identifiziert.

Folgende MafRnahmen zur Exportunterstiitzung werden as
vordringlich erachtet:

Sensibiliserung der deutschen Botschaften und Auf3enhan-

delskammern fur deutsche | T-Sicherheits Gsungen,
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Roadshow zum Angebot deutscher Kryptoprodukte und Etab-

lierung des Labels ,, Crypto made in Germany“ auf den Ziel-

markten,

Erarbeitung eines Produktportfolio zum marktgerechten Ange-

bot deutscher 1T-Sicherheitsl6sungen und Kryptoprodukte (un-

ter Federfuihrung des TELETRUST).
Beispielhaft fir konkrete Vorhaben seien hier geplante IT-
Sicherheitsworkshops in den Landern Mittel- und Osteuropas,
speziell in den Beitrittdénder der EU und der NATO genannt. In
diese Workshops kann TELETRUST viele wertvolle Kontakte zu
Fachleuten einbringen, die sich im Zusammenhang mit Veranstal-
tungen wie | SSE und CeBIT herausgebildet haben.

IT-Sicherheitsldsungen
»Made in Germany*

Mit dem unter Federfihrung des TELETRUST entstehenden L&-
sungsportfolio deutscher 1T-Sicherheits- und Kryptolésungen soll
als Initiative der deutschen IT-Sicherheitsindustrie unter aktiver
Mitwirkung der am ,, Runden Tisch Kryptowirtschaft* beteiligten
Unternehmen eine aussagekréftige Informationsbasis fir Ent-
scheidungstrager in Politik, offentlicher Verwaltung und Wirt-
schaft geschaffen werden.

Die Broschire, die in deutsch und englisch erstellt wird, soll
beispielhaft die Leistungsfahigkeit des deutschen Kompetenz-
netzwerkes im Bereich der IT-Sicherheit darstellen. Sie ist ein
notwendiger ergdnzender Baustein fir laufende und geplante
Malnahmen der Exportunterstiitzung.

Dargestellt werden die wesentlichen Rahmenbedingungen fur
die international anerkannte Vertrauenswirdigkeit von IT-
Sicherheit ,, Made in Germany* :

die liberale Kryptopolitik der Bundesregierung (siehe Eck-

punktepapier),

ein leistungsféhiges und international angesehenes Bundesamt

fur Sicherheit in der Informationstechnik (BSI),

leistungsféhige  Forschungseinrichtungen  (Universitéten,

Fachhochschulen, Fraunhofer-Gesellschaft) die eng mit der

Wirtschaft kooperieren.

Aus Sicht der deutschen Anbieter sind insbesondere Ldsungen,
die die Kompetenz von einschldgigen Unternehmen zusammen-
fuhren; fir folgende Marktsegmente von Bedeutung:

Hochsicherheitsldsungen fur Bedarfstréger aus dem Bereich

» Nationale Sicherheit”,

Ldsungen zur Sicherung von Geschéftsprozessen in Wirtschaft

und Verwaltung,

Ldsungen fir die Basissicherheit in Massenprodukten,

I T-Sicherheits-Consulting und —Systemintegration.

Hinzu kommen spezielle Entwicklungen fur |T-Sicherheits-
infrastrukturen wie Trust Center und Dienstleistungen wie Pro-
duktevaluierung und Zertifizierung.

Durch die Darstellung von erfolgreichen Lésungen in relevan-
ten Anwendungsfeldern und der Kompetenz der deutschen
IT-Sicherheitsindustrie soll direkt und indirekt das Marketing fur
IT-Sicherheit , Made in Germany* unterstiitzt werden.
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TISP

Das neue TELETRUST-Experten-Zertifikat flr ICT-Spezialisten

Kai Hartwich

Insbesondere seit 1998 ist Kai Hartwich dabei, viel zu Zeige mir’ was Du kannst
lernen.

Es ist eigentlich immer das Gleiche: Auf der einen Seite miissen
von der Bundesagentur fur Arbeit immer wieder wenig beruhi-
gende Zahlen zur Arbeitslosigkeit in Deutschland verdffentlicht
werden — die Halde der willigen und oft qualifizierten Anwaérter
auf einen guten Arbeitsplatz ist gewaltig. Auf der anderen Seite
suchen Arbeitgeber hénderingend nach zu ihren Unternehmen
passenden, motivierten Fachkréften. Dies ist weder ein Problem
bestimmter Sachgebiete noch fest umrissener geographischer
Regionen. So betrifft es auch den Bereich der ICT-Sicherheit in
Deutschland und Europa.

Hier gibt es hervorragende Fachleute aber auch , Experten®,
deren hervorragendste Qualifikation in ihrem Glauben an die
eigenen Kenntnisse und Fertigkeiten sowie der Fahigkeit, diese
Uberzeugend darzubieten, liegt. Das Problem beider Seiten, der
der Experten-Suchenden und der der sich-finden-lassen-
wollenden, liegt darin, die Spreu vom Weizen zu trennen.

Im nordamerikanischen Wirtschaftsraum gibt es bereits seit
Jahren anerkannte Zertifikate, mit denen |CT-Fachleute in Arbeit-
nehmer- und Selbstandigenposition ihre Qualifikation al's Experte
belegen kdnnen; ein Beispid hierfir ist CISSP (Certified Infor-
mation Systems Security Professional) des Non-Profit Konsorti-
ums (1SC)2. CISSPist vor allem in Nordamerika ein Wertbegriff:
Dem Vortrag eines CISSP wird mit erhéhter Aufmerksamkeit
zugehort, CISSP ist ein Kriterium fur einschlégige Auftragsver-
gaben.

Dieses und dhnliche Zertifikate haben bisher, aus welchen
Grinden auch immer, im deutschen und europdischen Raum
keine relevante Bedeutung gewonnen. Dieser Umstand fihrte in
TELETRUST zur ldee eines unabhéngigen Expertenzertifikats, dass
auf die deutschen und européischen Bedingungen abgestellt ist
und als Gutesiegel fur hiesige |CT-Spezialisten entwickelt werden

Kai Hartwich kann.

1981-87 Diplomlehrer fiir Mathe- Nomen est omen

matik und Physik,

1987-91 Entw.-Ing. in der mikro- Die Experten der sechs TELETRUST-Mitgliedsunternehmen (Ap-

elektronischen F&E, plied Security, CAST, FhG SIT, GITS, secunet und Siemens), die

bis Ende 1997 div. Jobs, u.a. Fili- sich in dem Entwicklungsprojekt fir das neue Zertifikat zusam-

alleiter im Elektrogrohandel menfanden, hatten zunéchst einen Namen fir das Zertifikat zu
definieren. Er sollte so klar sein, dass man aus ihm allein schon

seit 1008 Assistent des Geschifts- Vorstellungen seines programmatischen Inhaltes ableiten konnen

fiihrers von TELETRUST sollte. Dies war eine erste komplexe Aufgabenstellung fur Exper-

it ten!

E-Mail: kai.hartwich@teletrust.de
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Der Name sollte folgende Assoziationen vermitteln:

Zertifikat fir Experten,

Sachgebiet: Informationssicherheit,

Unabhangig,

Vertrauenswiirdig.
Zur Gewdhrleistung der letzten beiden Punkte wurde entschieden,
den Namen von TELETRUST zu benutzen. Weil die Zertifikatstré-
ger anfangs aus Deutschland, in der Tendenz aber aus ganz Euro-
pa kommen sollen, entschied man sich fir eine englischsprachige
Bezeichnung. Damit das neue Zertifikat nicht mit bereits etablier-
ten verwechselt werden kann, wurde beschlossen, ein Bildzeichen
dafUr zu entwickeln. Im Ergebnis entstand:

T]LIS|P]

TeleTrusT Information Security Professional

TISP-Zertifikat — fur wen?

Das Zertifikat ist nicht gedacht fur arbeitsose Dachdecker
oder Blumenbinderinnen, die nach einer durch das Arbeitsamt
oder selbst finanzierten Umschulung nach neuen Horizonten ihrer
beruflichen Entwicklung Ausschau halten. Bei aller Motivation
dieser Leute — das sind nicht die , fertigen* |ICT-Speziaisten,
nach denen sténdig gesucht wird.

Zum Erwerb des Zertifikates TISP werden bereits umfangrei-
ches Wissen und profunde praktische Kenntnisse der Informati-
onssicherheit vorausgesetzt. Mit der Zulassung zur Prifung ist zu
belegen, dass man Uber eine mindestens 3-jahrige einschlégige
Berufserfahrung verfigt und bei einem der zugelassenen Schu-
lungsanbieter einen einwdchigen, zusammenfassenden Kurs
belegt hat. Dieser Kurs verfolgt nicht das Ziel, alle zum Bestehen
der Prifung notwendigen Kenntnisse zu vermitteln. Er soll ggf.
beim Prufungsanwarter noch vorhandene Liicken aufdecken, die
dieser dann durch zusétzliche Schulungsmal3nahmen schlief3en
kann.

Was kostet TISP?

TISP-Schulung und —Prifung sind kostenpflichtig. Den Preis
bestimmt der Schulungsanbieter. Derzeit liegt er bei den zugelas-
sen Schulungsanbietern (das sind gegenwaértig die sechs, die in
dem vorbeschriebenen Projekt TISP entwickelt haben) zwischen
2.200 und 2.300 €. TELETRUST ist an dieser Einnahme nicht betei-

ligt.

36

Die bisher zugelassenen TISP-Schulungszentren bieten ihre Leis-
tungen in Deutschland an. Daher ist Schulungs- und Prifungs-
sprache Deutsch.

Geplant ist jedoch, dass zu den heutigen Schulungsanbietern
weitere aus Deutschland und anderen Staaten Europas hinzu
kommen. Erste Interessenten aus Osterreich und der Schweiz
haben sich bereits gemeldet. Zur Wahrung der Qualitét von TISP
werden diese erst nach einem (kostenpflichtigen) Lizensierungs-
verfahren von TELETRUST als TISP-Schulungsanbieter zugelassen
werden. Die Lizensierungsbetrége werden zur Deckung der Ei-
genkosten an TELETRUST flief3en.

Aussagekréaftige Inhalte

Die Inhate der TISP-Schulung und —Priifung wurden in dem
TISP-Entwicklungsprojekt so definiert, dass sie die européische,
besonders technol ogiebezogene Sichtweise bei der Bewertung der
fachlichen Qualifikation von ICT-Experten beriicksichtigt. Dem
tragt der 18 Module umfassende Schulungs- und Priifungsumfang
differenziert Rechnung. Neben theoretischen technischen Grund-
lagen wie Kryptographie und Standards, spielen auch weiter
Themen wie Netzwerk- und Systemsicherheit, Firewalls und
VPN, Sicherheits- und Benutzermanagement aber auch rechtliche
Grundlagen eine Rolle. Alles natirlich abgestimmt auf die deut-
schen bzw. européischen Bedingungen.

Die Prifung wird as Multi-Choice-Test abgenommen. In
zweimal 120 Minuten sind insgesamt 180 Fragen (je 10 aus je-
dem Modul) zu beantworten.

Ausblick:
Anerkennung von TISP

TISP ist noch sehr jung und hat daher noch keine weite Verbrei-
tung, geschweige denn algemeine Anerkennung gewonnen.
Heute, das ist Ende Juli 2004, haben 9 ICT-Spezialisten die TISP-
Prifung erfolgreich absolviert und das Zertifikat erhalten.

Stellt man derzeit TISP und CISSP nebeneinander, sollte man
im Hinterkopf behalten, dass auch CISSP einmal klein angefan-
gen hat.

TELETRUST wird auf seiner Webseite die Informationen zu TISP
permanent aktuell halten.

Ich bin gespannt, wie TISP sich entwickeln wird. Zuversicht
ist in meinen Augen nicht abwegig: In der Tendenz scheint Kon-
vergenz zwischen TISP und CISSP mdglich, vielleicht sogar eine
Synthese?
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Herausforderungen

Die Mitglieder des Vereins unterstitzen
die Nutzung neuer Technologien — wie
Trusted Computing, RFID oder Biometrie —
fur kainftige IT-Sicherheitsldsungen.






Neue Herausforderungen

Neue Sicherheitsarchitekturen

Das Zusammenspiel von Bausteinen zur Erfullung fortgeschrittener
Sicherheitsanforderungen von elektronischen Geschaftsprozessen

Michael Hartmann, Sachar Paulus

Sachar Paulusist Chief Security Officer bei der SAP AG
und verantwortlich fiir die Scherheitsstrategie der SAP. Er
und sein Team vertreten SAP in vielen internationalen
Scherheitsorganisationen. Er ist Mitglied im Organisati-
ons- und Programmkommittee der 1SSE 2004. Fir
TELETRUST war er als Leiter der AG ,, Onlineprozesse und
| dentitdtsmanagement” tétig.

Michael Hartmann ist bel der SAP AG zustandig fir die
externen Kommunikationsprozesse des SAP CERT und fir
den Aufbau eines Product Security Bulletin Service. Fir
TELETRUST ist er als Leiter der AG ,, Personal Security
Environment —PSE"* tatig.

Dr.
Sachar Paulus

Chief Security Officer SAPAG

E-Mail: sachar.paulus@tel etrust.de
Michadl Hartmann

Corporate Security Manager bei
der SAPAG

E-Mail: michael .hartmann@teletrust.de
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Geschaftsprozesse

Moderne Geschéftsprozesse sind Ublicherweise unternehmens-
Ubergreifend ausgelegt. Fir jeden dieser Geschaftsprozesse ist
eine juristische Person (z.B. Unternehmen, Behorde, eigenver-
antwortlich handelnde natiirliche Person) verantwortlich — der
Prozesseigner. Der Prozesseigner hat in der Regel ein 6konomi-
sches Interesse an einem Geschéftsprozess — Profit oder eine
kostengiinstige Verwaltung. Dabel muss er selbstverstandlich
dafir Sorge tragen, dass der Geschéftsprozess den gesetzlichen
Bestimmungen geniigt.

Aus rechtlicher Sicht sind nur die Konsegquenzen, die sich aus
einem Geschéftsprozesses fur die beteiligten juristischen Perso-
nen ergeben, relevant.

Um seinen Business Case zu realisieren, wahlt der Prozesseig-
ner unter den verschiedenen mdglichen Varianten entsprechend
seines individuellen Geschéftszwecks und des sich daraus erge-
benden Anwendungszusammenhangs seine bevorzugte Prozess-
variante primér unter 6konomischen Aspekten aus. Die juristi-
schen oder sicherheitstechnischen Anforderungen bilden dabei
nur Rahmenbedingungen, die es zu erfillen gilt, um das 6kono-
mische Ziel zu erreichen.

Um es ganz klar zu sagen: Der Gesch&ftsmann geht morgens
nicht zur Arbeit, um Gesetze mit Leben zu erflllen oder Sicher-
heit zu praktizieren. Er will Geschéfte machen! Die sicherheits-
technischen Mal3hahmen sind dabei nur Mittel zum Zweck und
daher aus Sicht des Prozesseigners nur ein Teil der 6konomischen
Gesamtbetrachtung.

Die Sicherheitsverantwortlichen hingegen orientieren sich
meist rein an der Infrastruktur und den zu schiitzenden (stati-
schen) Assets. Eine prozessorientierte Betrachtung findet meist
nicht statt, da die Sicherheitsverantwortlichen aus unterschied-
lichsten Grinden selten in das Design der Geschéftsprozesse
einbezogen werden.

Zur Redlisierung eines Geschéftsprozesses stehen immer un-
terschiedliche Implementierungsvarianten zur Auswahl, die unter
juristischen Gesichtspunkten als gleichwertig zu betrachten sind.
Diese Implementierungsvarianten verwenden unterschiedliche
Mal3nahmen, um die Sicherheit des Geschaftsprozesses zu ge-
wahrleisten. Diese Malnahmen sind stark abhadngig von den
beteiligten natiirlichen Personen, die oft mit der Wahrnehmung
einer bestimmten Rolle in einem Unternehmen oder einer Behor-
de beauftragt sind, also stellvertretend fir eine juristische Person
auftreten. Rollenspezifisch fallen dabel differierende Kosten fir
die von der jeweiligen Person geleisteten manuellen Beitrage an.
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Je weniger natlrliche Personen in einen Geschéftsprozess
eingebunden und durch technische Komponenten ersetzt werden,
desto mehr muss die Kontrolle von der Ausfiihrungsphase in die
Implementierungsphase vorverlegt werden. Beispielsweise wird
die Priifung einer handischen Unterschrift immer in der Ausfih-
rungsphase vorgenommen; zur automatisierten Prufung einer
elektronischen Unterschrift dagegen wird eine Public-Key-
Infrastruktur vorausgesetzt.

Im Rahmen seiner inhaltlichen Zielsetzung — der Forderung
der Vertrauenswirdigkeit von Informations- und Kommunikati-
onstechnik — riickt TELETRUST die Prozessimplementierungen mit
hohem Automatisierungsgrad verstérkt in den Vordergrund seiner
Betrachtung. Fur diese Prozessimplementierungen sind Bausteine
zu untersuchen, die ein optimiertes Sicherheits-Kosten-Verhdtnis
bieten. Gleichzeitig will TELETRUST den Prozesseigner bel der
Auswahl der erforderlichen und wirtschaftlich sinnvollen Sicher-
heitsbausteine unterstiitzen.

In diesem Beitrag betrachten wir die Bausteine, die nach aktu-
ellem und absehbarem zukinftigen Stand der Technik ein opti-
miertes Sicherheit-K osten-Verhdtnis bei bestmdglichem Automa-
tisierungsgrad versprechen.

Personen @

Prozessimplementierungen

Die modernen Geschéftsprozesse und deren Implementierungen
setzen sich aus vielen unterschiedlichen Bausteinen, den Anwen-
dungen, mit einer hohen vertikalen Integration der verwendeten
Technologien (beispielsweise Portal, Applikationsserver, Daten-
bank, Messagingserver, etc.) zusammen. Gleichzeitig nimmt auch
die horizontale Integration zu, in dem diese hoch integrierten
Anwendungen ebenfalls unternehmensiibergreifend enger mit
einander gekoppelt werden. Mit der zunehmenden Komplexitét
wird die Sicherstellung der erforderlichen Vertrauenswiirdigkeit
und Sicherheit der Geschaftsprozesse ebenfalls immer anspruchs-
voller.

Abbildung 1 zeigt die Architektur heutiger Geschéftsprozesse
und der zugrunde liegenden Anwendungen und Technologien.
Horizontal sind verschiedene Entitéten, also Organisationen,
Organisationseinheiten und Individuen angeordnet. Vertikal fin-
den sich die unterschiedlichen Technologie-, respektive Anwen-
dungsschichten, beginnend bel der Person bis zum Geschéftspro-
zess und Ihrem Eigner, der Organisation. Die abstrakteste Ebene
bildet der Geschéftsprozess, der auch tUiber mehrere Organisatio-
nen hinweg implementiert sein kann oder muss. Der Geschéfts-
prozess durchlduft mehrere Prozessschritte in den unterschiedli-
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Abb. 1: Sicherheitskomponenten im Zusammenspiel unternehmensiibergreifender Geschéftsprozesse
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chen Applikationen, in denen die Verarbeitung der Daten stattfin-
det. Die einzelnen Prozessschritte wiederum werden durch Aktio-
nen unterschiedlicher Identitéten (natUrliche oder juristische
Personen sowie technische Komponenten wie Server) diverser
Organisationen erganzt. Dabei wird die Verbindung zwischen
elektronischen  Geschéftsprozessen durch  Automatisierung
(siehe RFID) bzw. durch Personen in verschiedenen Rollen
(siehe I dentitétsmanagement) hergestellt.

Bel der Implementierung der Prozesse in elektronische Abl&au-
fe sind die unterschiedlichen Rahmenbedingungen aus ékonomi-
scher und nationaler wie internationaler rechtlicher Sicht zu be-
rucksichtigen. Daraus leiten sich schliefdich die Anforderungen
an die eingesetzten Applikationen und die mit den Applikationen
verwendeten Technologien ab.

TELETRUST bearbeitet die verschiedensten Teilaspekte vertrau-
enswirdiger elektronischer Geschéftsprozesse in seinen unter-
schiedlichen, mit einander vernetzten Arbeitsgruppen.

Die wichtigsten rechtlichen Vorgaben betreffen den Schutz
von personenbezogenen Daten (Datenschutzgesetzgebung) und
die Einddmmung mdglicher negativer Auswirkungen von elektro-
nischen Geschéftsprozessen (Sarbanes Oxley, Basel 1l, GOBS,
KonTraG). Bei TELETRUST werden diese Fragestellungen inner-
halb der AG1 (Juristische Aspekte einer verbindlichen Kommuni-
kation) behandelt. Die AG9 beschéftigt sich mit den Themen
Online-Prozesse und | dentitétsmanagement. Die Thematik der im
Hintergrund erforderlichen Sicherheitsinfrastrukturen wird in der
AG?7 behandelt. Die aktuellen und kiinftigen Technologien zur
Implementierung der vorgenannten Sicherheitsinfrastrukturen
werden in der AG2 (PSE — Persona Security Environment) be-
trachtet. Die Bindung von elektronischer Identitét zur Person wird
durch die AG6 (Biometrische | dentifikationsverfahren) behandelt.
Im Folgenden schrénken wir die Betrachtung auf |dentitdtsmana-
gement und vertrauenswirdige Technol ogiekomponenten ein.

Online-Prozesse

Aufgrund der Responses der TELETRUST-Mitglieder in der AG9
wurde das Thema Online-Prozesse aus der inhaltlichen Arbeit
dieser AG herausgelost. Es wird aufgrund der Aktivitéten des
Internen TTT-Workshops 2004 eine ,, Themengruppe” gebildet,
die sich AG-Ubergreifend dieser Thematik annehmen wird. Dabei
sollen vorwiegend unternehmenstibergreifende Geschéftsprozesse
untersucht werden, die aufgrund verschiedener inzwischen ge-
schaffener Rechtsrahmen in den néchsten Jahren implementiert
werden sollen, so etwa:

Elektronische Steuererkl&rung,

Elektronische Rechnung,

Verbindliche elektronische Abwicklung von Bestellungen.
Dabel geht es nicht nur um die Implementierung der Prozesse an
sich, sondern ebenfalls um die,, umliegenden Problematiken wie
Revisionssicherheit und Rechtssicherheit bei der Archivierung,
Anforderungen an die Sicherheitsinfrastrukturkomponenten etc.

Ergebnis soll in erster Linie eine Aggregation von Best Practi-
ces auf der Grundlage des geltenden Rechtsrahmens und unter
Beachtung der Wirtschaftlichkeit sein, nicht die Beschreibung der
aus Sicherheitssicht idealen Geschéftsprozesse. Beispiel: Nicht
immer ist die elektronische Rechnung mit qualifizierter elektroni-
scher Signatur betriebswirtschaftlich sinnvoll, oft gentigt auch ein
Sammelrechnungsmodell, in dem die einzelnen Rechnungen
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elektronisch unsigniert Ubermittelt werden und etwa monatlich
eine Sammelrechnung, die die elektronischen Rechnungen zu-
sammenfasst, in Papierform versandt wird. Die rechtliche Grund-
lage dafir bildet die GdPdU (Grundzuge der Priifung digitaler

Unterlagen).

Identitdtsmanagement

Hauptproblem bei der Integration von elektronischen Identitéten,
also der Kennzeichnung von durch natiirliche Personen bekleidete
Rollen sowie technischen Komponenten des weitgehend automa-
tisiert arbeitenden Systems ist, dass die Identitétsdaten Ublicher-
weise in unterschiedlichen Kontexten erstellt wurden und redun-
dant, in nicht standardisierter Form vorliegen. Identitéts-
management hat zum Ziel, dieses Problem durch standardisierte
Zugriffs- und Austauschprotokolle zu mildern (ganz I6sen wird
man es nicht kénnen). Dabei kommt hinzu, dass die Integration
oft auch Aggregation von Attributen, die personenbezogen sein
kénnen und somit den Datenschutzanforderungen unterliegen,
beinhaltet (Sichere Verwaltung, Weitergabe, Bearbeitung, Aus-
tausch, Loschfristen, Zustimmung, nur unter Kontrolle des Be-
nutzers).

Modernes Identitétsmanagement nimmt die Datenschutzpro-
blematik in die Komplexitdt der integrierten Verwaltung mit auf,
etwa durch die Verwendung von Foderationskonzepten. Hierbei
werden Daten — statt sie zu kopieren — auch Uber Unternehmens-
grenzen hinweg referenziert. Der Zugriff auf diese Daten (bzw.
deren Kopie) kdnnen durch den Inhaber (also die beschriebene
Person selbst) autorisiert werden. Als Beispiele fur Prozesse, die
ein standardisiertes ldentitdtsmanagement in diesem Sinn erfor-
dern, seien an dieser Stelle genannt:

Der Mobilfunkbereich ist, mit dem bereits etablierten und
global erméglichten Roaming, ein Beispiel fir erfolgreiches
| dentitétsmanagement. Neue Herausforderungen an das I denti-
tétsmanagement im Mobilfunkbereich ergeben sich beispiels-
weise durch den flieRenden Ubergang von WLAN zu GPRS
als Datentransporttechnologie und die sich langsam etablie-
renden Mehrwertdienste wie Restaurantbuchungen, Internet-
Provider und weitere L ocation-Based-Services.
Die fur Anfang 2006 geplante Gesundheitskarte ist ein weite-
res Beispiel fir Identitétsmanagement. Sie soll es unter ande-
rem ermoglichen, Patientendaten elektronisch den jeweils be-
handelnden Arzten zur Verfiigung zu stellen. Dabei hat der Pa-
tient das berechtigte Interesse, dass seine Daten nur mit seinem
Einverstandnis weitergegeben werden. Die Gesundheitskarte
soll nicht ausschliefdlich in der Beziehung Arzt-Patient den Da-
tenaustausch ermdglichen sondern viele weitere Anwendungen
z.B. im Zusammenwirken mit Apotheken oder Krankenkassen
unterstitzen.
Die vom Bundesministerium fir Wirtschaft und Arbeit geplan-
ten JobCard-Fachanwendungen ermdglichen einen zeitlich be-
grenzten Abgleich von personenbezogenen Daten zwischen
Arbeitgebern und Behodrden, Behdrden untereinander sowie
Behorden und Anspruchsberechtigten. Die Kontrolle tber be-
stimmte Attribute muss beim Arbeitnehmer bleiben, bei wel-
chem diese Daten erhoben wurden. Andere Attribute werden
von der BfA erhoben und sollen auch unter deren Kontrolle
bleiben. Ein standardisiertes Datenaustauschverfahren ist hier
bislang nicht vorgesehen.
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Vertrauenswdirdige
elektronische
Identitditskomponenten

Personal Security Environments (PSE) sind elektronische Repré-
sentanten einer Identitdt in elektronischen Geschéftsprozessen
und damit Teil der eingebundenen Sicherheitsinfrastruktur.

Die Arbeitsgruppe 2 wurde mit dem Ziel gegriindet, nach einer
Bestandsanalyse firmenubergreifend relevante L&sungsansitze
zum interoperablen und praktikablen Einsatz von PSEs zu erar-
beiten und zu unterstiitzen. Die Vielzahl unterschiedlicher Aspek-
te wie Funktionalitét, technische Auspréagung, erforderliche Infra-
strukturen, Verwaltung, Integration in die Anwendungslésung,
Schnittstellen, Datenschutz, Bindung an die Person sowie Stan-
dardisierung beschreiben die Komplexité dieser Aufgabe und
sind wichtige Voraussetzungen fiir einen wirtschaftlichen Einsatz.
Aktuelle Anwendungsbei spiele fiir PSE-Szenarien:

Sichere E-Mail (sicherer Nachrichtenaustausch, Verschllisse-

lung, elektronische Unterschrift ...)

Gesundheitswesen (Health Professional Card, Elektronische

Gesundheitskarte ...)

Hoheitliche Aufgaben (Visum, Aufenthaltsgenehmigung,

Birgerkarte, Personalausweis, Pass ...)

Marketing (Bank, Kunde, Rabatt, Verkehr ....)

Elektronische Identitét und elektronische Willenserklérung (E-

Banking, Homebanking, Auktionen ...)

Elektronische Archivierung
Ergénzend zu den Personal Security Environments werden inner-
halb der AG2 die Themen Trusted Computing und RFID bearbei-
tet.

Eine wesentliche Voraussetzung fir die erfolgreiche Abbil-
dung elektronischer Geschéftsprozesse in Richtung einer umfas-
senden, vertrauenswiirdigen Vernetzung aller Kommunikationsge-
réte kann nur ein standardisierter Sicherheitsmechanismus sein,
der den Aufbau einer sicheren Infrastruktur erméglicht. Daher ist
das Konzept des Trusted Computing — nach dem Einsatz von
SmartCards — die néchste logische Entwicklung fir die vertrau-
enswirdige Verwendung von personlichen el ektronischen Gerédten
wie PCs und PDAs.

Trusted Computing ist ein Konzept, das dringende multilatera-
le Anforderungen wie mehr Sicherheit bei online-Transaktionen,
den Datenschutz (Privatpersonen), den Schutz des geistigen Ei-
gentums oder vertrauenswirdiger Geschéftsprozesse (Unterneh-
men) und gesellschaftlicher Sicherheitsinteressen erfillen kann
und wird sich zwangsl@ufig gegen nicht-standardisierte Sicher-
heitsmechanismen durchsetzen. Eine friihzeitige, fundierte Be-
schéftigung mit der neuen Technologie ist wichtig, um eine offene
Standardisierung der zugrunde liegenden Technologien durchzu-
setzen. Diese Offenheit ermdglicht es auch anderen, kleineren
Organisationen, die nicht Mitglieder in Standardisierungsgremien
wie etwa der Trusted Computing Group sind, alternative Angebo-
te zu machen, und stellt mittelbar die freie Verwendung der Tech-
nologie sicher. Dadurch kénnen Monopole verhindert und eine
magliche einseitige Verwendung kontrolliert werden.
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Mogliche negative Folgen von Trusted Computing — wie die
von den Gegnern befiirchtete Kontrolle von informationellen
Werten eines Unternehmens oder die Verhaltenskontrolle durch
einen offentlichen Diensteanbieter fur staatliche Belange — sollten
unabhéngig von der technischen Diskussion betrachtet und durch
aktive Mitwirkung verhindert werden.

Keinesfals sollten aus Angst vor den mdglichen negativen
Folgen Entscheidungen getroffen werden, die die algemeine
technische Funktionalitét beschneiden. Gleichzeitig sind das
Missbrauchspotenzial klar zu beschreiben und die notwendigen
Mal3nahmen zu ergreifen, um dem Missbrauch der Technologie
aktiv zu begegnen. Den grofdten Nutzen aus dieser Technologie
erhdlt nach derzeitigem Kenntnisstand die Industrie, wobei das
grofte Missbrauchspotenzial zu Lasten der privaten Endanwender
geht, die sich entmundigt, in ihrer persdnlichen Freiheit einge-
schrénkt und der Monopolisierung einzelner grof3er Hersteller und
Diensteanbieter ausgeliefert sehen. Um den mogliche Nutzen und
das Milbrauchspotenzial sauber gegeneinander abzuwégen,
sollen technische und politische Interessen am Thema Trusted
Computing, soweit mdglich, getrennt voneinander betrachtet
werden.

Das Thema RFID wird derzeit — ghnlich wie Trusted Compu-
ting — sehr kontrovers diskutiert. Unternehmen stellen die Mog-
lichkeiten der Kostenreduzierung in den Vordergrund, wahrend
Datenschiitzer und Lobbyisten ein Orwellsches Schreckensszena-
rio und den vollsténdig glésernen Konsumenten befiirchten, des-
sen gesamtes Verhalten nachvollziehbar wird; angefangen beim
Einkaufen bis hin zu Bewegungsprofilen. RFID kommt nicht nur
bei so genannten Smartlabels von Konsumgiitern zum Einsatz,
sondern wird auch fur elektronisch lesbare (personengebundene)
Dokumente verwendet. TELETRUST wird sich mit der RFID Tech-
nologie im positiven Sinne, als Enabler fur neue Geschéftsprozes-
Se, genauso wie im negativen Sinne auseinandersetzen und die
Maglichkeiten kritisch betrachten. Nur so kann eine vertrauens-
wirdige Informationss und Kommunikationstechnik erreicht
werden. Die AG2 versteht sich auch as Diskussionsforum, in
dem der aktuelle Stand der Technik und der weitere technologi-
sche Fortschritt mit den Mitgliedern diskutiert werden und so die
aktuelle Entwicklung den Mitgliedern transparent macht.

Ausblick

Die Werkzeuge zur Gewahrleistung angemessener Sicherheit im
elektronischen Geschéftsverkehr existieren ebenso wie ein ausge-
feilter Rechtsrahmen. Mit Trusted Computing und RFID tun sich
derzeit weitere Technologien auf, die unterschiedlichste Anwen-
dungsszenarien ermdglichen.

Weil TELETRUST es im Sinne seines Vereinszwecks als seine
Pflicht ansieht, sich mit neuen Sicherheitstechnologien auseinan-
der zu setzen, werden auch diese Technologien und die sich von
ihnen ableitenden Folgen begleitet und, soweit méglich und
notwendig, beeinflusst werden. Gleichzeitig wird TELETRUST die
sich ergebenden Chancen bewerten und den Prozesseigner ver-
mitteln, damit diese die neuen Technologien zur Verbesserung
ihrer Prozessimplementierungen heranziehen und potenzielle
neue Prozessvarianten erkennen kénnen.
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Ausgangslage

PKI-(Public Key Infrastructure)-Lésungen werden seit einigen
Jahren in verschiedenen Anwendungen erfolgreich eingesetzt.
Damit sind groRRe Erwartungen in Wirtschaft und Verwaltung
verbunden:

Steigerung der Sicherheit in der elektronischen Kommunikati-

on,

Verbesserung der Wirtschaftlichkeit von komplexen Ldsungen,

Nahtlose Integration der PKI-Lésungen in die Geschéftspro-

zesse,

IT-Sicherheit ist dabei nicht Selbstzweck sondern generischer
Baustein vertrauenswirdiger Anwendungen zur Abwicklung
elektronischer Geschéftsprozesse.

Bel den bereits erfolgreich eingesetzten Anwendungen handelt
es sich jedoch in vielen Féllen um , Inselldsungen”, d.h. um
geschlossene Benutzergruppen. Interoperable PKI1-basierte Kom-
munikation ist auf breiter Basis zwischen Wirtschaft, Verwaltung
und Burgern noch nicht Wirklichkeit geworden, obwohl die Vor-
aussetzungen sowohl auf juristischer as auch technischer Seite
gegeben sind.

Standards

Das gemeinsam von TELETRUST Deutschland eV. und T7 eV. i.
G im Auftrag des Bundesministeriums fur Wirtschaft und Arbeit
entwickelte Profil ISISSMTT hat Uber Deutschland hinaus Aner-
kennung gefunden. ISISMTT wird von der Bundesregierung im
Rahmen der Anwendungsfelder , BundOnline  2005“,
Media@Komm-Transfer, , JobCard Fachverfahren und , Ge-
sundheitskarte” favorisiert. ISISMTT wird in Deutschland auf
breiter Basis von Zertifizierungsdiensteanbietern (ZDAs) und
Entwicklern von Anwendungen unterstiitzt.

Die European Bridge-CA mit TELETRUST Deutschland e.V. as
Betreiber der Dienstleistung stellt Uber einen zentralen Vertrau-
ensanker ein Infrastrukturnetzwerk zwischen Wirtschaft und
Verwaltung zur Verfiigung.

Das Signaturbiindnis, eine Public-Private-Partnership von Po-
litik und Wirtschaft im Rahmen der e-Government-Initiative
» BundOnline 2005, dient der Férderung von interoperablen
Infrastrukturen und Dienstleistungen und betrachtet u.a. das The-
ma Geschéftsmodelle, dem in der Diskussion der vergangenen
Jahre zunéchst kaum Aufmerksamkeit geschenkt wurde. Trotz der
genannten gemeinsamen Initiativen von Wirtschaft und Verwal-
tung ist es bisher nicht gelungen, dieser Technologie den Durch-
bruch im Massenmarkt zu erméglichen. Dies ist darauf zuriickzu-
fuhren, dass
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der wirtschaftliche Nutzen von PKI-Ldsungen noch nicht auf
breiter Basis nachgewiesen werden konnte,

die Akzeptanten elektronischer Signaturen an den Kosten gar
nicht oder nur unzureichend beteiligt worden sind,

die Sensibilisierung der Anwender firr die Notwendigkeit des
Einsatzes neuer Sicherheitsverfahren in offenen Netzen, insbe-
sondere des Internets, noch nicht durchgehend gegeben ist,
Anwendungsentwickler und ZDAs darauf warten, dass jeweils
die andere Seite in Vorleistung geht und dem Massenmarkt
preisginstig PKI-L&sungen zur Verfiigung stellt (, Henne-Ei-
Problematik” ).

PKI-Lésungen fur grol3e
Anwendergruppen

Um PKI-Ldésungen auf breiter Basis zum Durchbruch zu verhel-
fen, ist es notwendig, in einer konzertierten Aktion von Wirt-
schaft, Bund und Landern die ,, kritische Masse” zu Uberschrei-
ten; das bedeutet eine grofie Anzahl von Anwendern mit Kompo-
nenten zur elektronischen Signatur und Verschl isselung (Chipkar-
ten, Schllisselzertifikate) auszustatten und diese Komponenten in
fir den ,, Normalburger* bedienbare und nutzbringende Anwen-
dungen zu integrieren. Die Etablierung dieser Losungen in An-
wendungen und Geschéftsprozessen fur grofe Nutzergruppen ist
Voraussetzung und Chance fir eine Integration der PKI-
Technologie in ein breites Spektrum von elektronischen Ge-
schéftsprozessen in Wirtschaft und Verwaltung und zwischen
Burgern und Verwaltung.

Initiativen des Bundes

Die Bundesregierung plant mit verschiedenen Kartenprojekten,
Verwaltungsablaufe zu vereinfachen und Kosten einzusparen.

Das JobCard-Fachverfahren, die elektronische Gesundheits-
karte und der elektronische Personalausweis sind Teil des 2003
beschlossenen ,, Aktionsprogramms  Informationsgesell schaft
Deutschland 2006" der Bundesregierung mit dem Ziel, einen
»Masterplan fir Deutschlands Weg in die Informationsgesell-
schaft” vorzugeben.

Die Einfuihrung des JobCard-Fachverfahrens ist fur das Jahr
2006 vorgesehen und hat das Ziel, ale sozialversicherungspflich-
tigen Beschéftigten (ca. 40 Mio) mit einer Signaturkarte auszu-
statten, welche u.a. die eektronische Ubermittiung von Arbeits-
und Entgeltbescheinungen an die Arbeitsdmter ermdglicht. Das
Einsparpotentia durch den Wegfall von ca. 60 Mio papiergebun-
denen Bescheinigungen zum Informationsaustausch zwischen
Arbeitgebern und Verwaltung betrégt nach Schétzungen der ITSG
GmbH rund 500 Mio EUR pro Jahr. Das Gesetz zum JobCard-
Fachverfahren soll noch in diesem Jahr verabschiedet werden.
Z.Zt. ist die Finanzierungsfrage zur Ausriistung der Beschéftigten
mit den Karten jedoch noch nicht geklart.

Bei einer Marktdurchdringung in der genannten Héhe von ca.
40 Mio Signaturkarten wére die sogenannte ,, kritische Masse"
Uberschritten und der Weg frei fur die Integration von PKI-
Losungen in burgernahe elektronische Geschéftsprozesse und
Basis fur eine Vielzahl von Anwendungen.
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MalRnahmen zur Realisierung von PKI-
Lésungen fir grofie Anwendergruppen

Technische Interoperabilitdt kann man heute als gegeben anneh-
men; Bundesregierung und Wirtschaft haben mit ISISMTT ge-
meinsam die notwendigen Mal3nahmen ergriffen und umgesetzt.
Auch das Thema ,, Anwendungsschnittstelle zur Chipkarteninteg-
ration“ wird kein Hinderungsgrund sein. Im Sinne von juristi-
scher Interoperabilitét regeln die Richtlinie der Europ&ischen
Union und das Signaturgesetz den Umgang mit qualifizierten
Signaturen.

Die Anbieter von PKI-Ldsungen haben seit Jahren ihre Kom-
petenz erfolgreich unter Beweis gestellt. Die Deutsche Telekom
AG ist 1999 als erster akkreditierter ZDA auf den Markt gegan-
gen und betreibt bereits seit 1996 erfolgreich eine Unternehmens-
PKI.

Schwieriger zu [6sen ist die Frage der Finanzierung. Nur wenn
auch diese gekléart ist, konnen PKI-L&sungen erfolgreich realisiert
werden. Anders als bisher sollten nicht nur die Anbieter von PKI-
Losungen und die Anwender (Inhaber von Schliissel zertifikaten)
die Kosten tragen, sondern ale Nutzer an den Kosten beteiligt
werden. Dies sind in erster Linie digenigen, welche, um as
Beispiel die Anwendung der digitalen Signatur zu betrachten, den
Nutzen aus der Prufung der Gultigkeit und Authentizitét der
Signatur ziehen. Das bedeutet konkret, die Gliltigkeitsauskunft
(Vaidierung) zu bepreisen. Nichts anderes geschieht im elektro-
nischen Zahlungsverkehr; die Handler als Akzeptanten einer Kre-
ditkarte zahlen ebenfalls einen Beitrag an den Kartenherausgeber.

Einer der grofiten Kostenfaktoren bei PKI-L&sungen — insbe-
sondere wenn die Anforderungen des SigG zu beruicksichtigen
sind — ist die Identifikation und Registrierung der Anwender.
Hierbel sollte man —wann immer moglich — auf vorhandene Da-
tenbesténde zuriickgreifen dirfen. Diese existieren in guter Quali-
tdt u.a auf Seiten der Verwaltung (Einwohnermeldedmter), Ar-
beitgeber (Mitarbeiterdaten) und in der Wirtschaft allgemein im
Rahmen von Kundendatenbanken. Die Anforderungen an die
Identifikation und Registrierung von Kunden wird zum Beispiel
durch das Geldwaschegesetz und das Telekommunikati onsgesetz
gesetzlich geregelt. Fir die Aufbereitung dieser Daten ergeben
sich folgende Leitsétze:

Festlegung der technischen Rahmenbedingungen (ISISMTT)

Festlegung der juristischen Rahmenbedingungen (elektroni-

sche Signaturen)

Daten zur Benutzerregistrierung kénnen vor der Ausgabe der

Chipkarten und der Ausstellung der Schllsselzertifikate ge-

sammelt und bereitgestellt werden

Beteiligung aler Nutzer von PKI-L&sungen an den Kosten

(Kostenpflichtige Uberpriifung von Schiiissel zertifikaten)

Distribution von Kartenlesern, Chipkarten und Software an die

Endverbraucher iber einen fachkundigen Flachenvertrieb

Bedarfsgerechte stufenweise Einfiihrung (z.B. elektronische

Gesundheitskarte, JobCard-Fachverfahren)

Gelingt es, mit Hilfe der genannten MalRnahmen robuste PKI-
Losungen fur grof3e Anwendergruppen im Markt zu etablieren, ist
eine Erhodhung der Sicherheit in offenen Netzen und das Freiset-
zen von Kostensenkungspotentialen durch die Abldsung papier-
gebundener durch elektronische Kommunikation erreichbar.
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Biometrie Quo Vadis
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Erfolgsstory oder Mangelbericht — was war, was wird

Astrid Albrecht

Leiterin der AG ,, Biometrische | dentifikationsverfahren”
und des AK ,, Rechtsfragen der Biometrie*

Mitarbeit in der AG ,, Juristische Aspekte einer verbindli-
chen Kommunikation*

Arbeitsfeld im Schnittstellenbereich Technik und Recht,
rechtliche und soziale Aspekte neuer Infor mationstechno-
logien, elektronischer Rechts- und Geschéftsverkehr, mit
regel maRigen Ver offentlichungen und Vortragstatigkeit;
Juristische Dissertation ,, Biometrische Veerfahren im Span-
nungsfeld von Authentizitét im elektronischen Rechtsver -
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Biometrie zwischen Anspruch
und Wirklichkeit

Die Realitat

In den vergangenen 15 Jahren hat sich die Biometrie aus ihrem
vorwiegend wissenschaftlichen Forschungsdasein entwickelt und
im Wettbewerb laufen gelernt. Allen Unkenrufen zum Trotz: Ja,
es gibt sie, die funktionierenden biometrischen Anwendungen,
auch in Deutschland. Inzwischen kann im Biergarten mit Finger-
abdruck bezahlt oder das Video in der Videothek ausgeliehen
werden. Trustcenter, Banken und Atomkraftwerke setzen biome-
trische Verfahren ein, um sicherzustellen, dass wirklich nur befug-
te Personen Zutritt zu sicherheitssensiblen Bereichen erhalten. In
Krankenhausern unterschreibt das Personal auf Tablet PCs.
Allerdings gilt nach wie vor, dass solche alltéglichen Anwen-
dungen mit Biometrie immer noch ein Nischendasein fristen und
vorwiegend ohne offentlichkeitswirksame Darstellung stattfinden.
Die Marktdurchdringung fallt schwer, sei es, weil in vielen An-
wendungen die herkémmlichen, personenbezogenen Authentisie-
rungsverfahren ausreichend gut funktionieren, sei es, weil der
Bedarf an personengebundener Authentifizierung noch nicht
erkannt wurde. Betriebswirtschaftliche Marktmechanismen wie
Kosten und Nutzen erschweren — wie bei alen neuen und zu-
néchst, im Vergleich zu den althergebrachten Mechanismen,
kostenintensiveren Technologien — die Uberzeugung des Anwen-
ders, sich auf das , Abenteuer Biometrie® einzulassen. Hinzu
kommt bei biometrischen Anwendungen, dass hier besondere
datenschutzrechtliche Voraussetzungen einzuhalten sind.

Markt der (Un-?) Moglichkeiten

Nach dem 11. September 2001 hatte sich scheinbar der Markt der
Maoglichkeiten gedffnet. Pitzlich war die Biometrie fir hoheitli-
che Anwendungen, insbesondere im Bereich der Terrorismusbe-
ké&mpfung, salonfahig. Internationale Organisationen wie die UN-
Organisation ICAO haben ihre Aktivitdten fir biometrische Ver-
fahren bei maschinenlesbaren Reisedokumenten verstérkt. Natio-
nale Regierungen formulieren ebenfalls Anforderungen und ge-
ben entsprechende Projekte in Auftrag. Die Erkenntnisse sollen
dazu dienen, auch die fir die jeweilige Anforderung am ehesten
geeigneten Verfahren zu identifizieren. Der verstérkte Blick auf
hoheitliche Anwendungen, die naturgeméal® den Schwerpunkt auf
den Aspekt der wirksamen Unterstiitzung einer sicheren Zuord-
nung zwischen Ausweisdokument und Identitét einer Person
legen, hat auch die Hersteller vor neue Anforderungen gestellt.
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Entsprechende Projekte sind zudem aus Sicht der Anbieter durch-
aus ambivaent: zum einen dienen sie dazu, das eigene Produkt
weiterzuentwickeln, zum anderen den Markt strategisch zu er-
schliefen. Allerdings zeigen selbst sorgféltig geplante und durch-
gefuihrte Projekte Schwachstellen und Sicherheitsllicken auf. Hier
hilft nur der Blick nach vorn: was kann wie optimiert werden, um
letztlich allen Beteiligten zu nutzen? Die Erkenntnis, dass manche
Losungen (jedenfalls zum gegenwértigen Zeitpunkt noch) nicht
dazu geeignet sind, bestimmte Probleme zu l6sen, hilft — neben
dem dadurch identifizierten Optimierungspotenzial der Produkte
— unwirtschaftliche Entscheidungen zu vermeiden.

Standardisierung und Zertifizierung

Bel 1SO wurde mit JTCL/SC37 ein neues Gremium fir die an-
wendungsbezogene interoperable Standardisierung biometrischer
Verfahren eingerichtet. Nationale Spiegelgremien folgten. Wie in
anderen Bereichen auch stofdt die Standardisierung aber nicht nur
dort auf Umsetzungsprobleme, wo der Bereich der proprietéren
und damit wettbewerbsrelevanten Spezifikationen, ganz zu
schweigen von patentrechtlichen Fragestellungen, biometrischer
Produkte bertihrt wird. In technischer Sicht machbare Anforde-
rungen lassen sich oft nicht unmittelbar in Spezifikationen umset-
zen. Folglich wird uns die biometrische Standardisierung noch
langer beschaftigen.

Schliefdlich wéchst auch der Bereich der zertifizierten Produk-
te. Evaluierte Biometrie-Produkte werden in Zukunft den Markt
der Mdglichkeiten erweitern, da der Anwender dann von vornher-
ein ein gewisses Mal? an Vertrauen in das Produkt haben kann.

Biometrie in aller Munde

Vermehrt formulierte Anforderungen und Einsatzszenarien ho-
heitlicher Anwender haben einen weiteren Effekt: Biometrieist in
aller Munde. Die Présenz in der Presse hat stark zugenommen,
seit sich nicht nur ICAQ, sondern auch 1SO, die EU-Kommission
und nationale Regierungen verstarkt mit Biometrie beschaftigen.
Sowohl Fachpresse as auch Tageszeitungen und nicht technisch
ausgerichtete Magazine verdffentlichen regelméfRig zumindest
kurze Berichte Uber Biometrie. Die dadurch allgemein entstande-
ne Transparenz zu Biometrie auch in der nicht-fachbezogenen
Bevolkerung ist durchaus zu begriiRen. Die Berichterstattung hat
allerdings von niichterner und zutreffender Information bis hin zu
Euphorie oder Panikmache alles zu bieten.

Die ,Biometriker von TELETRUST

Die Arbeitsgruppe 6 von TELETRUST agiert seit 1997 im Bereich
der Biometrie. Einzigartig ist wohl die interdisziplinére Beset-
zung dieser mitgliederstarken AG,. Aktuelle Entwicklungen der
Technik sowie der rechtlichen und sozialen Anforderungen wer-
den hier nicht nur im Sinne des informativen Erfahrungsaus-
tauschs beobachtet, sondern aktiv begleitet. Dies zeigt sich nicht
zuletzt in den beiden Biometrie-Sachstandsberichten des Biros
fir Technikfolgenabschétzung beim Deutschen Bundestag (TAB),
an denen jeweils aktive AG6- Mitglieder als Gutachter fungierten
— vom Unabhangigen Landeszentrum fir Datenschutz Uber den
Verbraucherzentrale Bundesverband bis zu unterschiedlichen
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wissenschaftlichen Einrichtungen und Konsortien aus Systemin-
tegratoren und Herstellern.

In dem vom Bundeswirtschaftsministerium geforderten Pro-
jekt BioTrusT wurde von 1999-2002 erstmals eine interdiszipling
re Sichtweise auf die Biometrie realisiert. Die Untersuchung
verschiedener Biometrien, die direkte Einbindung der Hersteller
und die erstmalige Implementierung der BioAPI-Schnittstelle
weltweit machen die Praxisrelevanz des Projekts deutlich, das
auch international auf erhebliches Interesse stief; so ist der Bio-
TrusT-Bericht auch in englischer Fassung erhdtlich. Die hier
erzielten vielschichtigen Ergebnisse sind nicht nur in den Krite-
rienkatalog der AG6 eingeflossen sondern bildeten u.a. auch das
Fundament der Beteiligung der AG6 an dem EU- Projekt BIOVI-
SION und der durch die AG6 erfolgte Mitgriindung des European
Biometrics Forum (EBF). Folgeprojekte wie BIOSEC auf europé-
ischer Ebene werden weiter begleitet.

Die erfolgreiche Ausrichtung der AG6 auf die interdisziplinére
Sichtweise biometrischer Verfahren wird durch verschiedene
Kooperationen erganzt — innerhalb von TELETRUST etwa mit der
AGL in rechtlicher Hinsicht und der AG7 mit Blick auf PKI und
nach auffen in der Zusammenarbeit mit anderen Verbanden wie
z.B. VS, BITKOM, DfK. Die dadurch mdgliche Richtigstellung
der erwdhnten Falsch- oder Fehlberichterstattung in den Medien
ist ein positiver Nebeneffekt solcher Aktivitaten.

Ausblick — Zuckerbrot und Peitsche

Die Mangelberichte hinsichtlich Leistungsfahigkeit und Sicher-
heit werden wohl auch in Zukunft Teil der Erfolgsstory Biometrie
bleiben. Viele, nicht nur technische Fragen der Biometrie sind erst
teilweise gelost. Ganz nach dem Motto ,, Wer suchet, der findet*
ergeben sich bei der Ldsung der aktuell anstehenden Probleme
vor alem im Bereich der Standardisierung neue Aufgabenstellun-
gen, die nicht von heute auf morgen gelost werden kénnen. Es
bestent weiterhin Forschungs- und Entwicklungsbedarf, was
sowohl private als auch hoheitliche Anwendungen angeht. Die
Bedurfnisse der einzelnen Anwendungsbereiche sind so vielféltig
und unterschiedlich wie die angebotenen Biometrien und bedir-
fen individuell angepasster Konzepte.

Viele Probleme sind aber auch bereits gel0st, die marktverfig-
baren biometrischen Produkte haben erhebliche Fortschritte ge-
macht. AuRerdem gilt: Die Anforderungsanalyse des einzelnen
Anwenders wird stets Spezifikation und Implementation des
biometrischen Produkts bestimmen.

Das zukinftige Arbeitsprogramm der Biometrie gibt also
durchaus zu Optimismus Anlass. Die Uberwindung der teilweise
Uberzogenen Erwartungen und unrealistischen Marktprognosen
einerseits und der Feststellung ihrer ,, absoluten Unbrauchbarkeit”
andererseits durch die Rickkehr zu einer neuen Sachlichkeit hat
der Biometrie gut getan; sie wird zunehmend nicht mehr als All-
heilmittel angepriesen. Statt dessen konzentriert man sich mit
Redlitétssinn auf solche Anwendungen, die eine biometrische
Authentisierung sinnvoll in einen Prozess einbinden und sucht
nicht mehr krampfhaft nach nicht vorhandenen Problemen fir
eine allein selig machende Ldsung.

Auch in Zukunft wird es weiterhin auf eine vertrauensvolle
Zusammenarbeit aller Beteiligten ankommen — die AG6 von
TELETRUST ist hierfir nach wie vor dierichtige Plattform.

TeELETRUST Deutschland e.V. — 2004
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Unterschriften im digitalen Zeitalter

_@rg%rmr

Vom Datentrager Papier bis zur Erfassung auf Tablet PCs
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Eigenhandige Unterschriften
fur Authentizitat und Integritat
auch digitaler Prozesse

Das Comeback der Unterschrift

Authentizitét der Daten ist eines der Fundamente fur das Vertrau-
en in den el ektronischen Geschéaftsverkehr. Nichts ist leichter, als
an ungesicherten elektronischen Daten Verdnderungen vorzuneh-
men, ohne dabel Spuren zu hinterlassen. Dabei ist es auch heute
noch wichtig, Vorgange revisionssicher zu dokumentieren und
zweifelsfrei zuzuordnen, damit sie nachtraglich nicht abgestritten
werden konnen.

Uberraschend ist die veranderte und doch irgendwie gleich ge-
bliebene Bedeutung, die heute wieder der eigenhdndigen Unter-
schrift in digitalen Prozessen beigemessen wird: Alsin den neun-
ziger Jahren das erste Signaturgesetz in Deutschland vorbereitet
wurde, sollte die (papiergebundene) eigenhéndige Unterschrift in
elektronischen Prozessen vollstandig durch ,, digitale Signaturen”
ersetzt werden. Dabel setzte man insbesondere auf asymmetrische
kryptographische Verfahren in Verbindung mit Chipkarten. Die
Authentifizierung des Nutzers gegeniiber der Chipkarte erfolgte
durch Geheimzahlen (PIN), also nach dem Prinzip , Besitz und
Wissen* wie bei den allseits bekannten EC-Karten. Die Grenzen
dieses Verfahrens zeigten sich spétestens im Sommer 2004: In
zuvor ungekannter Haufung traten Félle des Missbrauchs von
Geheimzahlen durch Ausspdhen und ,, Social Hacking” auf. Ein
weiteres Problem ist die begrenzte Merkfahigkeit der Anwender:
Vergessene Passworter kosten die Unternehmen im Jahr Hunderte
von Euro pro Mitarbeiter aufgrund unproduktiver Arbeitszeiten.
Kein Wunder also, dass andere Verfahren ohne diese Nachteile
immer mehr an Boden gewannen. Eine ganze Gruppe davon
stiitzte sich wieder auf bekannte Vorgénge aus dem papiergebun-
denen Geschéftsverkehr: Die elektronische Renaissance der Un-
terschrift brach an.

Gewohnte Willenserklarung nutzen

Je eher die Technik gewohnte Vorgehensweisen unterstiitzt desto
eher hat sie eine Chance, im Alltag akzeptiert zu werden. Viele
Nutzer wollen ihre Dokumente nach wie vor ,, schwarz auf weil3*.
Dabei mochten sie auf ein gewohntes Merkmal zur Authentifizie-
rung nicht verzichten—ihre eigenhéndige Unterschrift.
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Zurecht: Denn eine eigenhéndige Unterschrift dokumentiert eine
Willenserklérung und sie kann nicht ohne das Einverstdndnis
ihres rechtmafiigen Inhabers abgegeben werden.

Die Entwicklung neuer Verfahren zur Migration des bisheri-
gen, schriftlich auf Papier dokumentierten Handelns in die elekt-
ronischen Verfahren hat zu verschiedenen Ergebnissen gefiihrt.
Bekannt sind elektronisch erzeugte Zusétze, die als zweidimensi-
onaer Strichcode mit dem Dokument ausgedruckt werden und
zur Uberpriifung dessen Echtheit dienen kénnen (z.B. SeCrypt),
die Verwendung von Datensédtzen (Templates), die aus Merkma-
len der eigenhandigen Unterschrift extrahiert werden und als
Schliissel fir kryptographische Verfahren dienen (z.B. von Signa
turePerfect), eine mobile Signatur-Plattform (TruPoSig vom
Fraunhofer Institut SIT, entstanden aus dem BMWA-Projekt
» VERNET") oder Verfahren zum automatischen Vergleich von
Unterschriften (z.B. von Softpro). L etztere dienen vorwiegend der
Authentisierung und werden — wie Fingerbild- oder Iriserkennung
— der Biometrie zugeordnet. Sie werden im Folgenden weiter
behandelt.

Unterschrift belegt Authentizitat

In vielen Féllen, wo heute elektronische Fomulare ausgedruckt
werden, um auf Papier die Unterschrift zu erfassen, wére es sinn-
voller, die Unterschrift schon wéhrend des Schreibens zu digitali-
sieren. Dabei spielt es eine entscheidende Rolle, ob die Unter-
schrift in einer Qualitét erfasst wird, die auch einen spéteren
Vergleich erméglicht. Dies betrifft sowohl die zu prifende Unter-
schrift as auch die Referenz-Unterschrift, gegen die gepruft
werden soll. Es ist zusétzlich sicherzustellen, dass bereits bei der
Erfassung der Unterschriftsdaten feststeht, wie im Zweifelsfalle
eine Unterschriftenprifung erfolgt, d.h. mit welchen Algorithmen.

Kryptograhie schitzt Integritat

Elektronische Daten vor unerkannter Manipulation zu schiitzen ist
einer der wichtigsten Aufgaben, um Vertrauen in elektronische
Geschéftsprozesse zu schaffen. Die untrennbare Verbindung von
Authentisierungsdaten, wie der Unterschrift, mit dem zugehori-
gen elektronischen Dokument ist mit kryptographischen Verfah-
ren umsetzbar.

Mehr Informationen als auf dem Papier

Die Digitalisierung der Unterschrift wahrend des Schreibens
ermdglicht im Vergleich zur ,, Speicherung” auf Papier ein ein-
fach nachpriifbares, hohes Sicherheitsniveau. Mit einer Reihe von
Schreibtabletts und Tablet PCs kénnen Signale der Schreibbewe-
gung erfasst werden, die im blofRen Unterschriftsbild nicht wahr-
genommen werden kdnnen, etwa die sich sténdig wahrend der
Unterschriftsleistung andernden Geschwindigkeiten und Druckin-
tensitdten, mit denen der Stift Gber die Unterlage fahrt. Aus diesen
Signalen bestimmt sich zu einem grofRen Anteil die Einzigartig-
keit einer Unterschrift. Gespeichert werden kann ein Datensatz
der Unterschrift, der aus zwei Elementen besteht: Einem stati-
schen Bild der Unterschrift und ihren dynamischen (biometri-
schen) Merkmalen.
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Unterschriften hochwertig erfassen

Fiir Verfahren der biometrischen Unterschriftserkennung sind eine
ausreichend hohe Anzahl Signalerfassungen sowie eine sehr gute
Ortsauflésung wahrend des Schreibvorganges erforderlich, sie
haben nichts mit den Geréten zu tun, auf denen wir an der TUr den
Empfang von Paketen quittieren.

Bei der Prifung von Unterschriften auf dem Papier werden die
unterschiedlichen Schreibdriicke im Verlauf einer Unterschrift
von Schriftensachversténdigen mit dem Mikroskop analysiert. Im
biometrischen System werden sie bereits bei der Unterschrifts-
aufnahme digital dokumentiert.

Aber nicht nur die Aufnahme- und Verarbeitungsqualitét der
zu prufenden Unterschrift ist wichtig. Leider noch zu oft werden
der Leistungsféhigkeit biometrischer Systeme a priori durch ein
zu oberflachliches Enrolement, also der Aufnahme und zuverlés-
sigen Speicherung von Referenzdaten — der Masterunterschrift —
unndtig enge Grenzen gesetzt.

Einsatzbeispiel: Klinikum Ingolstadt

Das Klinikum Ingolstadt verwendet fiir die ,, Mobile Datenerfas-
sung in der Notaufnahme (DENA)“ die eigenhéndige Unterschrift
in Verbindung mit einem Verschllisselungsverfahren. Das Klini-
kum entwickelte gemeinsam mit Siemens Information and Com-
munication Networks (ICN) eine Losung fur Tablet PCs und
ersetzte dabel die Papierdokumente durch XML-basierte Formu-
lare. Diese werden mit Microsoft Office InfoPath 2003 ausgefiillt
und auf den Windows SharePoint Services unter Microsoft Win-
dows Server 2003 gespeichert. Jetzt kénnen Arzte ihre Formulare
auf dem Tablet PC handschriftlich ausfullen. Zur Gewéhrleistung
der Authentizitét und Integritdt erstellter Dokumente werden
Daten der eigenhé@ndigen Unterschrift erfasst und geprift. Damit
reduziert das Krankenhaus Leistungen und Zeiten, die nach den
seit 2004 geltenden Fallpauschalen nicht abrechnungsféhig sind
und kann die Pflege der Patienten optimieren. Der Projektverant-
wortliche im Klinikum — Thomas Kleemann — resiimiert: ,, Wir
bevorzugen die eigenhéndige Unterschrift zur Gewahrleistung der
Authentizitét und Integritét von Dokumenten. Sie ist fir Arzte,
Krankenhauspersonal und Patienten ein vertrauter Vorgang und
nicht erkldrungsbedirftig. Handschriftliche Eingabe und eigen-
handige Unterschrift bilden eine perfekte Synthese in der Neuges-
taltung mobiler Arbeitsabléufe. Der Anwender empfindet keiner-
lel Unterbrechung in seinen gewohnten Prozessen” .

SmartCards zur Referenzspeicherung

SmartCards sind eine sichere Alternative als Speichermedium flr
biometrische Referenzdaten (z.B. von Unterschriften), wenn der
Zugriff auf eine zentrale Datenbank nicht erwinscht oder nicht
maoglich ist. Dies hat TELETRUST in seinem Projekt BioTrusT
gezeigt, wo Unterschriften erstmals zur Freischaltung von Funk-
tionalitdten der SmartCards genutzt wurdenVerschiedene Smart
Card Anbieter ermdglichen mittlerweile z.B. die Freischaltung
elektronischer Signaturen durch die Unterschrift (z.B. T-Systems/
TeleSec, IBM und Signtrust).

So schlieen sich also Chipkarten-Anwendungen und Bio-
metrie keineswegs aus — sie erganzen sich in vielen Fallen.

TeELETRUST Deutschland e.V. — 2004
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Im Wandel der Zeit

Dem Wandel der Gesellschaft von einer Produktions- und Kon-
sumgeselIschaft hin zu einer |nformationsgesellschaft ist naturlich
auch die Informationstechnik unterworfen. Stand gestern noch das
Produkt im Mittelpunkt, so ist es heute die Verflgbarkeit von
Informationen beziehungswei se Diensten.

Nicht nur bei Wirtschaftsorganisationen sondern auch bei Pri-
vatpersonen entsteht der Wunsch und die Notwendigkeit, tberall
und jederzeit Informationen bzw. Dienste verfligbar oder auf
diese Zugriff zu haben.

Arten von Mobilitat

Diese Winsche und Notwendigkeiten haben natirlich einen
immensen Einfluss auf die Architektur und den Betrieb von IT-
Losungen in Organisationen oder bei IT-Dienstleistern. So ver-
schieden wie die Definition von ,, Mobilitdt® von den Anwendern
verstanden wird, so verschieden sind die Anforderungen an die
Verfligharkeit von Informationen oder Diensten.

Offline Verfugbarkeit

Einige Anwender stellen die Anforderung, fir sie relevante In-
formationen auf einem mobilen Geré&t zu speichern und nur gele-
gentlich diese Informationen zu aktualisieren bzw. auf entspre-
chende Dienste zuzugreifen. Beispiele flr derartige Informationen
bzw. Diensten sind:

Personliche oder Gruppenkal enderinformationen

Adressdatenbanken

E-Mail-Datenbanken

Zeiterfassungsinformationen

Auftragsinformationsdatenbanken fur den AufRendienst

Usw.

Online Verfugbarkeit

Jedoch nicht jede Information kann lokal gespeichert werden oder
ein sporadischer Zugriff auf entsprechende Diengte, je nach Ver-
flgbarkeit, ist fir den Anwender ausreichend. Weiterhin ist eine
lokale Speicherung von Informationen auf mobilen Systemen
nicht immer sinnvoll, da neue Problematiken wie zum Beispiel
die lokale Datensicherung gelést werden miissen. Dariiber hinaus
gibt es Informationen, bei denen die Prioritét auf der Aktualitét
liegt und es gibt Dienste, die genau flr die Bereitstellung solcher
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Informationen betrieben werden. Zu diesen Informationen bzw.
Diensten gehdren:
Nachrichtenticker
Borsenticker
Zugriff Uber Organi sationsportal e auf
Finanzdaten von Organisationen
Organisations-E-Mail-Accounts
Managementsysteme
Instant Messaging
Verzeichnisdienste
Validierungsdienste
Aktuaisierungsdienste
usw.

In Kombination

Oftmal's ergeben sich auch Kombinationen aus Offline und Online
Verflgbarkeit. Betrachtet man as Szenario den reisenden Ge-
schéftsmann, der noch vor dem Abflug im Terminal seine neusten
E-Mails auf sein Notebook geladen hat und jetzt wahrend des
Fluges seine E-Mail-Korrespondenz abarbeitet, so wird dies
ersichtlich. Die E-Mails sind Offline gespeichert und darunter
befinden sich auch digital signierte Mails. Um die Signatur zu
prufen, benétigt er einen Online Dienst, der ihm die entsprechen-
de Auskunft Uber die Gultigkeit der Signatur gibt. Weiterhin
mdchte er einem Geschéftspartner eine E-Mail mit vertraulichen
Daten senden. Aus diesem Grund entscheidet er sich fur eine
verschlisselte E-Mail. Da er zwar die E-Mailadresse im lokalen
Adressbuch gespeichert hat, jedoch das entsprechende Verschliis-
selungszertifikat abgelaufen ist, benétigt er Zugriff auf einen
Verzeichnisdienst, um von dort ein aktuelles Zertifikat beziehen
zu kénnen. Unter den eingegangenen E-Mails befindet sich auch
ein Warnhinweis Uber einen neuen Virus vom seinem Organisati-
onsadministrator. Um sich gegen den entsprechenden Schédling
abzusichern, ist eine Aktualisierung der Antivirensoftware not-
wendig und auch dies erfordert wiederum einen Online Dienst.
Da zurzeit keine Online Dienste verfligbar sind und auch der
Akku des Notebooks keine Reserven mehr hat, entschliefdt sich
der Geschéftsmann nach Sichtung aller eingegangen E-Mails,
seine formulierten E-Mails nach Ankunft in der Organisation aus
dem lokalen Netzwerk zu versenden.

Die Herausforderung

Wie an diesem kurzen Beispiel unschwer ersichtlich wird, steht
die IT-Sicherheit mit der Zunahme der Mobilitédt von Personen
und Informationen vor einer groflen Herausforderung. Die Uber
einen langen Zeitraum sorgsam entwickelten und umgesetzten
Sicherheitsarchitekturen fiir stationédre Systeme miissen innerhalb
kirzester Zeit an die neuen Anforderungen der Mobilitét ange-
passt werden, ohne das Sicherheitsniveau zu schwéchen. Zu den
Herausforderungen, die bewdltigt werden missen, gehdren unter
anderem:
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Patchmanagement (auch fiir mobile Clients)
Policy und Richtlinien Enforcement
Einsatz von mobilen Geréaten, z.B. PDA's, Mobiltelefone
Einsatz neuer Interfaces und Ubertragungstechniken, z.B.
WLAN, Bluetooth, GPRS/UMTS
Administration mobiler Clients
Lokale Datensicherheits- und Sicherungskonzepte
Zugriffssicherungsmechanismen und Rollenmanagement
Sichere Kommunikation, Speicherung und Datentransfer
Viren- und Contentmanagement| ésungen
Entwicklung und Umsetzung von Migrations- und Organisati-
onskonzepten
USW.
Diesen neuen Herausforderungen missen auch entsprechende
zentrale Infrastrukturen, wie zum Beispiel Bridge Infrastrukturen
sich stellen und bewaltigen.

Die Kompetenz von TELETRUST

Der Kompetenzverbund TELETRUST Deutschland e.V. unterliegt
auch dem Wandel und muss sich genauso wie die I T-Sicherheit in
den einzelnen Organisationen diesen neuen Herausforderungen
stellen und anpassen.

In Zukunft ist Kernkompetenz in Spezialbereichen, wie zum
Beispiel Zugriffsschutz oder Rollenmanagement genauso gefragt,
wie Kompetenz und Know-How fiir ganzheitliche L 6sungsansét-
ze, wie zum Beispiel fur die Integration mobiler Anwender und
Clients.

Die Kernkompetenz in den verschiedenen Spezialbereichen
hat TELETRUST erfolgreich in den vergangenen 15 Jahren schritt-
weise aufgebaut und in den einzelnen Arbeitsgruppen gebiindelt
und etabliert.

Die Herausforderung fur TELETRUST fur die Zukunft besteht
darin, dieses Speziawissen aus den einzelnen Bereichen zusam-
men zu flhren und sich als ganzheitliches Kompetenzzentrum zu
etablieren. Mit der auf dem Internen Workshop 2004 besproche-
nen Mdglichkeit von Bereichs- und Themenibergreifenden Pro-
jektteams sind die Voraussetzungen geschaffen, sich dieser Auf-
gabe zu stellen und die Weichen fir die Zukunft in die richtige
Richtung gestellt.

Die Unterstiitzung des Wandels zu einer Informationsgesell-
schaft ist eine gesellschaftspolitische Aufgabe, fur die TELETRUST
Deutschland e.V. die besten Voraussetzungen mitbringt und in
dessen Rahmen der Verein eine wesentliche Rolle einnehmen
wird.

Der Anwender hat sich in Zeiten stationérer Systeme kaum
Gedanken Uber die Sicherheit der bereitgestellten Informationen
und Dienste gemacht, sondern auf die Echtheit und die bestehen-
den Schutzmal3nahmen vertraut. Dieses Vertrauen auch fiir mobile
Systeme, Informationen und Dienste zu etablieren und zu recht-
fertigen ist eine wesentliche Aufgabe von TeLETRUST fir die
Zukunft.
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Marktgerechte IT-Sicherheitsevaluierung

und -zertifizierung

Facts & Trends in der IT-Sicherheitszertifizierung

Bernd Kowalski

Bernd Kowalski war von 1982 bis 1990 bei der Deutschen
Bundespost fur die Entwicklung und Normung neuer
TK-Dienstleistungen zustandig.

Von 1990 bis 2002 baute er bei der Deutschen Telekom das
Produktzentrums TeleSec auf und leitete es, bis er zum BS
wechselte.

Dipl.-Ing.
Bernd Kowalski

Bundesamt fiir Sicherheit in der
Informationstechnik — Leitung
Aufgabenbereich Il (Zertifizie-
rung, Zulassung,

Kritische Infrastrukturen, Mobile
Security, Abhdrsicherheit und
Marketing)
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Trends im IT-Sicherheitsmarkt

Die Stagnation des IT-Marktes der letzten beiden Jahre weicht
langsam Bewegung. Die fortgeschrittene technische Uberalterung
in vielen Unternehmen macht sowohl im Hardware- a's auch im
Softwaresektor Neuanschaffungen unumgénglich. Es werden in
diesem Jahr in den Bereichen Software und I T-Dienstleistung in
Europa Wachstumsraten zwischen zwei und drei Prozent erwartet.

Noch viel ginstiger verhdlt sich der IT-Sicherheitsmarkt. So
hat eine Fokus-Studie gezeigt, dass z.B. Symantic den Umsatz mit
Firewalls, Antivirensoftware und Filtering-Systemen im letzten
Quartal um fast 30 Prozent steigern konnte, denn bei den interna-
tional tatigen Unternehmen stehen diese Produkte besonders hoch
im Kurs.

Vor dem Hintergrund, dass das vergangene Jahr ein Boomjahr
bei den Ausbriichen von Wirmern und Viren (SoBig, Slammer,
Nachi, Bugbear, Blaster usw.) war, hat der westeuropéische Markt
fur die IT-Sicherheit 2003 ein VVolumen von rund 2,5 Mrd. Dollar
erreicht. Uber diese Bedrohungsszenarien hinaus sind die Unter-
nehmen mit der Spam-Problematik einer eingeschrénkten Produk-
tivitdt und potentiellen Imageschéden ausgeliefert.

Nach Erhebungen des US-Marktforschungsinstitutes IDC soll
der westeuropéische Security-Markt bis zum Jahr 2008 bei durch-
schnittlichen jéhrlichen Steigerungsrate von 15% ein Volumen
von Uber 5 Mrd. Dollar erreichen.

Trends in der
IT-Sicherheitszertifizierung

Im stetigen Wachstum der 1 T-Sicherheitsbranche der letzten Jah-
ren spiegelt sich auch der Trend der erteilten IT-Sicherheits-
zertifikate wider.

IT-Sicherheitzertifizierung und
Prifkriterien

Ziel der Zertifizierung ist es, IT-Produkte/-Systeme hinsichtlich
ihrer Sicherheitseigenschaften transparent und vergleichbar zu
bewerten, um
einerseits Anwendern Detailinformationen und Orientierungs-
hilfen bei der Auswahl von Produkten zu bieten und
den betreffenden Herstellern eine Bestétigung Uber die Quali-
tét der Sicherheitseigenschaften ihrer Produkte zu geben.
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Die Evaluierung und Zertifizierung von 1T-Produkten/-Systemen
erfolgt auf Grundlage von Sicherheitskriterien. In Deutschland
angewandte Kriterienwerke sind die internationalen Common
Criteria (CC)" und die européischen ITSEC?.

Die Bedeutung der beiden Kriterienwerke und die Entwick-
lung der beantragten Zertifizierungen im zeitlichen Verlauf der
letzten 4 Jahre sind in Abb. 1 weltweit und fir die BSI-Zertifikate
dargelegt.
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Abb. 1 Anzahl der erteilten Zertifikate weltweit
und anteilig vom BSI

Aus den beiden Abbildungen I&sst sich deutlich ablesen, dass
zwar zum Einen die Bedeutung der européischen Prifkriterien
ITSEC abnimmt, zum Anderen aber die Anzahl der nach CC
erteilten Zertifikate deutlich steigt. Insgesamt spiegelt sich bei
weltweit wachsender Anerkennung der Common Criteria as
Prifkriterienwerk der stetig steigende Bedarf an |IT-Sicher-
heitsprodukten im Markt wider.

Die Aufteilung der erteilten Zertifikate nach Produktklassen
ergibt, dass der Antell an SmartCards sowie andere IT-
Sicherheits-Produkten jeweils ca. 40 % betragen, hingegen auf
die Zertifizierung von Protection Profils (PP) ein Anteil von ca
10 %, auf Systeme und Biometrieprodukten jeweils ca. 5 % ent-
falen.

Die Zertifizierung eines I T-Produkts/ -Systems kann vom Her-
steller oder Vertreiber eines Produkts oder von einer Bundesbe-
horde als Anwender bel der Zertifizierungsstelle des BSI bean-
tragt werden.

Seit Dezember 1997 gibt es neben dem BSI in Deutschland
private Zertifizierungsstellen, deren Zertifikate unter bestimmten
Voraussetzungen vom BSI as Deutsche I T-Sicherheitszertifikate
anerkannt werden.

Um die Mehrfach-Zertifizierung des gleichen Produktes zu
vermeiden, wurde mit vielen Staaten eine gegenseitige internatio-
nale Anerkennung von I T-Sicherheitszertifikaten — sofern sie auf
ITSEC oder CC beruhen — unter gewissen Bedingungen verein-
bart.

Die Evaluierung der Produkte wird von derzeit 12 nach ISO/IEC
17025° lizenzierten Prifstellen durchgefihrt.

! Common Criteria for Information Technology Security Evaluation,
Version 2.1, 1999 — ISO/IEC 15408

2 Kriterien fiir die Bewertung der Sicherheit von Systemen der Informati-
onstechnik (ITSEC). Juni 1991. Briissel: EGKS-EWG-EAG, 1991

% |ISO/IEC/EN 17025 General Requirements for the Competence of Cali-
bration and Testing Laboratories
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Marktanforderungen an die IT-
Sicherheitszertifizierung

Die bisherigen Zertifizierungsverfahren nach CC konzentrieren
i.w. auf eine Sicherheitsprifung in der vertikalen Tiefe und sind
sehr zeit- und kostenaufwéndig. Deshalb muss der Evaluierungs-
gegenstand weitestmdglich eingegrenzt werden. Die Priifung
einer Gesamtlésung, wie sie beim Endkunden zum Einsatz kom-
men muss, ist daher bisher eher die Ausnahme als die Regel.

Fur den Hersteller ist eine wichtige positive Wirkung eines Si-
cherheitszertifikates die Verbesserung der Absatzféhigkeit seines
Produktes. Mit Vorprodukt- bzw. Komponentenzertifikaten allein
ist dies jedoch nicht zu erreichen. Zertifikate miissen auch dem
Endkunden durch eine einfache Botschaft vermittelbar sein.

Die Erweiterung der jetzigen Produktzertifizierung des BSI
zielt nicht auf die Abschaffung des bisherigen Verfahrens, sondern
auf dessen Ergénzung. Zidl ist, in erster Linie die Verbesserung
der IT-Sicherheit in Wirtschaft und Verwaltung durch eine fl&
chendeckende Verbreitung von vertrauenswiirdigen, aso sicher-
heitsgepruften Produkten einzuleiten. Erst in zweiter Linie soll
die Festlegung spezifischer Sicherheitslevel (EAL-Stufen nach
CC) fur Prifungen im Einzelfall zu einer erhthten Vertrauenswiir-
tigkeit von I T-Sicherheitsprodukten im Markt beitragen.

Die Erweiterung des Zertifizierungsverfahrens und ihre
Durchsetzung im Markt wird in enger Abstimmung mit den Her-
stellern und im Wesentlichen tiber Mechanismen des Marktes und
des Wettbewerbes erfolgen.

Im Markt werden Produkte nicht nach einem bestimmten vor-
definierten Leistungsumfang gestaltet, sondern so, dass sich ein
Optimum zwischen den fir den Kunden akzeptablen Kosten im
Verhéltnis zur gelieferten Leistung ergibt. Das Gleiche gilt fur die
Sicherheitsfunktionalitéten eines I T Produktes: Fiihrt ihre Priifung
zu Kosten, die den Absatz unverhadltnismafiig reduzieren, miissen
bei der Nachweistiefe (Priiftiefe) bezliglich der Korrektheit und
Wirksamkeit der Sicherheitsfunktion entsprechende Abstriche
gemacht werden, wenn das Produkt eine Bedeutung im Massen-
markt erhalten soll.

Die kunftige Produktzertifizierung des BS| hat zwei Kompo-
nenten. Zum einen die Zertifizierung von Sicherheits-Kompo-
nenten und IT Vorprodukten, bei denen ein besonderer Wert auf
die vertikale Prifung von Sicherheitseigenschaften gelegt wird
und die aufgrund ihrer modularen Eigenschaften weniger im
Endkundenmarkt als vielmehr im OEM-Geschéft am Anfang der
Produkt-Wertschdpfungskette zu finden sind. Zum anderen wird
es ein Zertifizierungsverfahren fur IT Produktlésungen im End-
kundenmarkt geben, bel denen die gesamte Lésung einschliefdich
aler Sicherheits-Komponenten gepriift wird. Wahrend das Zerti-
fikat eines Vorproduktes Aussagen zu dessen spezifischen Si-
cherheits-Eigenschaften und ihrer Mechanismenstdrke macht,
wird das Zertifikat fur eine IT Produkt-Ldsung eine gesamtheitli-
che Sicht des Zusammenwirkens von Sicherheitsfunktionen und
Produkteigenschaften beinhaltet.
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Rechtsrahmen: Regulierung und Mérkte

Stefan Engel-Flechsig

Leiter der AG ,, Juristiche Aspekte einer verbindlichen
Kommunikation® .

Sefan Engel-Flechsig ist Rechtsanwalt in Bonn. Er verflgt
Uber langjahrige berufliche Erfahrungen in den Bereichen
Informatik, Recht und Internet, die er in der Forschung, in
der Bundesregierung und in der Industrie gesammelt hat.
Als Mitarbeiter der Bundesregierung im Bildungs- und
Forschungsministerium war er verantwortlich fir die Kon-
zeption des ersten umfassenden Gesetzeswerks zum Thema
Multimedia sowie der rechtlichen Aufarbeitung der Ge-
samtthematik neue Technologien in der Bundesregierung.
Er hat an leitender Sellein Deutschland am Aufbau der
finnischen Firma Sonera SmartTrust mitgewirkt und war
verantwortlich fir die Grindung von Radicchio und der
Open Mobile Terminal Platform (OMTP), beides weltweite
Industrie-Initiativen im Bereich der mobilen Kommunikati-
on.

Neben seiner Mitgliedschaft und Tatigkeit in zahlreichen
inter nationalen Sandardisierungsgremien wie ETS, CEN,
ICTSB und GSM Association leitet er die Arbeitsgruppe
von CEN/ISSS zur Sandardisierung elektronischer Rech-
nungen im européischen Umfeld. Als EU-Gutachter wirkt
er bei der Evaluierung und Durchfiihrung europaischer
Forschungsprojekte zum Themenkreis ,, Trust und Security”
mit. In seiner beratenden Tatigkeit hat sich Herr Engel-
Flechsig auf den Bereich I T-Anwendungen spezialisiert.

Stefan Engel-Flechsig

Rechtsanwalt

E-Mail: stefan.engel-flechsig@tel etrust.de
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, Co-regulation”

Vereinbarkeit von Regulierung, Technik
und Markanforderungen am Beispiel
der Gesetzgebung zu elektronischen

Signaturen

Mit der fortschreitenden Anerkennung elektronischer Signaturen
im Birgerlichen Recht, im Zivilprozessrecht, im Offentlichen
Recht sowie in einer Reihe weiterer Regelungszusammenhénge
sind die Grundlagen zur Gewdhrleistung einer rechtsverbindli-
chen elektronischen Kommunikation — basierend auf den jeweili-
gen Signaturgesetzen als technische Grundregelung — geschaffen
worden. Dies gilt sowohl im nationalen wie auch im européischen
Rahmen.

Es ist nicht zuletzt ein Verdienst der Européischen Richtlinie
fir elektronische Signaturen, dass die Technologie der elektroni-
schen Signaturen sowohl in den jeweiligen Rechtsrahmen und in
den Sicherheitskonzepten zahireicher Unternehmen Berticksichti-
gung findet, denn:

wesentliches Ziel der Richtlinie war es, den européischen

Markt fur Zertifizierungsdienstleistungen zu 6ffnen;

die Richtlinie sollte zu einer Harmonisierung der Bestimmun-

gen zu elektronischen Signaturen in allen EU Mitgliedstaaten

fuhren;

die Richtlinie hat den Grundsatz der Nicht-Diskriminierung

von elektronischen und handschriftlichen Unterschriften fest-

gelegt.
Insgesamt hat die Richtlinie den nationalen gesetzgeberischen
Blick erweitert und den Rahmen fir eine grenziiberschreitende
Tétigkeit von Zertifizierungsdienstleistern, einheitliche Grundla-
gen fur die Zulassung, die Haftung, den Betrieb und Sicherheits-
bestimmungen von Zertifizierungsdienstleistern geschaffen zu
haben.

Waéhrend die Richtlinie den rechtlichen Rahmen fir den Ein-
satz und die Nutzung elektronischer Signaturen gesetzt hat, blieb
die Ausgestaltung der technischen Standards und Normen den
europdischen Gremien CEN und ETS| Uberlassen. Dieser sog,
Grundsatz der ,, co-regulation” bedeutet im Kern, dass bei techno-
logisch geprégten Rechtssetzungen auf der européischen Ebene
sich diese mit wesentlichen Prinzipien begniigt und die technische
Ausgestaltung den anerkannten Standardisierungsgremien wie
ETSI, CEN, CENELEC und ihren jeweiligen nationaen Mit-
gliedsorganisationen anvertraut wird.

Dieser Weg ist im Ansatz richtig, hat jedoch hinsichtlich der
» Co-regulation” von elektronischen Signaturen im Ergebnis zu
Verzdgerungen bei der Umsetzung und Verabschiedung der ge-
fundenen Standards und zu praxisfernen Ldsungen gefiihrt:
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In der Praxis der Umsetzung der Richtlinie stellte sich die
Freiheit bei der Umsetzung der Richtlinie als gravierendes
Hemmnis fir die européische Anwendung heraus. Die Richtli-
nie ist in den Mitgliedstaaten sehr unterschiedlich umgesetzt
worden. In der Praxis fhrt dies zur Anwendung der jeweiligen
nationalen Gesetzgebung. Das nationale Auslegungsmonopol
steht damit einer européischen, grenziberschreitenden An-
wendung entgegen.

Grenziiberschreitende Anwendungen — wie sie zum Beispiel
im Bereich europdischer Unternehmen oder in Bereichen
grenziberschreitender Anwendungen zur Kostenersparnis er-
forderlich sind — werden durch die fehlende einheitliche Um-
setzung verhindert und unnétig kompliziert. Die Entwicklung
von ,, best-practice” Szenarien kénnte hier eher weiterhelfen
als die Entwicklung von technischen Standards.

Auch bei der Implementierung von Signaturprozessen und den
damit einhergehenden unterschiedlichen Anforderungen an ei-
ne prozessorientierte Ausgestaltung treten in der Praxis Prob-
leme auf: Soist die Richtlinie z.B. nicht flr die Abbildung von
Massensignaturen ausgelegt, die in der Praxis erhebliche Be-
deutung erlangen kénnen, z.B. bei elektronischen Rechnungen.
Hier sollte eine Standardisierung ankniipfen.

Durch elektronische Signaturen kdnnen medienbruchfreie
Geschéftsprozesse realisiert werden. Diese haben den wesent-
lichen Vorteil, dass sie schneller und effizienter sind, und so-
mit erhebliche Kosten eingespart werden kdnnen. Deshalb sol-
len moglichst viele Anwendungen mit der elektronischen Sig-
natur ausgestattet werden. Zwischen Regulierung, technologi-
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scher Entwicklung und Marktnghe von Anwendungen besteht
deshalb ein enger sachlicher und zeitlicher Zusammenhang.
Dieser Zusammenhang besteht in den rein technisch ausge-
richteten Standardisierungsgremien nicht.
Unter dem Blickwinkel einer raschen und vor allem marktorien-
tierten Sichtweise kann ,, Co-regulation” daher nur dann wirksam
als Regelungsprinzip eingreifen, wenn neben der rechtlichen und
technischen Komponente die folgenden zusétzlichen Elemente
einbezogen werden:
Klare und einfache Verfahren missen geschaffen werden, die
transparente und rasche Verfahrensschritte erlauben und eine
aktive Beteiligung aller Beteiligten erlauben.
Die Verfahren missen mit klaren Ziel- und begrenzten Zeit-
vorgaben durchgefihrt werden und im Ergebnis zu einem ak-
zeptierten européischen Konsens fuhren. Die Ergebnisse mis-
sen regelmaldig Uberpriift werden.
Die sog. technische Standardisierung muss erganzt werden
durch marktwirtschaftliche und betriebswirtschaftliche Sicht-
weise und durch die Entwicklung von , best practice” Szena-
rien, um rasch marktnahe Anforderungen an Produkte formu-
lieren zu kdnnen.
Unsicherheiten bei Anbietern, die ihre technologischen Produkte
nicht nur fir einen nationalen Markt, sondern fir den européi-
schen Markt anbieten, muissen durch eine verstarkte und formali-
sierte Kooperation der EU Mitgliedstaaten begegnet werden.
Diese muss auch eine européische Produktzertifizierung ermdgli-
chen.

TeELETRUST Deutschland e.V. — 2004
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TELETRUST zur Wirksamkeit der
EG-Signatur-Richtlinie 1999/93/EG

Im Sommer 2003 wurde TELETRUST neben anderen fach-
kompetenten | nteressenvertretungen vom Bundesministeri-
um fur Wirtschaft und Arbeit (BMWA) angesprochen, eine
Zuarbeit fur eine vorgesehene deutsche Sellungnahme zur
Evaluierung der EG-Signaturrichtlinie 1999/93/EG
(EGSRL) zu erstellen.

Basis dieses Ersuchens war die gemaf3 Artikel 12 der
EGSRL vorgeschriebene Uberprifung der EGSRL, bei der
auch festzustellen war, ob der Anwendungsbereich der
EGSRL angesichts der technologischen und rechtlichen
Entwicklungen und der Marktentwicklung gedndert werden
sollte. Dieser Prozess wurde von der Européischen Kon+
mission mit der Vergabe einer Sudie eingeleitet. Diese
wurde unter der Leitung von Jos Dumortier (Kath. Univer-
sitat Leuven) mit dem Titel ,, The Legal and Market
Aspects of Electronic Signatures’ erarbeitet und im Okto-
ber 2003 veroffentlicht

(siehe auch: www.teletrust.de = Services/Dokumente).

In Vorbereitung einer deutschen Sellungnahme zur Evalu-

ierung der EGSRL hatte die Bundesregierung um Sellung-

nahme zu folgenden Fragen gebeten:

1. Wo sehen Se \orteile der Einfihrung und Umsetzung
der EGSRL in Deutschland?

2. Wb sehen Se Praobleme der Einfiihrung und Umsetzung
der EGSRL in Deutschland?

3. Sehen Se notwendigen Anderungsbedarf der EGSRL?

Ergebnisist die hier vorliegende Sellungnahme vom 31.
Juli 2003, die im Auftrag des TELETRUST-Vorstandes, koor-
diniert durch die Geschéftsfiihrung und mit der fachlichen
Unterstiitzung der AGL1 ,, Juristische Aspekte einer verbind-
lichen Kommunikation® erarbeitet wurde. Leider ist eszu
der vorgesehenen deutschen Sellungnahme zur Evaluie-
rung der EGSRL nicht gekommen.

TeELETRUST Deutschland e.V. — 2004

Praambel

TELETRUST legt im nachstehenden die Grundgedanken fir eine
anwendungsoffene und praxisbezogene Umsetzung der europdi-
schen Richtlinie in Deutschland dar.

Begleitung und Entwicklung der gesetzgeberischen Aktivitdten
zur Schaffung von Grundlagen fur die Anwendung el ektronischer
Signaturen war Schwerpunkt der Diskussionen in der AG1 von
TELETRUST in den vergangenen Jahren. Mit fachkundigen Stel-
lungnahmen sowie intensiver Beteiligung an Anhdrungen der
gesetzgebenden Organe hat sich TELETRUST zu Wort gemeldet.
Neben dieser eher gesetzgeberischen Tétigkeit kommen in ande-
ren Arbeitsgruppen und Projekten von TELETRUST zusétzliche
weitere Aspekte hinzu, die fir vertrauenswiirdige Informationsve-
rarbeitungs- und Kommunikationsprozesse wichtig sind. Hierzu
zéhlt beispielsweise die Standardisierung, zu der TELETRUST mit
ISISMTT einen wichtigen Beitrag geleistet hat, und auch das
Projekt der European Bridge-CA. In diesem Zusammenhang sind
auch die Best Practices fir sicheren E-Commerce zu nennen, die
von TELETRUST entwickelt wurden und der Offentlichkeit mitt-
lerweile zur Verfligung stehen.

Einen weiteren Gesichtspunkt moéchten wir dieser Stellung-
nahme voranstellen:

Ein wichtiges Ziel der européischen Regelung von elektroni-
schen Signaturen war eine intereuropédische Optimierung der
elektronischen Geschéftsprozesse und deren Sicherung. Bei der
Diskussion und Umsetzung der EGSRL trat jedoch eine Fixierung
auf das elektronische Dokument an die Stelle dieses Ziels. Bei
den zukinftigen Diskussionen zur EGSRL und zu eventuellen
neuen Gesetzgebungsinitiativen auf nationaler wie auf européi-
scher Ebene muss der Blick weiter gefasst werden und auch in
Richtung gesicherter Prozesssteuerungen gehen.

Diese Erfahrung mdchten wir in der anstehenden Evaluierung
der Richtlinie einbringen. Wir stehen gerne fir Rickfragen zur
Verfligung und sind bereit, in kunftige Evaluierungs- und Anho-
rungsverfahren im Bereich der elektronischen Signatur einbezo-
gen zu werden. Unsere Anregungen werden wir auch unmittel bar
in die Analyse des Ist-Zustandes durch die Universitdt Leuven
einbringen.

Antworten von TELETRUST:

1. Frage: Wo sehen Sie Vorteile der Einflihrung und Umsetzung
der EGSRL in Deutschland?

2. Frage: Wo sehen Sie Probleme der Einfiihrung und Umsetzung
der EGSRL in Deutschland?
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Eine sachgerechte Beurteilung dieser beiden Fragen — die ge-
meinsam vorgenommen werden soll — kann nicht ohne Blick auf
die mit der EGSRL verfolgten Ziele erfolgen. Diese sind hinléng-
lich bekannt, sollen aber dennoch noch einmal kurz zusammenge-
fasst werden:

Wesentliches Ziel der Richtlinieist es, den européischen Markt

fur interoperable Zertifizierungsdienstleistungen und Signatur-

produkte zu 6ffnen.

Die Richtlinie soll zu einer Harmonisierung der Bestimmun-

gen zu elektronischen Signaturen inkl. der Rechtsfolgerege-

lungen in alen EU Mitgliedstaaten fihren.

Die Richtlinie hat den Grundsatz der Nicht-Diskriminierung

von elektronischen und handschriftlichen Unterschriften fest-

gelegt.
Es ist ein Verdienst der Richtlinie, den nationalen gesetzgeberi-
schen Blick erweitert zu haben und den Rahmen fiir eine grenz-
Uberschreitende Tétigkeit von Zertifizierungsdiensteanbietern
(ZDA), einheitliche Grundlagen fir die Zulassung, die Haftung,
den Betrieb und die Sicherheitsbestimmungen von ZDA geschaf-
fen zu haben.

Die Richtlinie hat einen flexiblen, aber auch ausfillungsbe-
durftigen Rechtsrahmen fUr die nationalen Gesetzgebungen zu
el ektronischen Signaturen vorgegeben.

Fir Deutschland war es von Bedeutung, dass die bereits im
SigG 1997 vorgesehene Evauierung dieses Gesetzes sowie seine
Anpassung entsprechend der EGSRL zum Anlass genommen
wurde, endlich auch die Rechtsfolgeregelungen fiir elektronische
Signaturen vorzunehmen. Heute verfiigen wir Uber einen gesetzli-
chen Rahmen fir viele relevanten Formen rechtswirksamen Han-
delns im elektronischen Geschéftsverkehr in Wirtschaft und Ver-
waltung sowie im Privatsektor. Allerdings betrifft die gesetzliche
Regulierung im Schwerpunkt einen nur schmalen Bereich rechts-
wirksamen Handelns. Er bezieht sich zudem héufig explizit auf
die Rahmenbedingungen fiir €lektronische Signaturen gemafd §15
SigG 2001 und wirft damit zwangsléufig Fragen der technischen
Interoperabilitét von Komponenten und Diensten sowie der ge-
genseitigen Anerkennung im européischen Rahmen auf. Praktisch
ist diese Regulierung fur die Bereiche des

E-Commerce und die Geschéftsbeziehungen zwischen Unter-
nehmen kaum von Bedeutung. Die Warnfunktion im Verbrau-
cherbereich beispiel sweise |1asst sich auch anders [6sen.

TELETRUST begrifdt ausdriicklich, dass die Umsetzung in den
genannten nationalen Regelwerken ziigig und in engem zeitlichen
Zusammenhang zu den bereits verabschiedeten gesetzlichen
Grundlagen erfolgte. Damit wurde die Bedeutung der elektroni-
schen Signaturen nachhaltig unterstrichen und ein fur die in die-
sem Bereich tétigen Unternehmen wirtschaftlich wichtiges zu-
sdtzliches Anwendungsfeld fir den Einsatz und die Nutzung
elektronischer Signaturen ertffnet.

Insgesamt misst sich der Erfolg der EGSRL aber an den real
erreichten Ergebnissen, also dem wirklichen Markterfolg der
elektronischen Signaturen. Der Erfolgsnachweis der EGSRL wére
— gemessen an den Malstdben fir die Evaluierung — das Vorhan-
densein vieler praktischer und interoperabler Anwendungen von
elektronischen Signaturen in Europa.

Das Fehlen deutlicher wirtschaftlicher Impulse fir die ICT-
Branche nach immerhin vier Jahren praktischer Umsetzung belegt
aber leider trotz des Verbrauchs umfangreicher Ressourcen den
grundsétzlichen Misserfolg der EGSRL.
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TELETRUST sieht hierzu eine Reihe von Griinden:

1. Problematik einer vorauseilenden Technikregulierung
Als Vorreiter in Europa hatte Deutschland bereits im Sommer
1997 ein Signaturgesetz (SigG) as Teil des Informations- und
Kommunikationsdienstegesetzes (IluKDG) geschaffen. Auch
Fachleute von TELETRUST waren daran voller Enthusiasmus
beteiligt. Bereits Ende 1998 hatte TELETRUST jedoch erkannt
und in einem offenen Brief kommuniziert, dass der Versuch
der vorauseilenden Technikregulierung im SigG 1997 nicht
den gewiinschten Effekt eines flachendeckenden Einsatzes di-
gitaler Signaturen im elektronischen Geschéftsverkehr hatte:
» --- TELETRUST hdlt es fir wiinschenswert, dass das Signatur-
gesetz (bzw. die SigV) schnell in einigen Bestimmungen ver-
andert wird, um bei seiner Umsetzung mehr Flexibilitdt hin-
sichtlich innovativer Lésungen und Kompatibilitét zu globalen
Standards zu erreichen. Das wird dazu beitragen, dass die In-
vestitionen in diesem Bereich ein hoheres Wirkungsfeld be-
kommen. ...“

2. Esist festzustellen, dass auch in der EGSRL der Versuch einer
»vorauseilenden Technikregulierung® unternommen wurde,
der naturgeman nicht technikneutral sein kann.
Unterschiedliche Umsetzung der Richtlinie in EU-Mitglied-
Staaten
Die EGSRL wurde von den Mitgliedsstaaten sehr unterschied-
lich in nationales Recht umgesetzt. In Deutschland erfolgte
dies beispielsweise nicht so, dass das Hauptziel der EGSRL,
eine europaweite Harmonisierung, im Vordergrund stand. Die
in der EGSRL vorhandenen Spielrdume wurden vielmehr G-
berwiegend dahingehend genutzt, um die Vorgaben des SigG
1997 mdglichst unverdndert in das SigG 2001 einflief}en zu
lassen. Als Beispiele aus dem SigG 2001 seien hier genannt:

Die Bindung fortgeschrittener (und damit auch qualifizier-
ter) elektronischer Signaturen allein an natirliche Personen;
damit sind juristische Personen im Gesetzestext an dieser
Stelle in Deutschland faktisch (wenn auch nicht wértlich)
ausgeschlossen, wéhrend andere EU-Mitgliedstaaten, vom
weiteren Spielraum der EGSRL Gebrauch machend, elekt-
ronische Signaturen auch fir juristische Personen zulassen.
Die gegenuber der EGSRL einschrénkenden Definitionen
(z.B. fortgeschrittene elektronische Signatur, Zertifizie-
rungsdi ensteanbieter)

Die Zulassung von Pseudonymen in Verbindung mit elekt-
ronischen Signaturen: Elektronische Signaturen sollen in
der Praxis zur Identifizierung von Personen und zur Au-
thentifizierung bel Prozessen eingesetzt werden, in denen
eine verbindliche Zuordnung zu einem Urheber wichtig
ist. Ein Anspruch auf Pseudonymitét oder gar Anonymitét,
wie er as datenschutzrechtlicher Kern bereits im SigG
1997 geregelt war, widerspricht diesem praktischen Be-
durfnis und sollte daher mit Blick auf die eigentlichen Ge-
schéftsprozesse neu geregelt werden.

3. Fehlende marktwirtschaftliche Fokussierung der Umsetzung in
Deutschland
Bei der Umsetzung der EGSRL in Deutschland wurde sehr
viel Gewicht auf die Regulierung der qualifizierten Signatur
mit freiwilliger Akkreditierung der ZDA gelegt und weniger
auf die Berticksichtigung und Forderung anwendungsbezoge-
ner Signaturen, wie sie mittlerweile im europédischen Markt
anzutreffen sind, z.B. auf dem Niveau der fortgeschrittenen
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Signaturen. Es hat sich a's nachteilig erwiesen, dass das flexib-
lere , Baukastenprinzip® bei den technischen Vorgaben der
EGSRL zugunsten fest definierter Signaturqualitéten (einfach,
fortgeschritten, qualifiziert, akkreditiert) im SigG 2001 aufge-
geben wurde. Dies fiihrte gemeinsam mit der vorbeschriebe-
nen einseitigen Sichtweise zu vielen Fragen und Schwierigkei-
ten in der Praxis, die nach Ansicht von TELETRUST den geraden
und schnellen Weg zu praxisbezogenen L ésungen verstellt hat.
Es hat im Ergebnis in Deutschland zu einer Vielzahl von
Signaturprofilen gefihrt, die zudem in unterschiedlichen
Gesetzen Eingang gefunden haben und nun ihrerseits den
klaren und eindeutigen Praxisbezug und die von der Indust-
rie gewlinschte L eitlinie vermissen lassen.
Aus unserer Sicht hat diese Umsetzung fur wenig Durch-
lassigkeit des deutschen Marktesfur européische Anbie-
ter gesorgt. Die europdische Komponente der Zertifizie-
rungsdienste und die damit fehlende durchgéngige Einheit-
lichkeit der Infrastrukturen fehlt heute. Die nach deutschem
Recht pauschale Anerkennung der EGSRL entsprechender,
der deutschen Umsetzung jedoch nicht gentigender auslén-
discher Signaturen widerspricht einerseits (theoretisch)
dem Gleichbehandlungsgrundsatz und scheitert andererseits
(praktisch) an Interoperabilitétsproblemen. Ebenso ist die
gewiinschte Angebotsvielfalt von ZDA anderer Mitglieds-
staaten in nationalen Méarkten nicht gegeben, was auch dar-
an liegen mag, dass die zentrale Komponente des Registrie-
rungsdienstes vor Ort von den nationalen zustandigen Auf-
sichtsbehdrden des Herkunftslandes nicht erfasst werden
kann.
Es hat sich erwiesen, dass die Konzentration auf den
hdchstmdéglichen Signaturstandard und die damit fur den
Verbraucher verbundenen K osten am Markt keine Akzep-
tanz finden. Fur den Geschéftserfolg der ZDA ist es inzwi-
schen mal3geblich, die ganze Bandbreite von Zertifizie-
rungsdiensten anzubieten. Fir verschiedene, durch die Ge-
schéftsprozesse des Kunden bestimmte, Anforderungen und
ihnen zugrunde liegende gesetzliche Vorgaben kénnen so
angemessene L 6sungen angeboten werden.
Leider wird in Deutschland bei 6ffentlichen Diskussionen
des ofteren der Eindruck erweckt, nur die fir Anwendun-
gen im formgebundenen Bereich vorgesehenen Instrumen-
tarien elektronischer Signaturen seien vertrauenswirdig.
Damit wurde und wird Unsicherheit gegeniiber alternativen
Ldsungen, deren Zuléssigkeit im Gesetz ausdriicklich bes-
tétigt ist, erzeugt und ihre Verbreitung im stark tberwie-
genden Bereich formfreien Handelns verhindert.
Der elektronische Signaturen betreffende Aufgabenschwer-
punkt der Regulierungsbehérde fir Telekommunikation
und Post (RegTP) muss den wirtschaftlichen Erfordernissen
angepasst werden. Er ist von der alleinigen, technol ogieori-
entierten Umsetzung des 8§15 SigG (Akkreditierung von
ZDA) hin zu einer vertrauenshildenden Begleitung (Auf-
sicht) aler Diensteanbieter fir qualifizierte elektronische
Signaturen zu verschieben.
Aus der Sicht von TELETRUST wére es daher winschenswert,
nicht nur die rechtlichen und technischen Fragen — von denen
einige noch nicht geklart sind — in der européischen Praxis zu
analysieren und einer pragmatischen Ldsung zuzufiihren. Auch
die betriebswirtschaftlichen Fragen sind auf européischer Ebene
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eingehender zu berticksichtigen, um so den potentiellen Einsatz
elektronischer Signaturen und die notwendige eur opéische | nter -
operabilitat zu verbessern. Chancen dafiir bieten sich durch die
ersten Impulse seit der Grindung des Signaturbiindnisses in
Deutschland. Hierzu zdhlt eine genaue Marktbeobachtung und
das Feedback der Markterfahrungen in die gegenwértigen Diskus-

sionen.
3. Frage: Sehen Sie notwendigen Anderungsbedarf der EGSRL ?

Die EGSRL hat ihr wirtschaftliches Ziel verfehlt. Die Marktent-
wicklung fur Signaturanwendungen wurde nicht stimuliert.

Die EGSRL hat ihr juristisches Ziel nur zum Teil erreicht. In
wesentlichen Details hat nationales Besitzstandsdenken die Um-
setzung der EGSRL in national geltende Bestimmungen fur elekt-
ronische Signaturen bestimmt und damit einer europaweiten
Harmonisierung entgegen gewirkt.

Eine Anderung der EGSRL in Details sollte aber aus unse-
rer Sicht ultima ratio sein; es sollte eher auf nationaler Ebene
versucht werden, Anderungen durchzufiihren und diese — wo
notwendig — européisch abzustimmen. Deutschland hat hier deut-
lichen Handlungsbedarf, wie wir bei der Beantwortung der Fra-
gen 1 und 2 bereits dargelegt haben.

TELETRUST ist der Ansicht, dass eventuelle Detaildnderungen
der Richtlinie Einfiihrung und Umsetzung elektronischer Signatu-
ren in Europa fir die Dauer des Gesetzgebungsvorhabens auf der
européischen wie auch die Umsetzung auf nationaler Ebene ganz
erheblich bremsen wirden.

Wenn Anderungen trotzdem vorgenommen werden sollen,
sieht TELETRUST Anderungsbedarf, der sich zum einen auf recht-
liche Vorgaben der Richtlinie, die zu verdeutlichen sind, und zum
anderen auf den Prozess der sogenannten ,, co-regulation”, den
die Richtliniensystematik vorgibt und der sich in der Praxisaszu
langsam und zu wenig flexibel erweist.

Die Erfahrung der TELETRUST-Mitglieder bei der Einflhrung
der elektronischen Signatur hat gezeigt, dass rechtliche und tech-
nische Vorgaben dlein eine automatische flachendeckende
Verbreitung elektronischer Signaturen nicht erreichen. Fur einen
erfolgreichen Einsatz der elektronischen Signatur in den Ge-
schéftsprozessen wird ein komplettes Framework mit Workflow
und Archivierung unter Berlicksichtigung auch betriebswirtschaft-
licher Faktoren bendtigt. Dies kann durch starre regulative Vorga-
ben nicht erreicht werden.

Aus den praktischen Erfahrungen von TELETRUST-Mitgliedern
haben sich inshesondere folgende Aspekte ergeben, die keines-
falls abschlief}end sind:

Durch elektronische Signaturen konnen Geschéftsprozesse

medienbruchfrei realisiert werden. Dies hat den wesentlichen

Vorteil, dass sie schneller und effizienter gestaltet und somit

erhebliche Kosten eingespart werden koénnen. Deshalb sollen

maoglichst viele Anwendungen, beginnend im formfreien Be-
reich, der keinerlei Regulierung bedarf, mit der Funktionalitat
des elektronischen Signierens ausgestattet werden. Die Rege-
lungen der Signaturverfahren im formgebundenen Bereich
konnen national aber nur im intereuropdischen K onsens aus-
gefullt werden. In der Praxis der Umsetzung der EGSRL sind
die vorhandenen Spielrdume stets unter Wahrung der Ziele der

EGSRL und nicht zur Verfolgung eigener nationaler Interessen

zu nutzen. Dem kann aus unserer Sicht nur durch eine ver-
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stérkte und formalisierte Kooperation der EU-
Mitgliedstaaten begegnet werden, zum Beispiel im Rahmen
der ENISA, deren Aufgaben entsprechend zu gestalten sind.
Die Richtlinie ist in den Mitgliedstaaten sehr unterschiedlich
umgesetzt worden. Dies haben die bislang gemachten Erfah-
rungen und verschiedene Studien gezeigt; zusétzlich wird die
Richtlinie mittlerweile von einigen neueren Richtlinien (z.B.
EU-Richtlinie fir elektronische Rechnungen und MWS,
2001/115/EC) referenziert. In der Praxis fuhrt dies zur Anwen-
dung der jeweiligen nationalen Gesetzgebung. Grenziiber-
schreitende Anwendungen — wie sie zum Beispiel im Bereich
européischer Unternehmen oder in Bereichen grenziiberschrei-
tender Anwendungen aus K ostener spar nis erforderlich sind —
werden durch die unterschiedlichen nationalen Umsetzungen
teils verhindert und teils unnétig kompliziert. Hier muss nach
Auswegen gesucht werden, die das Féderationsprinzip in der
EG konstruktiver als bisher beriicksichtigen.

Bei der Implementierung von Signaturprozessen in die Abl&u-
fe des elektronischen Geschéftsverkehrs treten in der Praxis
unterschiedlichste Anforderungen auf, denen durch innovative
Lésungen zu entsprechen ist. Die durch den flexiblen Rahmen
der EGSRL gegebenen Mdglichkeiten sind bei diesen Imple-
mentierungen soweit wie nétig auszuschopfen; sich daraus er-
gebende neue Instrumentarien (Produkte, Lésungen, Dienst-
leistungen) sind in die Konzepte einzuordnen und anzuerken-
nen. Die Implementierung muss bestimmt werden durch
Zweckorientiertheit, nicht durch vorauseilende Technikregulie-
rung.

Nach wie vor herrscht eine groRe Unsicherheit bei den An-
wendern durch immer neue regul atorische Anforderungen oder
Anderungen bestehender Verordnungen: So wird zum Beispiel
zur Betrachtung des Dokumentes, das ein Anwender mit einer
qualifizierten elektronischen Signatur signieren méchte, eine
Anzeigekomponente bendtigt. Diese soll z.B. laut RegTP min-
destens E2 , hoch* evaluiert sein, was in dieser Form weder
im Signaturgesetz noch in der Signaturverordnung zu finden

ist. In der Anlage zur Verordnung zur elektronischen Signatur,
Anlage 1 Nr.1 (zu § 11 Abs. 3, § 15 Abs. 5 und § 16 Abs. 2)
besteht keine Veranlassung Anzeigekomponenten zu evaluie-
ren. Allerdings, laut Aussage der RegTP, wird die Verordnung
abgeadndert und die Anlage 1 Nr.1 bezieht sich auf § 11 Abs. 3,
8§16 Abs. 2, 8 17 Abs. 2, § 17 Abs. 3 -1 und 2. Damit missten
auch Anzeigekomponenten evaluiert werden. Nun stellt sich
natiirlich die Frage, ob man von der jetzigen Signaturverord-
nung ausgeht oder von der zukinftigen, ob man sich in
Deutschland dem Ziel der EGSRL wieder ndhern oder sich
von ihm gar noch weiter entfernen will.
Die Richtlinie sollte daher nach unserer Auffassung die euro-
paische Zertifizierung von Produkten fir elektronische Sig-
naturen ermdglichen ohne sie vorzuschreiben. Dies ist zwar in
der Richtlinie durch Art. 3 Abs. 5 angelegt und ist jetzt auch in
einer ersten Entscheidung der EU Kommission vom
14.07.2003 umgesetzt worden. Dies ist im Kern ein richtiger
Ansatz, misste aber aus unserer Sicht auf weitere Komponen-
ten ausgedehnt werden. Damit wirden zahlreiche Unsicherhei-
ten bei Anbietern, die ihre Signaturprodukte nicht nur fir einen
nationalen Markt, sondern fir den européischen Markt anbie-
ten, genommen.
Der bereits angesprochene Grundsatz der ,, co-regulation” bedeu-
tet, dass vor alem bei technologisch geprégten Rechtssetzungen
auf der europédischen Ebene sich diese mit wesentlichen Prinzi-
pien begnugt und die technische Ausgestaltung den anerkannten
Standardisierungsgremien ETSI, CEN, CENELEC und ihren
jeweiligen nationalen Mitgliedsorganisationen anvertraut wird.
Dieser Weg ist im Ansatz richtig, fuhrt jedoch zu erheblichen
Verzdgerungen bei der Umsetzung und Verabschiedung der ge-
fundenen Standards. Hier wére es wiinschenswert, wenn klare und
einfache Verfahren geschaffen wirden, die transparente und
rasche Verfahren erlauben wirden. Aus Sicht von TELETRUST
wére es dabel wichtig, nationale Entwicklungen, zum Beispiel
ISISMTT, mit einzubeziehen.
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Einleitung

Die Verwendung elektronischer Kommunikation im Wirtschafts-
leben verspricht ein erhebliches Potenzial. Eine wesentliche
Voraussetzung ist jedoch, dass neben der Vertraulichkeit auch die
Authentizitét und Integritét der Daten gewéhrleistet sind. Hieraus
ergibt sich ein Bedarf fur Public Key Infrastrukturen (PKI), die
auch den Bereich der Kommunikation mit Behorden (E-
Government) einschlief3t.

Dass es his heute keine weit verbreiteten, allgemein verfligba-
ren Infrastrukturen gibt, hat in erster Linie wirtschaftliche Griin-
de: Als Netzwerkprodukt steigt der Nutzen einer PKI mit der
Anzahl ihrer Nutzer (Signaturersteller und Akzeptanten); dem
stehen Fixkosten fir initiale Erstellung und Betrieb der Infra
struktur gegeniber. Eine allen Birgern zugangige PKI rechnet
sich also erst bei einer hinreichend grofien , kritischen* Masse
von Anwendern. Solange sich keine Infrastruktur mit grof3er
Verbreitung abzeichnet, warten Privatpersonen wie Anwendungs-
anbieter lieber ab, um nicht die falsche Investition zu tétigen.
Dies hat zu einer Pattsituation gefuhrt.

European Bridge-CA (EB-CA) wie Signaturbindnis haben
zum Ziel, dieses Patt zu Uberwinden. Dabel vereinigt sie der
pragmatische Grundgedanke, auf Bestehendem (z.B. existieren-
den PKls) aufzubauen und damit die Hurde fir den Aufbau einer
breiten PKI so niedrig wie mdglich zu halten. Beide Initiativen
arbeiten daran, ein Hochstmald an Interoperabilitét zu erreichen.

Weltweit sichere E-Mail — die
European Bridge-CA

Dass sich der Aufbau von Sicherheitsinfrastrukturen im ersten
Schritt vornehmlich in (grofRen) Unternehmen vollzog, hat einfa-
che Grinde: Der Einsatz elektronischer Kommunikation schafft
Mehrwert — dies zeigt nicht zuletzt die zunehmende Bedeutung
von E-Mails gerade in weltweit operierenden Unternehmen.
Infrastruktur und zugehérige Anwendungen konnen aus einer
Hand kreiert werden. Gleichzeitig besteht die Nutzergruppe aus
den eigenen Mitarbeitern, auf deren Verhaten das Unternehmen
Einfluss hat. Soweit nur die interne Kommunikation betroffen ist,
kénnen unternehmensinterne Richtlinien (Policies) den Einsatz
der Infrastruktur regeln.

In der Folge entstanden PKIs in global agierenden Unterneh-
men. Im allgemeinen war es jedoch nicht méglich, diese PKIs fir
die sichere E-Mail Kommunikation zwischen den Unternehmen
einzusetzen, auch wenn beide (technisch vergleichbare) Lsungen
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einsetzen. Anschaulich gesprochen, wurden PKI-Inseln geschaf-
fen, zwischen denen kein Austausch moglich war.

Uberlegungen, diese Inseln in ein hierarchisches System ein-
zugliedern, fuhren nicht zum Ziel, da nur wenige Grof3unterneh-
men gewillt sind, ihre Unternehmens-PKI einer dritten Stelle
unterzuordnen. Auch sind gewachsene Strukturen in den einzel-
nen Unternehmen zu berlicksichtigen, die Unterschiede z.B. in
den Ausgabeprozessen der Zertifikate zur Folge haben.

Der pragmatische Ansatz der European Bridge-CA besteht dar-
in, bestehende PKI-Inseln quasi durch Briicken zu verbinden,
ohne eine hierarchische Struktur zu schaffen. An einer zentralen
Stelle hinterlegen die Mitglieder ihre Root-CA a's Vertrauensan-
ker. Dabei verpflichten sie sich auf ein Mindestsicherheitsniveau.
Die Verwendung bestehender Prozesse wird dabei ausdriicklich
anerkannt, auch wenn diese von Mitglied zu Mitglied variieren.

Abbildung: Das Konzept der European Bridge-CA (EB-CA)

Gemeinsam mit der Deutschen Telekom und dem BSI hat die
Deutsche Bank im Jahr 2000 die EB-CA mit dem Ziel gestartet,
sichere E-Mail zwischen Mitarbeitern der Teilnehmerorganisatio-
nen zu ermdglichen. Inzwischen sind der Initiative rund 30 weite-
re Firmen beigetreten, darunter z.B. auch die Deutsche Bundes-
bank, Siemens, SAP und die Telekom-Control-Kommission in
Osterreich. Die Mitglieder haben an ihre Mitarbeiter und Kunden
inzwischen mehr as eine Million Zertifikate ausgegeben. Auch
international finden Kontakte und Interoperabilitétstests statt
(IDABC, The Boeing Company).

PKI fur das breite Publikum —
das Signaturbindnis

Im Vergleich zur EB-CA-Initiative ist der Fokus des Buindnisses
fur elektronische Signaturen (Signaturbiindnis) weiter gefasst:
Ziel ist eine Smartcard-basierte Infrastruktur mit fortgeschrittenen
oder qualifizierten Signaturen, in der elektronische Kanéle fur ale
Arten von Transaktionen genutzt werden kdnnen: vom Vertrag
Uber Antrége bei Behtrden bis hin zu Finanztransaktionen.

Eine solche Infrastruktur wirde Vorteile fur ale Beteiligten
mit sich bringen:

Online-Handlern wie Behorden stiinde ein effizienter Kanal

zur Verfugung, dessen Nutzung zu einer erheblichen Kostener-

sparnis fuhren kann.

Privatkunden ersparen sich Behtrdengénge oder umsténdliche

Versendungen — dhnlich wie beim Einsatz von Kontoauszugs-

druckern in Bankfilialen.
Man darf erwarten, dass Anwendungen aus dem E-Government-
Bereich (wie z.B. ELSTER) grofle Transaktionszahlen werden
erzielen koénnen. Fir den einzelnen Birger ist aber wichtig, dass
er neben dem E-Government weitere attraktive Anwendungen
vorfindet. Der Nutzen der Signaturkarte fir den Birger liegt

62

gerade darin, mit nur einer Karte den Zugang zu méglichst vielen
privaten und 6ffentlichen Anwendungen zu erhalten. Die privaten
Anwendungsanbieter ihrerseits wiinschen sich verléssliche Zahlen
Uber die zu erwarteten Nutzer. Dies erfordert eine gemeinsame
Initiative aus offentlicher Hand und Privatwirtschaft (Public-
Private-Partnership). Das folgerichtig gegriindete Signaturbiindnis
hat das Ziel,

technische Standards zu definieren, um Interoperabilitét si-

cherzustellen,

bestehende Infrastrukturen wie die Kartenausgabeprozesse der

Kreditwirtschaft zu nutzen, um die initialen Kosten so gering

wie mdglich zu halten,

die rechtlichen Rahmenbedingungen zu schaffen, damit dieser

pragmatische Weg bestritten werden kann,

sich im Vorfeld mit grof?en Anwendungsanbietern z.B. aus

dem E-Government-Umfeld zusammenzusetzen, um zeitgleich

mit dem Ausrollen einer PKI fir deren Anwendungen zu sor-
gen und proprietére Entwicklungen zu vermeiden,

ein Geschéftsmodell zu entwickeln, das einen fairen Ausgleich

zwischen Betreibern und Nutzern der Infrastruktur schafft.

Das Signaturbiindnis (Logo rechts) ist auf
gutem Weg, diese Ziele zu erreichen. Im
Bereich der technischen Spezifikation wur-
den Fortschritte erzielt, eine Anderung des >
Signaturgesetzes ist auf dem parlamentari-

schen Weg, an Geschéftsmodellen wird in-

tensiv gearbeitet, mit der JobCard-Anwen-

dung der Bundesregierung wurde eine wich-

tige Applikation einbezogen.

Als erstes Kreditingtitut bietet die Deutsche Bank bereits seit
Oktober 2003 mit der db SignaturCard jedem Kunden eine Karte
an, die neben online-Banking auch im Kontakt mit der BfA, fir
ELSTER oder sichere E-Mail eingesetzt werden kann.

Ausblick

Die Konzeption und der Aufbau einer Sicherheitsinfrastruktur ist
unter wirtschaftlichen Gesichtspunkten — zumal in der Zeit knap-
per IT-Budgets — keine einfache Aufgabe. Dennoch kann sie
gelingen, wenn die initialen Kosten durch pragmatisches Heran-
gehen gesenkt und der potenzielle Nutzen durch verstérkte sek-
toriibergreifende Zusammenarbeit vergrofert werden kann.

European Bridge-CA und Signaturbiindnis sind zwel Initiati-
ven, die dieser Philosophie folgen — die EB-CA fir Unternehmen
und Organisationen mit dem initialen Zweck der sicheren E-Mail-
Kommunikation und der Bereitstellung von Zertifikaten; das
Biindnis fir alle Burger und moglichst viele Anwendungen vom
online-Banking Uber Internet-Handel bis zum E-Government.

In den vorgestellten Initiativen liegt die Chance, einen Weg
aufzuzeigen hin zu einer Welt, in der sich jeder Birger im Netz
genauso sicher bewegt wie in der realen Welt. Der Birger wiirde
sich dann unnétige Wege und Papierkrieg ersparen, jeder Han-
delspartner wére nur einen ,Klick' entfernt. Unternehmen wie
Behorden wéren in der Lage, noch weit mehr Standardprozesse
effizient elektronisch abzubilden, teure manuelle Arbeitsschritte
konnten weitgehend entfallen. Dies erfordert innovatives Denken
und die Bereitschaft, in erster Linie die Chancen und nicht nur
mdgliche Probleme zu sehen.
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Flexible Sicherheitsinfrastrukturen

IT-Sicherheit als Instrument der Unternehmenspolitik

Willi Kafitz

Neben weiteren Projekten moderiert der Autor seit 2 ¥
Jahren die Projektgruppe ,, Scherheit beim elektronischen
Datenaustausch* beim Verband der Elektrizitatswirtschaft
VDEW. Initiiert von dieser Gruppe haben in einer Gemein-
samen Erklérung erstmals 6 Veerbande, die die deutsche
Sromwirtschaft vertreten, zu organisationsiibergreifenden
Scherheitsrahmenbedingungen aufgerufen. In dem Ver-
bandsprojekt VEDIS (Verbindlichkeit und Scherheit im
Electronic Data Interchange) wird unter der Moderation
des Autors von \ertretern namhafter Energiever sorgungs-
unternehmen an einer technischen und organisatorischen
Ausgestaltung gear beitet.

Wi Kafitz arbeitet in der TELETRUST-Arbeitsgruppe PSE
und im technischen Board der EB-CA mit.

Im Rahmen der AG Normierung ist er am Modellvorhaben
JobCard des Bundesministeriums fuir Wirtschaft und Arbeit
beteiligt.

Dr. rer. nat.
Willi Kafitz

ist seit 19 Jahren Mitarbeiter der
Siemens AG in Frankfurt am Main
und Minchen in unterschiedlichen
Positionen und Aufgaben. Seit ca.
6 Jahren widmet er sich aus-
schliefdlich Sicherheitsthemen mit
dem Schwerpunkt PKI.

E-Mail: willi.kafitz@siemens.com
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Vernetzung korreliert mit
Sicherheitsbedarf

Treibende Kraft fur Sicherheitsrahmenbedingungen war in den
letzten 15 Jahren die Vernetzung der Informationstechnologie.
Die CERT-Organisation (Computer Emergency Response Center)
meldet jedes Jahr neue Rekordzahlen an Sicherheitsvorfélen, die
unmittelbar mit der weltweiten Vernetzung korrelieren. Im Jahr
2003 waren es alein wieder 137.529 Féle und damit mehr als die
Halfte mehr, alsim Vorjahr.

Als Griinde werden oft IT-Monokulturen genannt, die sicher-
lich ihren Anteil an der Sicherheitslage haben. Trotzdem sollte
man in der Bewertung weiter gehen.

Wie Siemens haben viele national und internationa tétige
Firmen bereits vor einigen Jahren | P-Netze aufgebaut. Durchgén-
gige Kommunikation rund um den Globus wird innerhalb des
Corporate Networks nach dem Motto méglich: ,, anyone, anytime,
anywhere, any resource” .

Diese Netze erlauben einfachen Zugriff fur ale Mitarbeiter auf
eigene Daten und Ressourcen von jedem Punkt der Erde aus und
sind Basis fir weitere Konzerndienste wie Intranet, E-Mail und
Directory Services und andere Anwendungen. Damit wird im
Prinzip weltweiter Zugriff auf Informationen und Wissen im
gesamten Konzern moglich und es entstand eine einheitliche
Plattform fur neue Geschéftsmodelle (E-Business). Aber natiirlich
konnen diese Corporate | P-Netze auch sicherheitskritisch werden,
wenn sich Schwachstellen ergeben. Die Siemens AG hat sich
deshalb entschlossen, neben Trustcenter, Viren Competence Cen-
ter (VCC) und CERT einen 4. Dienst Intrusion Prevention and
Inventory Service (IPINS) aufzubauen, der Pravention und Reak-
tion trennen soll.

Die fortschreitende Digitalisierung der Geschéftsprozesse, in
immer mehr Félen Uber Unternehmens- oder Behdrdengrenzen
hinaus, 1&sst es aber nicht mehr zu, dass die eigene Institution wie
eine Burg geschiitzt wird. Viel eher ist das Bild der Datenauto-
bahn geeignet, die Anforderungen an diese Situation zu beschrei-
ben. Darin missen Begriffe wie , sichere StralRen”, , sichere
Autos’ und einem Regelwerk wie der Stral3enverkehrsordnung
sich auch in Entsprechungen der 1T-Security wiederfinden. Hier
wird IT-Sicherheit nicht nur unter Schutzgesichtspunkten (Schutz
vor Viren, Schutz vor Hackern usw.) gesehen werden konnen,
sondern wird zunehmend zum Business Enabler, ohne den solche
Geschéftsprozesse nicht realisierbar sind. In diesen Architekturen
wird eine Absicherung Uber Firewalls nicht mehr ausreichen.
Zusétzlich muss auf der Transportebene (z.B. tber Virtuelle Pri-
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vate Networking, VPN). und auf Informationsebene jeweils mit
Mitteln der Public Key Kryptographie gesichert werden.

Flexible Netze brauchen
flexible Sicherheit

Insbesondere die Flexibilisierung der Netzinfrastrukturen wird
dabei zu immer stérkeren Anforderungen an die Flexibilisierung
der Sicherheitsinfrastrukturen fuhren.

Flexible Netzinfrastrukturen werden zunehmend nicht nur zur
Geschéftsabwicklung, sondern auch aus unternehmenspolitischen
Grinden gefordert.

Eine wichtige Forderung an eine zuklnftige Knowledge-,
Netz- und Sicherheitsinfrastruktur ist in manchen Unternehmen
bereits die Mal3gabe, auch Projekte mit Mitbewerbern durchfih-
ren zu kénnen. Der Anglizismus ist bereits entstanden: Cooperati-
on with Competitors, kurz Coopetition, stellt hdchste Anforde-
rungen an die Sicherheitsinfrastruktur, um diese Form von virtuel-
ler Kooperation gezielt auf bestimmte Netz- und Wissensbereiche
beschrénken zu kénnen.

Auch andere Flexibilisierung auf unternehmenspolitischer E-
bene, wie die schnelle Abwicklung von Mergers, Acquisitions
oder Carve Outs haben dhnliche Anspriiche an Netz- und Sicher-
heitsinfrastrukturen.

Auch neue Flachennutzungskonzepte, z.B. Business-Park-
Szenarien unter gemeinsamer Nutzung des Local Area Networks,
kénnen damit moglichst schnell, problemlos und ohne Beein-
tréchtigung der Betriebs- und Informationssicherheit umgesetzt
werden.

Logische Konsequenz bei virtuellen Kooperationen und unter-
nehmenspolitischer Handlungsfreiheit, ist die Mandantenfahigkeit
der Netze. VPN-Zertifikate von mehreren Trustcentern missen
zusammenarbeiten kdnnen (Interoperabilitdt) und meist muss
auch in kritischen Komponenten (z.B. |PSec-Gateways) ein Mul-
tivendorkonzept akzeptiert werden. Unter dem Begriff , Next
Generation  Network  Architecture  bzw.  Infrastructure
(NGNA/NGNI) werden diese und weitere zukunftsweisende,
flexible Netzarchitekturen bereits in der Siemens AG vorangetrie-
ben und durch flankierende, flexible Sicherheitsinfrastrukturen
abgesichert.

NGNA ist eine qualitative Veranderung von Unternehmensnet-
zen und flankierender Sicherheitsinfrastruktur aufgrund von
unternehmenspolitischen Anforderungen.

Automatisierungstechnik
entdeckt Vernetzung

Es gibt aber auch Bereiche, wo die Vernetzung erst ,, entdeckt"
wird und damit mit Macht eine Fiille von neuen Sicherheitsanfor-
derungen entstehen. Gemeint ist die Automatisierungstechnik, die
aus | T-Sicherheitsgesichtspunkten bisher weitgehend vernachlés-
sigt wurde. Mittlerweile wird nicht mehr gefragt, ob sich TCP/IP
auch in diesem Bereich durchsetzt, sondern wie lange noch exis-
tierende Bussysteme, trotz intensiver Standardisierungsbestre-
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bungen, parallel Uberleben. Damit ist die Internetwelt mit ihren
Madglichkeiten, aber auch ihren Gefahren, in der Automation.
Neben sicherer Informationstechnik und Kommunikationstechnik
wird Secure Teleautomation eine ganz neue Tir an Sicherheitsan-
forderungen aufstof3en, um die sich sicherlich auch der TELE-
TRUST kiimmern muss.

Geschéftliche Anforderungen machen in diesem Zusammen-
hang weitere Uberlegungen nétig. Unter den Begriffen Enterprise
Application Integration (EAI) oder auch Total Business Integrati-
on versteht man durchgangige, synchronisierte Prozesse Uber
Abteilungs- und Bereichsgrenzen hinweg. So sind klassische
ERP-Systeme — ganz vereinfacht ausgedriickt — ,, lediglich* fur
die Prozesse zwischen Auftragseingang und Rechnungsausgang
verantwortlich. Zur Produktionswelt gibt es in diesen Architektu-
ren heute keine oder keine nennenswerten informationstechni-
schen Verbindungen. In der Produktionssteuerung wurden unter
anderen Gesichtspunkten die Prozesse zwischen Zulieferung und
Auslieferung behandelt. EAl mdchte Daten, Applikationen, Pro-
zesse und Mitarbeiter wesentlich stérker integrieren. Der Integra-
tionsdruck wirkt sich besonders in Branchen aus, wo Produkte
wenig Alleinstellungsmerkmale haben und deshalb optimale
Kostenstrukturen und damit hohe Integration gefordert sind. Die
chemische und pharmazeutische Industrie gehort dazu, aber auch
die , Utilities*, z.B. die unterschiedlichen Marktrollen in der
liberalisierten Stromwirtschaft, versplren bereits diesen Markt-
druck. Der Weg zur , Tota Business Integration“ wirft neue
Sicherheitsprobleme auf, wo Antworten nur innerhalb der Appli-
kationen und innerhalb der Prozesse liegen konnen. Sicherheit
wird zur Quadlitét der Applikation und des (organisatorischen und
technischen) Prozesses und kann nicht mehr durch mehr oder
weniger isolierte und sequenzialisiert eingesetzte, technische
Komponenten, wie Plug-Ins etc., gel6st werden.

Komplexitat verlangt
Flexibilitat

» | T-Security in a networked world* heifdt der Untertitel in Bruce
Schneiers Standardwerk ,, Secrets and Lies‘. Flexiblere Sicher-
heitsinfrastrukturen in einer immer mehr vernetzten Welt zu
etablieren, wird deshalb eine der neuen Herausforderungen sein,
der sich TELETRUST, als ein Verein zur Férderung vertrauenswir-
diger Kommunikation, bereits stellt und weiterhin engagiert zu
stellen hat.

Die kryptographischen Grundlagen sind dazu weitgehend ge-
|6st und in Produkten oder Software-Bibliotheken verfiigbar.

Die Herausforderung an die Menschen wird der Komplexitéts-
grad sein, wird die Notwendigkeit sein, nicht nur zu verstehen,
»wie ein Computer unterschreibt” sondern wie die sicheren An-
wendungsarchitekturen, Trusted Computing Plattformen, Netzto-
pologien aussehen sollen.

Die Dimension des Begriffes I T-Sicherheit muss sich dazu er-
weitern. Flexibilisierung der Sicherheitsinfrastrukturen wird in
den Kopfen beginnen miissen.

TeELETRUST Deutschland e.V. — 2004
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Kooperation fur IT-Sicherheitslosungen

Ismet Koyun

Grinder und Geschéftsfiihrer der KOBIL Systems GmbH

Kompetenz:
Kryptografie, Digitale Sgnatur, Authentifizierung

Networ king:

Mitglied bei TELETRUST

Srategische Partnerschaften mit Deutsche Telekom,
Microsoft, DG-Verlag, FlexSecure und weitere

Ismet Koyun
Geschéftsfuihrer Kobil Systems

Geboren in der Turkei

Seit 1978 in Deutschland:
Studium der Informatik

1986 Grundung von Kobil

seit 1998 Fokus auf Smart Card
Terminals und | T-Security-
Losungen fir starke Authentifika-
tion und Datensicherheit

E-Mail: ismet.koyun@kobil.com
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Flexible Security ,Made in Germany’

Sicherheit fur mobile Daten

Die Welt wird immer kleiner, weil wir Menschen immer mobiler
werden. Viel unterwegs und immer erreichbar sein, wichtige
Dokumente stets parat haben und sensible Daten im Zeitalter der
nach allen Seiten offenen Internetwelt dennoch sicher zu schiitzen
— das sind die Herausforderungen des 21. Jahrhunderts. Notwen-
dig sind deshalb Security-L6sungen, die diesen Anforderungen
gerecht werden und den Arbeitsplatz von heute mobiler und
sicherer machen. Sicherheit bringt Einschrénkungen, mobile
Sicherheit bringt Freiheit und Flexibilitét.

Notebooks als Sicherheitsrisiko

Um den Forderungen nach mehr Flexibilitét und Mobilitét nach-
zukommen, statten die Unternehmen ihre Mitarbeiter zunehmend
mit mobilen Geréten aus. Der Notebook-Anteil wird nach einer
IDC-Prognose bis 2006 auf 44,3 Prozent ansteigen. Mit den
Notebooks nehmen die Mitarbeiter aber auch vertrauliche Infor-
mationen mit auf ihre Dienstreise. Fern von der geschiitzten
Umgebung des Unternehmens werden die mobilen Geréte oft
zum Sicherheitsrisiko, durch unsichere Ubertragungswege einer-
seits und durch Verlust oder Diebstahl andererseits. Laut einer
Studie des CSI in Zusammenarbeit mit dem FBI war Notebook-
Diebstahl das zweithdufigste Computerverbrechen im Jahr 2003.
Oft sind die Diebe dabei nicht nur an der Hardware, sondern auch
an den darauf gespeicherten Daten interessiert.

Wird einem mobilen Mitarbeiter das Notebook gestohlen, ist
der materielle Schaden bei weitem nicht so gro® wie der Verlust
von vertraulichen Daten, die auf dem Laptop gespeichert sind,
und die so in die Hande von unberechtigten Dritten fallen kdnnen.
Der integrierte Passwortschutz von mobilen Geréten kann leicht
geknackt werden. Insbesondere fur Anwélte, Steuerberater oder
Arzte kann das sogar rechtliche Folgen mit sich bringen, wenn
vertrauliche Informationen Uber Klienten und Patienten unzurei-
chend gesichert sind. Ein sinnvolles Mittel, um solch sensible
Daten vor dem Zugriff Unberechtigter zu schiitzen, ist die Ver-
schliisselung der gesamten Festplatte mit einem mindestens 128-
Bit-Schliissel.

Aber selbst wenn die Daten verschliisselt wurden, sind sie im
Falle eines Verlustes oder Diebstahls erst einmal weg, und es
kostet Zeit und Mihe, sie wieder zu beschaffen. Die Gesamtkos-
ten fUr den Ersatz des Notebooks inklusive des Aufwands fur die
Beschaffung der gespeicherten Daten (zum Beispiel Vertrége)
sowie die Einrichtung der personlichen Umgebung (wie Desktop,
Windows- und Anwendungseinstellungen, DFU) sind viel héher
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als der Wert des Notebooks aleine. PDAs oder USB-Sticks als
externe Speicher sind grundsétzlich sicherer vor Diebstahl oder
Verlust, da sie meist am Korper getragen werden. Sie bieten aber
dennoch keinen sicheren Speicherort fir sensible Daten, da die
Verschlisselung entweder unzureichend abgesichert oder gar
nicht vorhanden ist.

Kobils Erfahrungen im Security-Business haben gezeigt, dass
das Sicherheitsbewusstsein beim elektronischen Datenaustausch
zwar zunimmt, die Security-Produkte selbst sich aber nur schwer
verkaufen lassen, da bei den unzéhligen Einzell6sungen der ver-
schiedenen Anbieter keine Kunden-gerechte Ansprache stattfin-
det. PKI-Projekte (Public Key Infrastructure) sind beispielsweise
meist sehr komplex und die darin integrierten Produkte nicht
immer leicht zu bedienen. Die Herausforderung bei der Produkt-
entwicklung bestand also darin, einen vertrauenswirdigen exter-
nen Speicher in Verbindung mit einem wirkungsvollen Verschliis-
selungsmechanismus zu schaffen, der auRerdem noch welitere
Bereiche der mobilen Sicherheit abdecken kann und einfach in
der Installation ist. So sollte dem Anwender damit auch ein zent-
raler Schliissel fur die Authentifikation in Netzwerke und ale
Funktionen eines mobilen Offices zur Verfligung gestellt werden.

Das Ergebnis, Kobil miDentity, ist ein handliches Produkt, das
dem Anwender sdmtliche Vorteile der hoch sicheren Smart Card-
Technologie mit extrem einfacher Installation und Bedienbarkeit
bietet. Alle Komponenten sind bereits in dem kleinen Device
integriert, so dass der Anwender sofort starten kann. Eswird nicht
einmal eine Installations-CD bendétigt, da die Software ebenfalls
»on board* ist. Zentrale Komponenten sind die integrierte
E4/hoch-evaluierte Smart Card im SIM-Format, die eine Vielzahl
von Anwendungen wie Netzwerk-Authentifikation, Single-Sign-
On, Passwortspeicher, digitale Signatur, Daten- und E-Mail-
Verschllisselung ermdglicht, sowie der integrierte Flash-Speicher,
der den sicheren Transport von mobilen Daten durch eine 168-
Bit-Verschlisselung erlaubt.

Mit mIDentity ins DATEV-Portal

Zum Einsatz kommt Kobil miDentity as sichere Authentifizie-
rungslosung fur das DATEV-Web-Portal. DATEV eG ist der
fuhrende Anbieter von Software und IT-Dienstleistungen fir
Steuerberater, Wirtschaftsprifer und Rechtsanwélte sowie deren
Mandanten. Die DATEV bietet ihren Mitgliedern ein umfassendes
Leistungsspektrum wie Software-Lésungen zur Lohnabrechnung
oder den Zugriff via Internet auf Datenbanken mit steuerlichen
und rechtlichen Infos. Viele dieser Informationen befinden sich
im nicht-6ffentlichen Bereich des Internet-Auftritts und sind nur
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Uber einen geschitzten Zugang mit einer Smart Card zu errei-
chen. Die bisherigen Angebote an Sicherheitspaketen, bestehend
aus Smart Card, Kartenleser, Hardware-Dongle und Software,
werden kuinftig durch miDentity ergénzt.

Im Rahmen einer Technologie-Partnerschaft wurde miDentity
dazu in die DATEV-Umgebung integriert. Die DATEV-Kunden
erhalten somit eine integrierte Losung, da Kartenleser (bestlickt
mit einer DATEV SIM-Karte), Flash-Speicher und mobile Unter-
nehmensldsungen inklusive Software-Lizenzierung in einem
Gerét vereint sind. Die Mitglieder haben damit nicht nur einen
gesicherten Zugang zum DATEV-Rechenzentrum und zum um-
fassenden Online-Angebot des nicht-6ffentlichen  Internet-
Bereichs, sondern kénnen auch durch den mobilen Datensafe ihre
sensiblen Daten durch Verschlisselung hoch sicher transportieren.
Die Mdoglichkeit zur digitalen Signatur und Verschllsselung
gewdhrleistet dem Anwender zudem Vertraulichkeit und Rechts-
wirksamkeit beim el ektronischen Datenaustausch.

In der gemeinsam entwickelten Version fir die DATEV wird
auch deren Verschlisselungs- und Signatursoftware des Smart
Card-Sicherheitspakets  (inklusive der  Anwendungssoftware
GERVA) integriert. Kobil miDentity unterstiitzt alle Smart Card-
basierten Funktionen und Anwendungsszenarien, die der DATEV-
Anwender bereits gewohnt ist. Und zugleich kann er von alen
weiteren Einsatzmoglichkeiten des Geréts profitieren. Das Arbei-
ten wird sowohl fur die DATEV as Anbieter as auch flr deren
Kunden angenehmer und einfacher, denn statt bisher Rechner-
bezogene Dongles fir die Freischaltung einzelner DATEV Soft-
ware-Produkte verwalten zu miissen, kann jetzt jeder User mit
seinem eigenen miDentity beliebige Software-Lizenzen bei sich
tragen und Uberall nutzen, ob zu Hause, im Biro oder unterwegs.

Insbesondere fir Steuerberater, Wirtschaftspriifer und Anwélte
ist Vertraulichkeit beim elektronischen Datenaustausch aufgrund
der gesetzlichen Vorgaben zur Erfullung des Datenschutzes unab-
dingbar. Durch die elektronische Signatur werden E-Mails fé-
schungssicher und verbindlich. Sie garantiert auch, dass der Ab-
sender tatsichlich die Person ist, die sie zu sein vorgibt. Jede
nachtrégliche Manipulation wird sofort erkennbar. Die DATEV-
Mitglieder konnen miDentity somit fur viele berufsspezifische
Anwendungsszenarien einsetzen, die eine elektronische Signatur
erforderlich machen: die vollelektronische Einkommensteuerer-
klérung, Steuerkontoabfragen oder etwa den digitalen Mahnbe-
scheid.

Kobil mIDentity ist eine offene Plattform, die mit internationa-
len Standards arbeitet und von Kobil als strategisches Produkt
sténdig weiter entwickelt wird. Eine Vielzahl von Einsatzszena-
rien sind denkbar: vom Consultant bis zum mobilen Vertriebsmit-
arbeiter. Die Ldsung eignet sich gleichermalien fir einzelne Be-
nutzer wie fir Unternehmen. Bei Bedarf kann sie auch in eine
Corporate-PK1 integriert werden. Wie bel alen Smart Card-
basierten Losungen sind bei miDentity sdmtliche Funktionen
durch eine starke Zwei-Faktor-Authentifikation geschiitzt: Der
Besitz der Karte (integriert im Gerét) und das Wissen des dazuge-
hdrigen PIN-Codes sind fiir den Zugriff notwendig.

TeELETRUST Deutschland e.V. — 2004
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TELETRUST — Fakten _

TELETRUST hat sich in den 15 Jahren seines Bestehens von einer kleinen Gruppe hochmotivierter Fachleute zum Kompetenzverbund fir
angewandte Kryptographie und Biometrie entwickelt. Basis des Erfolgs ist neben der Sachkenntnis der Experten aus den derzeit 90 Mit-
gliedsunternehmen und —Organisationen ein hohes Mal3 an Zielstrebigkeit und Kontinuitdt der Entwicklung. Dies wird auch in Personalien
deutlich:

Seit 1992 wird die inhaltliche Profilierung von TELETRUST in erheblichem Mal3 durch den Geschéftsfiihrer, Helmut Reimer, forciert und
seit 1993 ist der damalige Geschéftsfiihrer von KryptoKom und Griindungsmitglieder von TELETRUST, Norbert Pohimann, Mitglied des
TeLETRUST-Vorstand und seit Ende 1998 sein Vorsitzender
Der gemeinniitzige Verein hat es sich durch seine Satzung zur Aufgabe gemacht,

die Akzeptanz kryptographischer Verfahren zur Realisierung angemessener Sicherheit in Applikationen des el ektronischen Geschéftsver-

kehrs zu verbessern;

die Forschung zur Sicherheit des elektronischen Datenaustausches (EDI) und die Anwendung ihrer Ergebnisse sowie die Entwicklung

von Standards fur dieses Gebiet zu unterstiitzen;

die Ergebnisse der Forschung durch Verdéffentlichungen und interdisziplinére Veranstaltungen sowie Workshops und Kurse zu verbreiten;

mit Institutionen in anderen Landern zusammen zu arbeiten, um Ziele und Standards innerhalb der Européischen Union zu harmonisie-

ren.

Chronologie
1989/1990 1991 1992
Mitglieder: 13 Mitglieder: 15 Mitglieder: 17
Vorstand: Vorstand: Vorstand:
Vorsitzender: Vorsitzender: Vorsitzender:
Prof. Dr. Eckart Raubold, GMD Prof. Dr. Eckart Raubold, GMD Prof. Dr. Eckart Raubold, GMD
Stellvertreter: Stellvertreter: Stellvertreter:
Dr. Wolfgang Schrdder, mbp Dr. Wolfgang Schréder, mbp Dr. Dieter Weber, DATEV
Beisitzer: Beisitzer: Beisitzer:
Dr. Franz Arnold, SCS Dr. Gert Bostelmann, Alcatel SEL Dr. Gert Bostelmann, Alcatel SEL
Dr. Dieter Weber, DATEV Dr. Dieter Weber, DATEV Dietrich Kruse, SNI
Geschéftsfihrer: Geschéftsfihrer: Geschéftsfihrer:
Dr. Karl Rihaczek Dr. Klaus Truél, GMD Prof. Dr. Helmut Reimer
g Kommunikation & Sicher heit
g Herausgeber: Reimer, Struif,
= TELETRUST, Bad Vilbel
5
3
S
o
Grindung der AG ,, Juristische Aspekte"
Leiter: Dr. Ulrich Seidel, GMD
c
8_ Griindung der AG ,, Sicher heitsar chitektur“
2 | Leiter: Dietrich Kruse, SNI
.
()]
@ | Grindung der AG ,, Anwendungen®
g Leiter: Dr. Sefan Jiranek, Teles
[
< Grundung der AG ,, M arketing*
Leiter: Hartmut Schmidt, |IBM
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70

Mitglieder: 20
Vorstand:

Vorsitzender:
Prof. Dr. Eckart Raubold, GMD
Stellvertreter:
Dietrich Kruse, SNI
Beisitzer:
Norbert Pohlmann, KryptoKom
Dr. Dieter Weber, DATEV
Geschéftsfihrer:

Prof. Dr. Helmut Reimer

Mitglieder: 24
Vorstand:
Vorsitzender:
Dr. Dieter Weber, DATEV
Stellvertreter:
Dietrich Kruse, SNI
Beisitzer:
Norbert Pohimann, KryptoKom
Dr. Otfrid P. Schaefer, KVH
Geschéftsfihrer:
Prof. Dr. Helmut Reimer

Kurs| ,, Kommunikations- und Datensicher heit* in IImenau

Forum ,, Elektronischer Rechtsverkehr“ mit der Bundesno-
tarkammer in K&In (s. Publikationen)

Kursll /111 ,Kommunikations- und Datensicher heit*
Darmstadt / llmenau

Workshop ,, Sicher heitsschnittstellen* mit der Gesellschaft
fur Informatik / Fachgruppe VIS

» VerlaBliche Informationssysteme” in Miinchen (s. Publika-
tionen)

1. Forum mit der Bundesérztekammer und der Kassenarztli-
chen Bundesvereinigung in Bonn (s. Publikationen)

Elektronischer Rechtsverkehr — Digitale Signaturen und
Rahmenbedingungen

Herausgeber: Bundesnotarkammer,

Otto Schmidt Verlag, Kéln, ISBN 3-504-56032-0

Sicher heitsschnittstellen — K onzepte, Anwendungen und
Einsatzbeispiele

Herausgeber: Fumy, Meister, Reitenspief3, Schifer,

Deutscher Universitéts-Verlag, Wieshaden, ISBN 3-8244-2059-7

Vertrauenswirdige I nfor mationstechnik fir Medizin und
Gesundheitsverwaltung

TELETRUST, Erfurt

Gedruckte Manuskripte des Forums vom 15./16.09.1994 von
Bundesérztekammer, Kassenérztliche Bundesvereinigung,
TeLETRUST Deutschland e.V., Deutsche Gemeinschaft fiir me-
dizinische Informatik, Biometrie und Epidemiologie

Neugriindung der AG ,, Juristische Aspekte einer ver bindli-
chen Kommunikation*
Leiter: Wolfgang Schéfer, DATEV

Neuer Leiter:
Wolfgang Schafer, DATEV

Neuer Leiter:
Kurt Maier, Telenet

Umbenennung der AG in
., Promotions*
Neuer Leiter: Dr. Albert Glade, G& D

Griindung der selbstandigen Projektgruppe ,, Kartenter minal“
Leiter: Levona Eckstein, GMD
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Mitglieder: 33 Mitglieder: 38
Vorstand: Vorstand:
Vorsitzender: Vorsitzender:
Dr. Dieter Weber, DATEV Dr. Dieter Weber, DATEV
Stellvertreter: Stellvertreter:
Dr. Albert Glade, G&D Dr. Albert Glade, G&D
Beisitzer: Beisitzer:
Norbert Pohlmann, KryptoKom Norbert Pohlmann, KryptoKom
Dr. Otfrid P. Schaefer, KVH Dr. Otfrid P. Schaefer, KVH
Geschéftsfihrer: Geschéftsfihrer:
Prof. Dr. Helmut Reimer Prof. Dr. Helmut Reimer
SYSTEM S 95 mit Gemeinschaftsstand ,, Mail TrusT* in Min- Kursl|V , Kommunikations- und Datensicher heit* in Mln-
chen chen
SY STEM S-Fachseminar ,, Chipkarte und vertrauenswiirdi- | Arbeitskonferenz , Digitale Signaturen® mit der Gesellschaft
ge Kommunikation® fur Informatik / Fachgruppe VIS, Verlailiche

Arbeitskonferenz , TrustCenter 95 mit der Gesellschaft fir Informationssysteme” in Darmstadt (s. Publikationen)

Informatik / Fachgruppe VIS, Verlaiche Informati onssyste-
me"* in Siegen (s. Publikationen)

TrusT Center — Grundlagen, Rechtliche Aspekte, Sandar- | Diditale Signaturen —Grundlagen, Realisierungen, Rechtli-
disierung, Realisierung che Aspekte, Anwendungen

Herausgeber: Horster.
Herausgeber: Horster ) ! -
Vieweg-Verlag, Braunschweig/Wiesbaden, ISBN 3-528-05523-5 | ¥ &edVerlag, Braunschweig/Wiesbaden, | SBN 3-528-05548-0

Digitale Signatur & Sicherheitssensitive Anwendungen
Herausgeber: Glade, Reimer, Struif
Vieweg-Verlag, Braunschweig/Wiesbaden, ISBN 3-528-05519-7

Neuer Leiter:
Dr. Joachim Rief3, debis SH
Projekt: Q-Siegel
Neue Leiterin:
Dr. GisdlaMeister, G& D
Projekt: Mail TrusT Projekt: Mail TrusT
Leiter: Wolfgang Schneider, GMD Spezifikation: MailTrusT V1.1
Umbenennung der AG in
» Promotions"

Neuer Leiter: Dr. Albert Glade, G& D

Spezifikation: MKT (Multifunktionales KartenTerminal)

Grindung der AG , Medizinische Anwendungen einer vertrauenswirdigen I nfor mationstechnik*
Leiter: Jirgen Sembritzki, ZI
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1997 1998

Mitglieder: 59 Mitglieder: 77
Vorstand: Vorstand:
Vorsitzender: Vorsitzender:

Dr. Albert Glade, G&D Norbert Pohimann, KryptoKom
Stellvertreter: Stellvertreter:

Stefan v. Ungern-Sternberg, DATEV Prof. Dr. Heinz Thielmann, GMD
Beisitzer: Beisitzer:

Norbert Pohlmann, KryptoKom
Dr. Otfrid P. Schaefer, KVH

Geschéftsfihrer:
Prof. Dr. Helmut Reimer

Dr. Norbert Rauh, DATEV
Jurgen Sembritzki, ZI f.d.k.V.

Geschéftsfihrer:
Prof. Dr. Helmut Reimer

CeBIT 97 in Hannover;

CeBIT 98 unter dem Motto ,, Kompetenz im Verbund“ in Hannover mit TTT-

5;:’ CeBI T-Fachtagung , Digitale Signa- Fachkonferenz

€ | tur —Sicherheit fir geschéftliche Internet World 98 I T-Sicherheitspavillon mit einigen TELETRUST-Mitgliedern, Berlin

S ; ; p

E Transaktionen im Internet Interner TELETRUST-Workshop in Aachen

@ | 2 Forum mit der Bundesarziekammer | porym | nformations- und Wissensgesellschaft — Vision und Realitat* mit der

€ | und der Kassenérztlichen Bundesverei- ;

© . . URANIA in Erfurt

& | nigungin Bonn. . . L . o

g Fachtagung , Biometrische | dentifikationsverfahren” in Bonn (s. Publikationen)
Arbeitskonferenz ,, Chipkarten“ mit der Gl / Fachgruppe VIS, Munchen

c CD ,Diedigitale Signatur* Biometrische I dentifikationsver fahren. Handout, TELETRUST, Erfurt

2 Herliusge(ejpaler: -lE—EIL..E-,l[—RUST (é—\G(Fj)_) ital Chipkarten — Grundlagen, Realisierungen, Sicher heitsaspekte, Anwendungen

o muitimediale Erlaterung der digitalen Herausgeber: Horster, Vieweg-Verlag, Braunschweig/Wieshaden, ISBN 3-528-05667-3

%S | Signatur, Signaturanwendung mit ) ] ) i

g Chipkarte und diverse Kryptoreport — Kryptographische Verfahren im Gesundheits- und Sozialwesen

B | Informationen zu TELETRUST Herausgeber: TELETRUST (AG3), Erfurt — Editor: Christoph Goetz (KV Bayerns)

E_ Kriterienkatalog zur Bewertung der Vergleichbarkeit biometrischer Verfahren

Herausgeber: TELETRUST (AG6), Erfurt — Editor: Gunter La3mann (DTAG)

Arbeitsgruppen / Projekte

Projekt: Rechtliche Rahmenbedingungen digitaler Signaturverfahren in den USA
Projekt: Markensatzung (Eintragung der Marken MK T, MCT)

Projekt: Vorevaluierung Chipkarten
Projekt: Elektronischer Dienstausweis

Umstrukturierung und Umbenennung der AG in ,, Open e-commer ce security
Leiter: Kurt Maier, G& D

Neuer Leiter:
Arno Fiedler, Bundesdruckerei

Neuer Leiter:
Uwe Schnabel, MicroDatec
Projekt: UCTS

Projekt: UCTS
Spezifikation: UCTS

Griindung der AG ,, Biometrische
| dentifikationsverfahren®
Leiter: Albert Mokler, SNAT

Neuer Leiter: Hans-Joachim Pelka, BAPT
Broschire: Kriterienkatalog

Grindung der AG ,,MailTrusT*
Leiter: Wolfgang Schneider, GMD
Spezifikation: Mail TrusT V2

Grindung der AG , Zertifizierungsinfrastrukturen — PK|*“
Leiter: Fritz Bauspief3, Secorvo
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Mitglieder: 91 Beisitzer:
Vorstand: Dr. Norbert Rauh, DATEV
Vorsitzender: Jurgen Sembritzki, ZI f.d.k.V.
Norbert Pohimann, KryptoKom Geschaftsfuhrer:
Stellvertreter: Prof. Dr. Helmut Reimer

Prof. Dr. Heinz Thielmann, GMD

CeBIT 99 unter dem Motto ,, Markt bietet Losungen* in Hannover; mit TTT-Fachkonferenz
Workshop ,, Vorevaluierung Chipkarte" in Essen

Interner TELETRUST-Workshop in Essen

1. Information Security Solutions Europe (ISSE) in Berlin

Tutorial , Internet-Security and Public-Key Infrastructures* in Darmstadt
Arbeitskonferenz , Sicher heitsinfrastrukturen* mit der Gl / Fachgruppe VIS, Hamburg
Offentliche Festveranstaltung , 10 Jahre TELETRUST* in Berlin

Sicher heitsinfrastrukturen — Grundlagen, Realisierungen, rechtliche Aspekte, Anwendungen
Herausgeber: Horster,

Vieweg-Verlag, Braunschweig/Wiesbaden, |SBN 3-528-05709-2

Broschire, 10 Jahre TELETRUST"

TELETRUST, Erfurt

Rechtliche Rahmenbedingungen digitaler Signaturverfahren in den USA
Autoren: Bizer, Miedbrodt,
Herausgeber: TELETRUST (AG1), Erfurt

Projekt: Markensatzung (Eintragung der Marke UCTS)

Projekt: Vorevaluierung Chipkarten
Projekt: Elektronischer Dienstausweis

Broschire: Kryptoreport

Projekt: BioTrusT
Leiter: Hans-Henning Arendt, @bc

TeELETRUST Deutschland e.V. — 2004
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Mitglieder: 107 Beisitzer:
Vorstand: Dr. Norbert Rauh, DATEV
Vorstzender Jurgen Sembl’ItZkI, ZTG
Norbert Pohimann, Utimaco Geschéftsfiihrer:
Stellvertreter: Prof. Dr. Helmut Reimer

Prof. Dr. Heinz Thielmann, GMD

CeBIT 2000 in Hannover;

Wiein den vorangegangenen Jahren auch war TELETRUST im Bereich CeflS présent. TELETRUST zeigte auf seinem Stand Anwen-
dungen aus verschiedenen Bereichen.

CeBIT-Fachtagung ,, Vertrauenswurdigkeit im | nter net-Geschéftsver kehr*

RSA conference 2000 in San José (USA)

Wenige Tage vor Beginn der Konferenz hatte die US-Regierung Exporterleichterungen fir fir Kryptoprodukte bekannt gegeben;
dies fuhrte zu hohen Erwartungen an die Konferenz. Schwerpunkte waren Wireless-Konzepte und PKI’s.

2. Information Security Solutions Europe (ISSE) in Barcelona

Der TTT-Innovationspreis wurde anlésslich des GalaDinner an die Deutschen IHK’s fur die Verwendung von ,, Elektronische
Beantragung von Ursprungszeugnissen Ubergeben.

SYSTEM S 2000 in Minchen

TELETRUST war neben BITKOM und BSI ideeller Trager des | T-Security-Forums.

BioTrusT-Workshop in Minster

Die Ergebnisse der 1. Projektphase wurden vorgestelIt.

Interner TELETRUST-Workshop (1WS 2000) in Minchen

Neuauflage des Uberarbeiteten Flyers,, Wie unter schreibt ein Computer ?*

Fachspezifische Flyer der AG3, AG6 und BioTrusT; Allgemeiner TTT-Info-Flyer

TeLETRUST-Broschiire ,, German Office | dentity Card (elektronischer Dienstausweis) V1.0* (Spezifikation)
DuD Heft 9/2000 mit Themen, die TTT-Aktionen mit europé schem Akzent beschreiben

Sonderteit in,, Union — Kommunalpolitische Blétter” und ,, Demokr atische Gemeinde"

Projekt: Markensatzung

Projekt: Algorithmenkatalog
Projekt: OID’s

TELETRUST-Projekt: European Bridge-CA
Leiter: Peter Steiert
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Mitglieder: 107 Beisitzer:
Vorstand: Dr. Norbert Rauh, DATEV
Vorsitzender: Jurgen Sembritzki, ZTG
Norbert Pohlmann, Utimaco Geschéftsfihrer:
Stellvertreter: Prof. Dr. Helmut Reimer

Prof. Dr. Heinz Thielmann, GMD

CeBIT 2001 in Hannover;

TELETRUST war wieder im Bereich Cefl S prasent. Absolutes Highlight auf dem TTT-Stand war der Startschuss zur European
Bridge-CA durch Bundesinnenminister Otto Schily, er auch die Schirmherrschaft Uber die EB-CA Ubernahm.

CeBI T-Fachtagung , Verbindliche elektronische Geschaftsprozesse”

RSA conference 2001 in San Francisco (USA)

Erstmalswar TTT mit einigen seiner Mitglieder und dem BMWi deutlich présent: einige Vortrage in der Konferenz, durch AUMA
und BMWi unterstiitzter Gemeinschaftsstand (200m?) in der Ausstellung, ,, Deutscher Abend” auf einer Barkasse in der Bucht von
San Francisco. Highlights: Besuche von Jim Bizdos und Staatssekretér Tacke bei TTT.

3. Information Security Solutions Europe (ISSE) in London
Der TTT-Innovationspreis wurde anl&sslich des GalaDinner an die bos KG fiir die Verwendung des ,, Internetportals fiir Blrger
und Unternehmen” tbergeben.

SYSTEM S 2001 in Minchen
TELETRUST war neben BITKOM und BSI ideeller Trager des | T-Security-Forums.

BioTrusT-Workshop in Giel3en

In Kooperation mit FhG SIT TTT-Tutorial ,, Internet Security and Public Key Infrastructures’ mit Dr. Stephen Kent in Darm-
stadt

Interner TELETRUST-Workshop (IWS 2001) in Aachen
Zwei Abstimmungstreffen AG- und Projektleiter — TTT-Vorstand

Entwicklung eines neuen TTT-Layouts fir Flyer, Broschiiren , Poster, Pressemappen etc.
Fachspezifischer Flyer der AG7; TTT-Image-Flyer (engl.)

AG4-Broschire , Trusted E-Commerce* (dt. + engl.)

DuD Heft 9/2001 mit Themen, die TTT-Aktionen mit européischem Akzent beschreiben
TTT-Sonderteit in,, Union — Kommunalpolitische Blétter*

16 Pressemitteilungen zu unterschiedlichen aktuellen Anléssen und Themen

| SIS MTT-Spezifikation (V1.0.1), Testkonzept, Test-Spezifikation

Neuer Leiter:
AnjaMiedbrodt, Daimler Chrysler

Projekt: OID’s

Broschire: Trusted E-Commerce

TELETRUST-Projekt: ISSSMTT
Leiter: Arno Fiedler
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Mitglieder: 97 Beisitzer:
Vorstand: Prof. Dr. Claudia Eckert, FhG SIT
Vorsitzender: Jurgen Sembritzki, ZTG
Dr. Norbert Pohlmann, Utimaco Geschéftsfuhrer:
Stellvertreter: Prof. Dr. Helmut Reimer

Michael Leistenschneider, DATEV

RSA conference 2002 in San José (USA)
Grofdte aud éndische Présenz in der Ausstellung durch TTT-Gemeinschaftsstand (unterstiitzt durch AUMA und BMWi).

CeBIT 2002 in Hannover;
TELETRUST war wieder im Bereich CeflS préasent. Highlight auf dem TTT-Stand war der Besuch des Staatssekretérs Tacke
(BMWi)

CeBIT-Fachtagung ,, PK|-gestitzte elektronische Geschaftsprozesse"

4. Information Security Solutions Europe (ISSE) in Paris
Der TTT-Innovationspreis wurde in diesem Jahr durch Vorstandsbeschluss wegen nur weniger Bewerbungen nicht verliehen.

SYSTEM S 2002 in Muinchen
TeLETRUST war neben BITKOM und BSI ideeller Trager des I T-Security-Forums.

Interner TELETRUST-Workshop (IWS 2002) in Darmstadt
BioTrusT-Abschluss-Workshop in Berlin
Abstimmungstreffen AG- und Projektleiter — TTT-Vorstand in Krefeld

Thematischer TTT-Flyer zu EB-CA und ISISMTT (engl.)

AG4-Broschire ,, Trusted E-Commerce— Die ldee wird Wirklichkeit* (dt. + engl.)
AG6-Broschure, Kriterienkatalog zur Vergleichbarkeit biometrischer Verfahren* (V2.0)
DuD Heft 9/2002 mit Themen, die TTT-Aktionen mit europé schem Akzent beschreiben

17 Pressemitteilungen zu unterschiedlichen aktuellen Anl&ssen und Themen

| SIS MTT-Spezifikation (V1.0.2), Testbed, Kriterien fur ISISMTT-Siegel
TELETRUST-Jahresbericht 2001

Neuer Leiter:
RA Stefan Engel-Flechsig

Broschire: Trusted E-Commerce— Die ldeewird Wirklichkeit

Broschirre: Kriterienkatalog V 2.0

TeELETRUST Deutschland e.V. — 2004



Anhang

e

Mitglieder: 82 Beisitzer:
Vorstand: Prof. Dr. Claudia Eckert, FhG SIT
Vorsitzender: Jurgen Sembritzki, ZTG
Dr. Norbert Pohlmann, Utimaco Geschéftsfuhrer:
Stellvertreter: Prof. Dr. Helmut Reimer

Michadl Leistenschneider, DATEV

CeBIT 2003 in Hannover;

TeLETRUST war wieder im Bereich CeflS présent. Themen waren insbesondere ISIS-MTT und EB-CA mit praktischen Beispielen.
CeBI T-Fachtagung ,, | nformationssicher heit: Initiativen fir unbeschréankte Geschéftsprozesse*

DACH-Konferenz 2003 in Erfurt

Die bisher erfolgreichste DACH Security wurde unter besonderer TTT-Beteiligung an der Uni Erfurt durchgefihrt.

RSA conference 2003 in San Francisco (USA)

Zum dritten Mal war TTT mit einigen seiner Mitglieder und dem BMWA deutlich prasent — unterstiitzt durch AUMA und BMWA.
» Deutscher Abend” , Besuche bel US-Unternehmen Expertenmeeting waren durch TTT organisierte Randevents.

BSI-K ongress 2003 in Bad Godesberg
Workshop ,, Cross Border Certificate Services and Electronic Procurement” in Talinn
5. Information Security Solutions Europe (ISSE) in Wien

Der TTT-Innovationspreis wurde anl&sslich der Conference Party an die Oberfinanzdirektion Miinchen fir die Verwendung von
ELSTER Il Ubergeben.

SYSTEM S 2003 in Miinchen
TELETRUST war neben BITKOM und BSI ideeller Trager des | T-Security-Forums.
Interner TELETRUST-Workshop (IWS 2003) in Krefeld

Fachspezifischer Flyer zu ISISMTT und EB-CA (engl.)
Landkarte Biometrie (gemeinsam mit BITKOM und ZVEI)

DuD Heft 9/2003 mit Themen, die TTT-Aktionen mit européischem Akzent beschreiben
(Schwerpunkt Identitédtsmanagement)

14 Pressemitteilungen zu unterschiedlichen aktuellen Anlé&ssen und Themen
TELETRUST-Jahresbericht 2002

Neugriindung und Umstrukturierung der AG unter Einbeziehung der selbsténdigen Projektgruppe Kartenterminals zur AG
» Personal Security Environment — PSE*
Leiter: Michael Hartmann, K obil

Grindung der AG ,,Onlineprozesse und | dentitdtsmanagement*
Leiter: Sachar Paulus, SAP

Vorbereitung der Broschire: Kartenreport

Broschire: | nteroper abilitéat von PKI
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TELETRUST-Mitglieder — Stand Juli 2004

ABDA — Bundesvereinigung Deutscher Apothekerverbénde

Carl-Mannich-Stral3e 26, 65760 Eschborn

Applied Security GmbH
Industriestral3e 16, 63811 Stockstadt

@bc® — Arendt Business Consulting
Malbachweg 3, 65510 Idstein

Atos Origin GmbH
Lohberg 10, 49716 Meppen

AuthentiDate International AG
Grolienbaumer Weg 6, 40472 Dusseldorf

AWV — Arbeitsgemeinschaft fir wirtschaftliche
Verwaltung eV.
Dusseldorfer Strale 40, 65760 Eschborn/Ts.

BGS Systemplanung AG
Robert-Koch-Stralze 41, 55129 Mainz

Bromba GmbH
Frankfurter Ring 193a, 80807 Miinchen

Bundesamt fiir Sicherheit in der Informationstechnik
Godesberger Allee 183, 53175 Bonn

Bundesdruckerei GmbH
OranienstraRe 91, 10958 Berlin

Bundeskriminalamt Wiesbaden
ThaerstralRe 11, 65173 Wiesbaden

CAST eV.
Fraunhofer Stral3e 5, 64283 Darmstadt

Cognitec Systems GmbH
An der Flutrinne 12, 01139 Dresden

COMPUTAS Gisela Geuhs GmbH
Neusser Stral3e 720, 50737 Koln

Computer-Communication Networks GmbH
Steinhof 5, 40699 Erkrath

cv cryptovision gmbh
Munscheidstral3e 14, 45886 Gelsenkirchen

C1 Securos GmbH
Postfach 100118, 55133 Mainz

DATEV eG
Paumgartnerstral3e 6, 90429 Nirnberg
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Weitere I nformationen sind erhéltlich Gber
TELETRUST Deutschland e.V.
http://www.teletrust.de

Geschéftsstelle:

Prof. Dr. Helmut Reimer
Chamissostral3e 11, D-99096 Erfurt
Tel: +49 361 3460531

Fax: +49 361 3453957

E-Mail: info@teletrust.de

Debold & Lux
Reinbecker Weg 61, 21029 Hamburg

DERMALOG Identification Systems GmbH
Mittelweg 120, 20148 Hamburg

Deutsche Bank AG
Frankfurter Str. 84, 65760 Eschborn

Deutsche Telekom AG

c/o T-Systems International GmbH
ITC Security

Lyonerstrasse 15, 60528 Frankfurt

Deutscher Sparkassen Verlag GmbH
Am Wallgraben 115, 70565 Stuttgart

DFN — Verein zur Férderung eines Deutschen
Forschungsnetzese.V.
Anhalter Stral3e 1, 10963 Berlin

DGN Deutsches Gesundheitsnetz
Service GmbH
Heerdter Lohweg 35, 40549 Diisseldorf

DIHT / DE-CODA GmbH
Einemstral3e 5, 10787Berlin

Dr. Fehr GmbH
Wilhelm-Busch-Stral?e 16, 65479 Raunheim

D-Trust GmbH
Kommandantenstral3e 15, 10969 Berlin

Fachhochschule Gief3en-Friedberg
Fachbereich Elektrotechnik 11
Wilhelm-Leuschner-Stral3e 13, 61169 Friedberg

Fachhochschule Gelsenkirchen
Neidenburgerstralie 43, 45877 Gelsenkirchen

Fraunhofer-Ingtitut fiir Biomedizinische Technik
Ensheimer Straf3e 48, 66386 St. Ingbert
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Fraunhofer-Ingtitut fir Sichere Telekooperation
Rheinstralie 75, 64295 Darmstadt

GAD - Gesdllschaft fur automatische Datenverarbeitung eG
Weseler Stral3e 500-510, 48163 Munster/Westf.

Gemplus GmbH
Mercedesstralie 13, 70794 Filderstadt

Giesecke & Devrient GmbH
Division Zahlungsverkehrs- und Sicherheitssysteme
Prinzregentenstralie 159, 81677 Munchen

GITSAG
Universitétsstralie 150, 44780 Bochum

Guardeonic Solutions AG
Rosenheimer Stral3e 116, 81669 Miinchen

Horst Gortz Institut- Fakultét Mathematik
¢/o Ruhr-Universitét Bochum
Universitatsstral3e 150, 44780 Bochum

Infineon Technologies AG
St.-Martin-Stral3e 76, 81541 Miinchen

INFORA GmbH
Cicerostral3e 21, 10709 Berlin

I TSG — Informati onstechni sche Servicestelle der
Gesetzlichen Krankenversicherung GmbH
Heinrich-Sahm-StralZe 1, 63110 Rodgau

Kassenérztliche Bundesvereinigung
Herbert-Lewin-Stral3e 3, 50931 Kdln

Kassenérztliche Vereinigung Bayerns
Arabellastral?e 30, 81925 Miinchen

Kassenarztliche Vereinigung Hessen
Georgi-Voigt-Straide 15, 60235 Frankfurt/Main

Kassenzahnérztliche Bundesvereinigung
Postfach 41 01 69, 50861 Kd&ln

KOBIL Systems GmbH
Weinsheimer Stral3e 71, 67547 Worms

mediatransfer AG
Dolivostral3e 11, 64293 Darmstadt

MicroDatec GmbH
Zeulenrodaer StralRe 17, 99091 Erfurt

Microsoft GmbH
Edisonstrale 1, 85713 Unterschleildheim

NEC Deutschland GmbH
Reichenbachstral3e 1, 85737 Ismaning
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NetSys.IT GbR
Weimarer Stral3e 28, 98693 |Imenau

Nexus Technology GmbH
Willhoop 1, 22453 Hamburg

Nimbus Network
Offenbacher Stralie 8, 14197 Berlin

noventum consulting
MUnstertstral3e 111, 48155 Minster

ORGA Kartensysteme GmbH
An der Kapelle 2, 33104 Paderborn

PAV Card GmbH
Hamburger Stral3e 6, 22952 L itjensee

Philips Semiconductors

Hammerbrookstral3e 69, 20097 Hamburg
PREH-Werke GmbH & Co. KG

An der Stadthalle, 97616 Bad Neustadt a.d. Saale

ROHDE & SCHWARZ SIT GMBH
Agastralie 3, 124389 Berlin

RSA Security GmbH
Ziegelstral3e 8, 63065 Offenbach

SAPAG
Technology Devel opment
Neurottstral3e 16, 69190 Walldorf

SCM Microsystems GmbH
Sperl-Ring 4, 85276 Pfaffenhofen

SD Industries GmbH
Aulere Gunzburger Stral3e 2-10, 89423 Gundelfingen

Secaron AG
Ludwigstral3e 45b, 85399 Hallbergmoos

SecartisAG
Bretonischer Ring 3, 85630 Grasbrunn

Secorvo Security Consulting GmbH
Albert-Nestler-Stral3e 9, 76131 Karlsruhe

secrypt GmbH
Bessemer Stral3e 82, 12103 Berlin

SECUDE GmbH
Dolivostralie 11, 64293 Darmstadt

Secunet — Security Networks AG
Mergenthaler Allee 77, 65760 Eschborn
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Security for Business GmbH ($4B)
Martinskirchweg 11, 67346 Speyer

Siemens AG
Postfach 80 17 60, 81541 Minchen

SignCard GmbH & Co. KG
Nurnberger Straf3e 1, 90546 Stein

SIZ — Informatikzentrum der Sparkassenorganisation GmbH
Konigswinterer Stral3e 552, 53227 Bonn

Smiths Heimann Biometrics GmbH
Unstrutweg 4, 07743 Jena

SOFTPRO
Software Professional GmbH & Co. KG
Wilhelmstra3e 34, 71034 Boblingen

SRC Security Research & Consulting GmbH
Graurheindorfer Strafe 149A, 53117 Bonn

STMicroel ectronics GmbH
Bretonischer Ring 4, 85630 Grasbrunn

TC TrustCenter AG
Sonninstral3e 24-28, 20097 Hamburg

Teleca Systems GmbH
Neumeyerstral3e 50, 90411 Nurnberg

THALES eeTRANSACTIONS GmbH
Konrad-Zuse-Straf3e 19-21, 36251 Bad Hersfeld

TUV Informationstechnik GmbH
Am Technologiepark 1, 45307 Essen
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T-Systems GEI GmbH
Rabinstrale 8, 53111 Bonn

Utimaco Safeware AG
Hohemarkstral3e 22, 61440 Oberursel

Verband der Privatérztlichen VerrechnungsStellen
Tieckstral3e 37, 10115 Berlin

Verband fur Sicherheit in der Wirtschaft
Mitteldeutschlands e.V.
Carl-Zeiss-Stral3e 1, 07739 Jena

VOI — Verband Organisations- und Informationssysteme e.V.
Postfach 180160, 53031 Bonn

VOICE.TRUST AG
Wittelsbacher Stral3e 2a, 82319 Starnberg

Zentrum fur Telematik im Gesundheitswesen GmbH
Campus Fichtenhain 42, 47807 Krefeld

2B Advice GmbH
Kolnstralie 103, 53111 Bonn

Ehrenmitglieder:
Dietrich Kruse
Dr. Karl Rihaczek

Assoziierte Mitglieder:
GDD eV.

PKI —Forum

Silicon Trust
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