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Selbstverpflichtung
Produkte ohne versteckte Zugangsmaoglichkeit

Die Rechtslage in der Bundesrepublik Deutschland ermdglicht deutschen Unternehmen, IT-
Sicherheitsprodukte mit beliebig starker Verschlisselung und ohne versteckte Zugangsmoéglichkeiten
herzustellen und vertreiben zu durfen. Dies ist ein entscheidender Wettbewerbsvorteil im
internationalen Vergleich, der im Rahmen der Initiative "IT-Security Made In Germany" (ITSMIG) aktiv
betont werden soll.

IT-Sicherheitsprodukte der ITSMIG-Mitgliedsunternehmen sollen den Kunden die Gewissheit bieten,
dass darin keine Sicherheitsrisiken durch versteckte Zugangsmdglichkeiten oder geschwéachte
Verschlisselungsmechanismen enthalten sind.

Vor diesem Hintergrund verpflichten wir uns, ausschlief3lich Sicherheitsprodukte ohne versteckte
Zugangsmoglichkeiten herzustellen.

Um dem Ziel, Uberprifbare Sicherheitslésungen anzubieten, so nahe wie mdglich zu kommen, ist
groRtmagliche Transparenz der angebotenen Losungen erforderlich. Diese Transparenz werden wir
in begriindeten Féllen mit geeigneten MalRnahmen herstellen.

Die Verpflichtung zur Erstellung von Software ohne versteckte Zugangsmaglichkeiten erstreckt sich
insbesondere auf folgende Aspekte:

1. In unseren Produkten sind keine verdeckten Zugangskennungen und Zugangsmechanismen
enthalten, die Dritten einen vom Kunden nicht kontrollierten Zugriff auf das Computersystem
ermoglichen oder sicherheitsrelevante Funktionalititen deaktiveren.

2. Unsere Zugangskontrollsysteme enthalten keine verdeckten Kennungen oder dem
Unternehmen bekannte Umgehungswege, die einen vom Kunden nicht autorisierten Zugang
Dritter zu dem Computersystem ermdglichen.

3. Sollten uns Sicherheitsliicken oder Umgehungsmethoden fiir Zugangskontrollsysteme
bekannt werden, so werden wir diese schnellstméglich schlieRen, damit Dritten kein
verdeckter Zugang ermdglicht wird.

4. Unsere Produkte bewirken keine verdeckte Ubertragung von Kryptoschliisseln oder Teilen
von Schliisseln oder Zugangskennungen.
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5. Eine vorsatzliche Schwachung von Verschliisselungsverfahren (z.B. durch kinstlich

6. verkurzte Schlissel, inkorrekt implementierte Verschliisselungsalgorithmen, geschwachte
Zufallsgeneratoren, verdeckte Masterkeys oder im Datenstrom verdeckt Gibertragene
Informationen, die eine Entschliisselung erleichtern) wird in unseren Produkten nicht
angewendet.

7. Wir weisen darauf hin, dass es uns aus Griinden der Befolgung von Rechtsvorschriften,
gerichtlichen Entscheidungen oder MaRnahmen der Strafverfolgungsbehérden vorgegeben
sein kann, Mechanismen fir eine vollstandige oder teilweise Aushandigung von
Kommunikationsinhalten, Kryptoschliisseln oder Zugangskennungen an die ortlichen
Strafverfolgungsbehérden zu realisieren. Wir verpflichten uns, in solchen Fallen den Kunden
hiervon in Kenntnis zu setzen.

8. Aus den Angaben zu Ziffer 1. bis 6. kdnnen keine eigenstandigen Anspriiche, insbesondere
Haftungsanspriiche, abgeleitet werden. Zu einer rechtlich verbindlichen Verpflichtung bedarf
es des Abschlusses einer entsprechenden Kauf-, Lizenz- oder werkvertraglichen Regelung,
die beim Erwerb des jeweiligen Softwareprodukts abgeschlossen wird.

Diese Selbstverpflichtung gilt bis auf Widerruf.

Boblingen, 18. Juli 2007
SOFTPRO GmbH

Frank Fuchs

Geschéftsfuhrer

SOFTPRO GmbH - Wilhelmstrasse 34 - 71034 Bodblingen - Germany
Phone: +49 (0) 7031 66 06 - 0 - Fax: +49 (0) 7031 66 06 66 - www.softpro.de
HRB-Nr. 241831 Amtsgericht Stuttgart - USt.-ID: DE145170670B
Geschéaftsfihrer / Managing Director: Frank Fuchs
Aufsichtsratsvorsitzender / Chairman of the Board: Andreas Wigger



	Selbstverpflichtung �Produkte ohne versteckte Zugangsmöglich

